
Bezpieczna Chemia

KRAJOWY SYSTEM 
CYBERBEZPIECZEŃSTWA
Pr zemysł  chemiczny wielok rotnie  był  miejscem spektakularnych k atastrof,  cz y  to 

ekologicznych,  cz y  też  tak ich,  w któr ych of iarami  padal i  także ludzie

  strona 9 

PROJEKT
CHEMMULTIMODAL

Wzrastające zapotr zebowanie  na pr zewoz y spowodowane 

pobudzeniem gospodarek k rajów członkowsk ich Uni i  Euroejsk ie j , 

zder za  s ię  z  aktualną sytuacją  na r ynku usług transpor tow ych. 

strona 15 

POLSKA IZBA PRZEMYSŁU CHEMICZNEGO 
www.programbezpiecznachemia.pl www.pipc.org.pl     @PolskaChemia 

NR 3/2018Biulet yn Programu

RELACJA  
Z V SEMINARIUM

TJuż po raz  piąt y  w ramach Programu “Bezpieczna Chemia” 

Polsk a  I zba Pr zemysłu Chemicznego organizowała 

Seminar ium eksperck ie  „Bezpieczna Chemia”

  strona  6  



2

B i u l e t y n  B e z p i e c z n a  C h e m i a  n r  3 / 2 0 1 8



Polsk a I zba Pr zemysłu 

Chemicznego  

u l .  Śniadeck ich 17 

00-654 Warszawa 

te l .  (+48-22)  828-75-06, 

828-75-07,  

kom.  (+48)  790 340 010,  

fax .  (+48-22)  20-34-378

kontakt@programbezpiecz-

nachemia.pl

w w w.programbezpiecz-

nachemia.pl

Opracowanie :  P IPC

Sk ład:  Paweł  Zawadzk i , 

K ierownik  Projektu PIPC

ISSN:  2543 -  3989

Poznaj  P IPC!

więcej  informacj i  na  w w w.programbezpiecznachemia.pl

O PROGRAMIE
Autorsk i  Program Polsk ie j  I zby Pr zemysły  Chemicznego to 

jedyny w Polsce program poświęcony k west iom szeroko rozu-

mianego bezpieczeńst wa sk ierowany do pr zedsiębiorst w 

sektora  chemicznego.  Program kontentuje  s ię  wokół  zagadnień 

z wiązanych z  bezpieczeńst wem procesow ym,  znaczeniem BHP, 

legis lac ją ,  c yberbezpieczeńst wem,  współpracą z  organami  kon-

trol i  i  promocją  dobr ych prakt yk . 
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ułat wiając ych pr zejśc ie  z  roz wiązań 

opar t ych na t ransporcie  drogow ym na 

transpor t  mult imodalny
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O
ddajemy na Państ wa 

ręce t r zeci  w t ym 

roku numer Biulet ynu 

“Bezpieczna Chemia”.  B iulet yn 

z ysk ał  nową szatę  graf iczną, 

która  mam nadzieję  pr z ypadnie 

do gustu nasz ym cz ytelnikom. 

Temat yk a Biulet ynu w dużej 

mier ze  opar ta  jest  na  aktual -

nych zagadnieniach porusza-

nych w ramach Komis j i  ds.  BHP 

i  Bezpieczeńst wa Procesowego 

funkcjonującej  w Polsk ie j  I zbie 

Pr zemysłu Chemiacznego. 

W 
niniejsz ym numer ze  

B iulet ynu zna-

jdziecie  Państ wo 

eksperck i  ar t ykuł  poświęcony 

k west iom k rajowego systemu 

c yberbezpieczeńst wa w 

odnies ieniu do pr zemysłu 

chemicznego.  Autorem ar t ykułu 

jest  I reneusz  Piecuch,  radca 

prawny,  par tner  i  l ider  prak-

t yk i  TMT w Europie  Środkowo -

Wschodniej  w k ancelar i i  CMS.

W
numer ze nie 

zabrak nie  również 

fotorelacj i  z  V 

edycj i  Seminar ium “Bezpieczna 

Chemia” cz y  też  kolejnej  edycj i 

Forum Ekologicznego Branż y 

Chemicznej ,  organizowane -

gow po raz  piętnast y  w ramch 

Programu “Odpowiedzia lnośći  

i  Trosk a”

P
olecamy Państ wu 

również  lekturę 

ar t ykułu dot yczącego 

projektu ChemMult imofdal , 

któr y  zak łada os iągnięcie  10% 

wzrostu udzia łu  t ranspor tu 

mult imodalnego w pr zemyśle 

chemicznym,  pr z y  5% reduk-

cj i  emis j i  CO 2.  Projekt  w Polsce 

jest  real izowany pr zez  Polsk ą 

I zbę Pr zemysłu Chemicznego 

wspólne ze  Szkołą  Główną 

Handlową.

S
erdecznie  zapraszam do 

lektur y ! 

 

 

 

K ierownik  Projektu 

Paweł  Zawadzk i

Paweł  Zawadzk i 
K ierownik  Projektu 

Polsk a  I zba Pr zemysłu Chemicznego 

e -mai l :  pawel .zawadzk i@pipc.org.pl 

te l . :  790 340 010
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V SEMINARIUM “BEZPIECZNA 
CHEMIA”- RELACJA
Już  po raz  piąt y  w ramach 

Programu “Bezpieczna 

Chemia” Polsk a  I zba Pr zemysłu 

Chemicznego organizo -

wała  Seminar ium eksperc-

k ie  „Bezpieczna Chemia”. 

Seminar ium odbyło s ię  24 wr ze -

śnia  2018 roku w Centrum 

Konferenc yjnym N imbus pr z y 

ul .  Ale je  Jerozol imsk ie  98 w 

Warszawie.  Jak  co roku,  f re -

k wencja  dopisała .  Na najważ-

niejsze  w ydar zenie  organi-

zowane w ramach Programu 

zarejestrowało s ię  106 uczest-

ników -  Członków Polsk ie j 

I zby Pr zemysłu Chemicznego, 

Real izatorów Programu 

„Odpowiedzia lność  i  Trosk a”, 

pr zedstawic ie l i  administra-

c j i   oraz  inst ytutów nauko -

w ych.  Seminar ium ot wo -

r z ył  dr  inż .  Tomasz  Zie l ińsk i  - 

Prezes  Polsk ie j  I zby Pr zemysłu 

Chemicznego,  któr y  podk reś l i ł 

wagę k west i i  bezpieczeńst wa 

w bieżącej  prac y Polsk ie j  I zby 

Pr zemysłu Chemicznego i  ro l i 

samego Programu jako istot-

nego elementu w ymiany naj lep -

sz ych prakt yk  wśród Członków 

Polsk ie j  I zby Pr zemysłu 

Chemicznego.

Zak res  Seminar ium koncen-

trował  s ię  na następującej 

temat yce:

•  Digita l izacja  infrastruk-

tur y  pr zemysłowej.  Szanse i 

zagrożenia .

•  Problemy Oceny R yz yk a 

Wybuchu w ynik ając ych z 

zapisów Rozpor ządzenia  o 

tz w.  „minimalnych w ymaga-

niach” (Atex Users)  

•  ADR 2019 -  rewolucja ,  cz y 

ewolucja  w pr zepisach 

dot ycząc ych bezpieczeń-

st wa pr zewozu towarów 

niebezpiecznych?

•  Zmiany war tości  NDS -  g łos 

pr zemysłu chemicznego  

w M iędz yresor towej  Komis j i 

do Spraw Najw yższ ych 

Dopuszczalnych Stężeń  

 Natężeń Cz ynników 

Szkodl iw ych dla  Zdrowia  

w Środowisku Prac y.

•  Lekcja  z  h istor i i  awar i i  i 

w ypadków na pr z yk ładzie 

insta lacj i  amoniak alnych 

w Grupie  A zot y  Zak łady 

A zotowe Puław y S .A.

•  Bezpieczeńst wo w dobie 

organizacj i  4 .0  –  pr z ysz łość 

w BASF jest  c yfrowa.

•  System Zar ządzania 

Bezpieczeńst wem 

Procesow ym w ANWIL S .A.

•  N iezawodność, 

I nnowac yjność,  Cyfr yzacja , 

Bezpieczeńst wo -  czter y 

ż y wioły  współczesnej  auto -

mat yk i .  Doświadczenia 

Producenta Systemów 

Detekcj i  i  Bezpieczeńst wa 

G azowego 

Wśród prelegentów nie  zabra-

k ło  eksper tów z  Deloitte  (Płk 

dr  Piotr  Potejko -  Doradca 

zar ządu do spraw bezpie -

czeńst wa) ,  GRUPA WOLFF sp. 

z  o.o.  sp.  k . ,  (Mar iusz  Bal ick i 

-  Specja l ista  ds.  szkoleń 

Atex) ,  ANWIL S .A.  (K r z ysztof 

Wojdyło.  K ierownik  Biura 

Bezpieczeńst wa Procesowego) 

Grupa A zot y  S .A.  (Mar iusz 

Cieniuszek .  Koordynator  ds. 

BHP.  Grupa A zot y  S .A.  Puław y) , 

m/d/r/k  Trusted Adviser  Group 

Sp.  z  o.o.  (Marek Róż yck i . 

Prezes  Zar ządu,  Doradca ds. 

Bezpieczeńst w) ,  Atest- G az A. 

M.  Pachole  sp. j .   (Aleksander 

Pachole.  Współwłaścic ie l ) ,  BASF 

Polsk a  sp.z  o.  o.  (Paul ina Kos 

EHS Coordinator  )  oraz  PKN 

ORLEN S .A.  (Łuk asz  Stańczak . 

Starsz y  specja l ista .  B iuro 

Bezpieczeńst wa i  H igieny 

Prac y) .  Podczas  Seminar ium 

uczestnic y  mogl i  wziąć  udzia ł 

w pok azie  kuchni  molekular-

nej  w pok azach organizowanych 

pr zez  Atest  -  G az  A.  M.  Pachole 

sp. j .  -  Par tnera  Technicznego 

Programu „Bezpieczna Chemia 

oraz  skor z ystać  z  t reningu wir-

tualnej  resusc ytacj i  k rążenio -

wo - oddechowej  oraz  pr zepro -

wadzić  wir tualną akcję  ratun-

kową pr z y  uż yciu  Vi r tual 

Real i t y,  któr y  zorganizowała 

BASF Polsk a  sp.  z  o.o.
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PIĘĆ EDYCJI SEMINARIUM TO:

PONAD 60 EKSPER TÓW BLISKO 500 UCZESTNIKÓW NA JCIEK AWSZE TEMAT Y
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KRAJOWY SYSTEM 
CYBERBEZPIECZEŃSTWA A 
PRZEMYSŁ CHEMICZNY

infrastruktur y  te le informa-

t ycznej  atakowanych pod-

miotów,  dążą (z  różnych zresztą 

celów)  do w yr ządzenia  szkody 

w ich majątku.  Od k iedy wirus 

Stuxnet ,  skutecznie  opóźni ł 

i rańsk i  program jądrow y w 2010 

roku,  wiadomym jest ,  że  w yz-

wanie  c yberbezpieczeńst wa nie 

ogranicz y  s ię  t y lko do banków 

i  inst ytucj i  f inansow ych cz y 

też  osób f iz ycznych a  f i rmy 

pr zemysłowe oraz  w ykor z yst y-

wane pr zez  nie  systemy 

automat yk i  pr zemysłowej  będą 

w coraz  większ ym stopniu 

narażone na te  r yz yk a.  Wyciek 

substancj i  chemicznych może 

być skutk iem awar i i  a lbo 

pr zejęcia  kontrol i  pr zez  osoby 

tr zecie.  Zainfekowanie  sys-

temów komputerow ych –  nawet 

jeś l i  są  one odseparowane 

od systemów automat yk i 

pr zemysłowej,  może grozić 

paral iżem dzia ła lności  danej 

fabr yk i  cz y  s iec i  fabr yk  (of iarą 

tak iego ataku sta ła  s ię  jedna z 

najpotężniejsz ych światow ych 

korporacj i  –  Aramco) .  Własność 

intelektualna,  tak  istotna pr z y 

produkcj i  z łożonych z wiązków 

chemicznych lub produk-

tów farmaceut ycznych,  może 

paść  łupem konkurencj i  i  to 

w sposób niezauważalny dla 

właśc ic ie la  t ych praw. 

M obi lność,  pr zemysł 

4 .0 ,  internet  r zecz y 

(ang.  I nternet  of 

Things  –  IoT )  –  temat y z  pier-

wsz ych stron gazet ,  które 

kształ tować mają  naszą 

pr z ysz łość,  s ta ją  s ię  kolejnymi 

obszarami  z większając ymi 

prawdopodobieńst wo 

ataku na nasze środowisko 

P r zemysł  chemic-

zny wielok rotnie  był 

miejscem spektaku-

larnych k atastrof,  cz y  to  eko -

logicznych,  cz y  też  tak ich, 

w któr ych of iarami  padal i 

także ludzie,  żeby wspomnieć 

k atastrofę  Bhopal  G as  (1984) , 

w ybuch w fabr yce N ypro w 

Fl ixborough (1974) ,  k atastrofę 

w San Juanico (1976)  cz y  też 

eksplozję  w fabr yce nawozów 

niedaleko Tuluz y (2001) . 

Większość  z  t ych tragicznych 

w ydar zeń,  z wiązana była  z 

awar iami  spr zętu,  w yciek iem 

niebezpiecznych substancj i 

a  w końcu z  eksplozją  t ych 

z wiązków i  n ie  miała  nic  wspól-

nego z  zagrożeniami ,  które 

z w yk ło s ię  obecnie  ok reś lać 

mianem c yberataków,  cz yl i 

ce lowej  dz ia ła lności  osób 

tr zecich,  które  kor z ystając  z 

J e d n y m  z  z a g a d n i e ń  o m a w i a n y c h  p o d c z a s  V  e d y c j i  S e m i n a r i u m  „ B e z p i e c z n a  C h e m i a ” b y ł o 

c y b e r b e z p i e c z e ń s t w o .  C h o ć  o b o w i ą z u j ą c a  o d  2 8  s i e r p n i a  2 0 1 8  r.  U s t a w a  o  k r a j o w y m  s y s t e -

m i e  c y b e r b e z p i e c z e ń s t w a  n i e  m a  b e z p o ś r e d n i e g o  z a s t o s o w a n i a  d o  w i ę k s z o ś c i  p o d m i o t ó w  z 

s e k t o r a  c h e m i c z n e g o,  m e c h a n i z m y  w p r o w a d z a n e  p r z e p i s a m i  t e j  u s t a w y  m o g ą  s t a n o w i ć  c e n n ą 

ws k a zów k ę,  o d n o ś n i e  u s t a l e n i a  m i n i m u m  s t a r a n n o ś c i  d z i a ł a n i a  f i r m  z  s e k to r a ,  w  z a k re s i e  o c h ro ny 

p r z e d  c y b e r z a g r o ż e n i a m i .  O  t y m ,  d l a c z e g o  i  j a k  p o w i n i e n  c h r o n i ć  s i ę  s e k t o r  c h e m i c z n y  p r z e d 

c y b e r p r ze s t ę p c a m i ,  p i s ze  I re n e u s z  Pi e c u c h ,  r a d c a  p r aw ny,  p a r t n e r  i  l i d e r  p r a k t y k i  T MT  w 

Europie  Środkowo -Wschodniej  w k ancelar i i  CMS.  Zachęcamy do zapoznania  s ię  z  ar t ykułem. 
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te le informat yczne.  McAfee, 

amer yk ańsk a f i rma 

specja l izująca s ię  w zabezpiec-

zeniach systemów komputer-

ow ych ocenia ,  że  dzia ła lność 

c yberpr zestępców kosztowała 

globalną gospodarkę t y lko w 

roku 2017 około 600 mi l iar-

dów dolarów –  prawie 0 .8% 

światowego GDP.  W miejsce 

nastoletnich hackerów 

włamując ych s ię  do cudz ych 

systemów dla  samej  sat ysfak-

c j i  z łamania  zabezpieczeń, 

pojawi ły  s ię  zorganizowane 

grupy pr zestępcze,  ba  całe 

armie zdysc ypl inowanych, 

świetnie  w ykształconych infor-

mat yków,  dzia ła jąc ych nier za-

dko pod auspic jami  r ządow ymi. 

Sk ala  te j  pr zestępczości 

ustępuje  jeszcze korupcj i  oraz 

narkobiznesowi  a le  już  wk rótce 

kolejność  ta  może s ię  zmienić. 

Cyberpr zestępc y są  bowiem 

w czołówce „pr zedsiębiorców ” 

kor z ystając ych z  najnowsz ych 

roz wiązań c yfrow ych.  

P łatności  c yfrowe w zna-

komit y  sposób poz wol i ły 

im na minimal izację  r yz yk a 

z wiązanego z  pobieraniem 

haraczu za  odblokowanie 

za infekowanych z łoś l iw ym 

oprogramowaniem ser w-

erów a  chmura obl iczeniowa 

na w ykor z yst y wanie  nie l im-

i towanych zasobów infor-

mat ycznych.  Setk i  mi l ionów 

różnego rodzaju ur ządzeń 

pr z yłączanych do s iec i  w 

ramach internetu r zecz y,  poz-

bawionych jak ie jkolwiek 

ochrony pr zed pr zejęciem kon-

trol i ,  s tanowią niew yczerpane 

źródło ur ządzeń w ykor z yst y-

wanych do ataków DDoS (ang. 

Distr ibuted Denial  of  Ser vice  – 

atak  na system komputerow y 

lub us ługę s iec iową popr zez 

zajęcie  wsz ystk ich wolnych 

zasobów,  pr zeprowadzany 

równocześnie  z  wielu  komput-

erów) .  Ciemna strona inter-

netu tz w.  Dark  Net ,  zapewnia 

możl iwość handlu sk radzionymi 

danymi  na niespot yk aną wręcz 

sk alę.  Prawdziwe pr zestępcze 

E ldorado -  i  do tego c yfrowe. 

I  jeszcze jedno udogodnienie : 

n isk a  w yk r y walność  i  jeszcze 

niższa  skuteczność  śc igania . 

Pr zestępczość  c yfrowa to 

biznes  z  def in ic j i  g lobalny. 

N ie  zna granic  cz y  problemów 

jęz ykow ych.  To dlatego z wal-

czanie  tego t ypu dzia ła lności 

w ymaga dzia łań ponad grani-

cami .  Tak a też  była  geneza 

powstania  regulacj i  europe -

jsk ie j  mającej  t wor z yć  zręby 

dla  powstania  skutecznej 

ochrony gospodark i  i  oby wa-

tel i  UE w Cyfrowej  Europie 

–  sztandarow ym projek-

c ie  wdrażanym pr zez  Komis ję 

Europejsk ą .  D yrekt y wa 

Par lamentu Europejsk iego i 

R ady w sprawie środków na 

r zecz  w ysok iego wspólnego 

poziomu bezpieczeńst wa s iec i 

i  systemów informat ycznych 

na ter ytor ium Uni i  ( tz w.  dyrek-

t y wa NIS) ,  została  uchwalona 

6  l ipca 2016 roku.  D yrekt y wa 

zobowiązała  państ wa 

cz łonkowsk ie  do pr z yjęcia 

k ra jow ych strategi i  w zak re -

s ie  bezpieczeńst wa s iec i  i  sys-

temów informat ycznych  

(w Polsce strategię  tak ą na lata 

2017-2022 pr z yjęto w dniu 27 

k wietnia  2017 roku) ,  ut wor z yła 

tz w.  grupę współprac y 

sk ładającą s ię  z  pr zedsta-

wic ie l i  państ w cz łonkowsk ich, 

komis j i  oraz  Agencj i  Uni i 

Europejsk ie j  ds.  Bezpieczeńst wa 

S iec i  i  I nformacj i  ENISA (do 

dnia  dzis ie jszego grupa 

ta  opracowała  już  szereg 

niewiążąc ych rekomen-

dacj i  dot ycząc ych poszcze -

gólnych zagadnień adreso -

wanych pr zez  dyrekt y wę)  oraz 

zespołów reagowania  na inc y-

dent y  bezpieczeńst wa komput-

erowego ( tz w.  CSIR T-y) . 
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chemicznego,  mechanizmy 

wprowadzane pr zepisami  te j 

ustaw y mogą stanowić  cenną 

wsk azówkę,  odnośnie  ust-

a lenia  minimum staranności 

dz ia łania  zar ządów f i rm z  tego 

sektora ,  w zak res ie  ochrony 

pr zed c yber zagrożeniami . 

Co więcej ,  n ie  ma żadnych 

pr zeciwsk azań,  aby podmiot y 

te  włącz yły  s ię  w system syg-

nal izacj i  i  rapor towania  inc y-

dentów wprowadzony tą 

ustawą (ustawa pr zewiduje  tak ą 

możl iwość) .  Zgodnie  z  w ymo -

gami  dyrekt y w y NIS ,  polsk a 

ustawa def iniuje  organizację, 

zadania  i  obowiązk i  podmiotów 

wchodząc ych w sk ład tego 

systemu,  sposób sprawowania 

nadzoru i  kontrol i  w zak res ie  je j 

s tosowania  oraz  zak res  

Strategi i  Cyberbezpieczeńst wa 

Rzecz ypospol i te j  Polsk ie j . 

W sk ład owego systemu 

wchodzi  dwadzieśc ia 

podmiotów lub 

grup podmiotów m. in . :  oper-

atorów usług k luczow ych, 

dostawców usług c yfrow ych, 

t r z y  CSIR T-y  (MON,  NASK i 

GOV )  oraz  sektorowe zespoły 

c yberbezpieczńst wa.

O peratorem usługi  k luc-

zowej,  cz yl i  us ługi 

mającej  podstawowe 

znaczenie  dla  utr z ymania  k r y-

t ycznej  dz ia ła lności  społecznej 

lub gospodarczej  są  podmiot y 

w ymienione w załączniku do 

ustaw y (pr z yk ładowo,  w odnie -

s ieniu  do r ynku energet ycznego 

są  to  m. in .  pr zedsiębiorst wa 

z  sektora  energi i ,  c iepła ,  ropy 

naf towej  i  gazu,  posiadające 

koncesję  na w ykony wania 

dzia ła lności  gospodarczej  w 

zak res ie  w yt war zania ,  w ydoby-

wania ,  pr zesyłania ,  dystr ybucj i , 

obrotu lub magaz ynowania 

odpowiednio kopal in ,  energi i 

e lektr ycznej ,  c iepła ,  ropy naf-

towej  lub gazu) .  Ponadto 

ustawa w ymienia  też  inne grupy 

pr zedsiębiorst w z  sektora  t rans-

por tu,  bankowości  i  infra-

struktur y  r ynków f inansow ych, 

ochrony zdrowia ,  zaopatr ze -

nia  w wodę pitną i  je j  dystr y-

bucj i  oraz  sektora  infrastruktur y 

c yfrowej.  Do dnia  9  l i s topada 

2018 roku,  organy właśc iwe do 

spraw c yberbezpieczeńst wa 

muszą,  zgodnie  z  t reśc ią 

ustaw y,  w ydać stosowne 

dec yzje  o  uznaniu danego 

pr zedsiębiorst wa za  operatora 

us ługi  k luczowej,  a  następnie 

powiadomić  o  t ym M inistra 

Cyfr yzacj i ,  któr y  prowadzi 

w yk az  tak ich podmiotów.

G łównym obowiązk iem 

k ażdego opera-

tora  us ługi  k luc-

zowej  jest  wdrożenie  systemu 

zar ządzania  bezpieczeńst wem 

w systemie informac yjnym 

D yrekt y wa zobowiązała 

także państ wa 

cz łonkowsk ie  do 

w yznaczenia  organów odpow-

iedzia lnych za  real izację  celów 

w zak res ie  c yberbezpieczeńst wa 

oraz  ustanowiła  w ymogi 

dot yczące bezpieczeńst wa oraz 

zgłaszania  inc ydentów cz yl i 

zdar zeń mając ych niekor z ystny 

wpły w na bezpieczeńst wo s iec i 

i  systemów informat ycznych. 

D o dnia  9  maja  2018 

roku,  k ażdy cz łonek UE 

miał  dokonać imple -

mentacj i  postanowień dyrek-

t y w y do ustawodawst wa k raj -

owego.  W Polsce proces  

ten zakończ ył  s ię  n iedawno, 

cz yl i  w dniu 1  s ierpnia  2018 

roku,  k iedy to  Prez ydent 

podpisał  ustawę z  dnia  5  l ipca 

2018 roku o  k ra jow ym syste -

mie c yberbezpieczeńst wa (KSC ) . 

Ustawa weszła  w ż ycie  28 s ier-

pnia  2018 roku.  Pr zez  kolejne 

lata  stanowić  będzie  funda-

ment  systemu ochrony pols-

k ich oby watel i ,  pr zedsiębiorst w 

oraz  jednostek administracj i 

państ wow ych i  samor ządow ych 

pr zed jednym z  głównych 

zagrożeń XXI  wieku.

A czkolwiek ,  pr zepisy 

te j  ustaw y nie  będą 

miały  bezpośredniego 

zastosowania  do większości 

podmiotów z  sektora 
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w ykor z yst y wanym do 

świadczenia  us ługi  k luczowej. 

W ramach tak iego systemu, 

operator z y  zobowiązani  będą 

międz y innymi  do prowadzenia 

systemat ycznego szacowania 

r yz yk a w ystąpienia  inc ydentu 

oraz  zar ządzania  t ym r yz y-

k iem.  System tak i  winien zostać 

wdrożony w terminie  t r zech 

mies ięc y  od dnia  doręczenia 

dec yzj i  o  uznaniu za  opera-

tora  us ługi  k luczowej,  a  ustawa 

pr zewiduje  możl iwość nałożenia 

k ar y  w w ysokości  150 t ys ięc y 

z łot ych na podmiot y,  które 

tak iemu obowiązkowi  uchybią . 

Jeś l i  uchybianie  tak ie  miałoby 

cechy uporcz y wości  i  spełnione 

zostałyby jeszcze dodatkowe 

warunk i ,  k ara  mogłaby w ynieść 

nawet  1  mi l ion z łot ych. 

K olejnym obowiązk iem 

operatora  us ługi  k luc-

zowej  ( t ym razem z  ter-

minem real izacj i  6  mies ięc y) , 

również  zagrożonym k arą  (w 

w ysokości  100 t ys ięc y  z łot ych) , 

jest  obowiązek polegając y  na 

wdrożeniu odpowiednich i  pro -

porcjonalnych do oszacow-

anego r yz yk a środków tech-

nicznych i  organizac yjnych, 

uwzględniając ych najnowsz y 

stan wiedz y.  Adek watność  i 

proporcjonalność  to  zasady 

ok reś lone w dyrekt y wie NIS , 

dość  dobr ze oddające re lacje 

pomiędz y zagrożeniem,  a 

koniecznymi  inwest ycjami . 

Polsk a  ustawa idz ie  jednak 

dalej  w ymieniając  szereg cech, 

któr ymi  system zar ządzania 

bezpieczeńst wem musi 

s ię  charakter yzować.  O tóż 

wdrożone środk i  techniczne i 

organizac yjne muszą zapewniać 

utr z ymanie  i  bezpieczną 

eksploatację  systemu, 

bezpieczeńst wo f iz yczne i 

ś rodowiskowe,  bezpieczeńst wo 

i  c iągłość  dostaw usług,  od 

któr ych zależ y  świadczenie 

us ługi  k luczowej,  a  także 

wdrażanie,  dokumentowanie  i 

utr z ymy wanie  planów dzia łania 

umożl iwiając ych c iągłe  i 

n iezak łócone świadczenie 

us ługi  k luczowej,  poufność, 

integralność,  dostępność i 

autent yczność  informacj i  oraz 

monitorowanie  systemu w 

tr ybie  c iągłym.

P onadto system 

zar ządzania 

bezpieczeńst wem 

winien zapewniać  zbiera-

nie  informacj i  o  zagrożeniach 

c yberbezpieczeńst wa i 

podatnościach na inc ydent y, 

możl iwość zar ządzania  t ymi 

inc ydentami  (m. in .  możl iwość 

usuwania  pr z ycz yn w ystąpienia 

tak ich inc ydentów)  oraz  stoso -

wanie  środków zapobiegając ych 

i  ograniczając ych wpły w inc y-

dentów na bezpieczeńst wo 

systemu informac yjnego 

w ykor z yst y wanego do 

świadczenia  us ługi  k luczowej. 

Pozostałe  obowiązk i  operatora 

us ługi  k luczowej  sprowadzają 

s ię  do w yznaczenia  osoby 

odpowiedzia lnej  za  utr z ymy-

wanie  kontaktów z  innymi  pod-

miotami  k ra jowego systemu 

c yberbezpieczeńst wa,  utr z y-

my wania  stosownej  doku-

mentacj i  oraz  powołanie 

wewnętr znej  st ruktur y  orga-

nizac yjnej  odpowiedzia lnej 

za  c yberbezpieczeńst wo lub 

zawarcie  umow y z  podmiotem 

świadcząc ym usługi  z  tego 

zak resu (podmiot y  tak ie  także 

wchodzą w sk ład KSC ) .

O perator  us ługi  k luc-

zowej  ma także 

obowiązek (pr z ynajm-

niej  raz  na dwa lata) ,  pr zeprow-

adzenia  audytu bezpieczeńst wa 

pr zez  podmiot  lub audy-

torów do tego upoważnionych. 

Pier wsz y tak i  audyt  pow-

inien s ię  odbyć w termi-

nie  roku od dnia  doręczenia 

dec yzj i  o  uznaniu za  opera-

tora  us ługi  k luczowej.  Wyjątek 

od te j  zasady stanowią oper-

ator z y,  u  któr ych osoby 

spełnia jące warunk i  zdef in io -

wane w ustawie dla  audytorów, 

pr zeprowadzi ły  w danym roku 

audyt  wewnętr zny w zak res ie 

bezpieczeńst wa informacj i  na 

podstawie ustaw y z  17 lutego 

2015 roku o  informat yzacj i  pod-

miotów real izując ych zadania 

publ iczne.
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organów właściw ych do 

spraw c yberbezpieczeńst wa 

(pr z yk ładowo M inister 

Energet yk i  w odnies ieniu do 

sektora  energi i ) ,  Pojedynczego 

Punktu Kontaktowego, 

Pełnomocnik a Rządu do 

Spraw Cyberbezpieczeńst wa 

oraz  Kolegium do Spraw 

Cyberbezpieczeńst wa. 

C SIR T-y  współpracując 

na gruncie  k ra j -

ow ym z  pozostałymi 

w ymienionymi  tu  podmiotami 

(a  na gruncie  europejsk im 

współpracując  w ramach tz w. 

s iec i  k ra jow ych CSIR T ) ,  mają 

zapewnić  spójny i  kompletny 

system zar ządzania  r yz y-

k iem na poziomie k rajow ym, 

real izując  zadania  na r zecz 

pr zeciwdzia łania  zagrożeniom 

c yberbezpieczeńst wa o chara-

kter ze  ponadsektorow ym 

i  t ransgranicznym,  a  także 

zapewniając  koordynację 

obsługi  zgłoszonych inc y-

dentów.  Mogą też  w niek-

tór ych pr z ypadk ach udzie lać 

wsparc ia  w obsłudze inc y-

dentów.  Najbardzie j  widoc-

znym,  zewnętr znym objawem 

dzia ła lności  CSIR T- ów będą 

zapewne komunik at y  o  z iden-

t yf ikowanych zagrożeniach 

c yberbezpieczeńst wa,  a le 

uprawnienia  t ych podmiotów 

s ięgają  dużo dalej ,  łącznie  z 

prowadzeniem badań ur ządzeń 

informat ycznych i  opro -

gramowania  w celu  iden-

t yf ik acj i  podatności ,  której 

w ykor z ystanie  może zagrozić 

w szczególności  integralności , 

poufności ,  roz l iczalności , 

autent yczności  lub dostępności 

pr zet war zania  danych 

mogąc ych mieć  wpły w na 

bezpieczeńst wo publ iczne lub 

istotny interes  bezpieczeńst wa 

państ wa.  Badania  tak ie 

mogą stanowić  podstawę do 

w ystąpienia  do Pełnomocnik a 

Rządu o w ydanie  rekomen-

dacj i  dot ycząc ych stosowania 

tak ich ur ządzeń lub opro -

gramowania .  CSIR T-y  mają  także 

uprawnienia  do w ystąpienia 

do organu właściwego do 

spraw c yberbezpieczeńst wa z 

wniosk iem o wez wanie  oper-

atora  us ługi  k luczowej,  aby w 

w yznaczonym terminie  usunął 

podatności ,  które  doprowadzi ły 

lub mogłyby doprowadzić  do 

inc ydentu (nieusunięcie  tak ie j 

podatności  zagrożone jest 

sankcją  w w ysokości  20  t ys ięc y 

z łot ych) .

K oordynację  dzia łań 

i  real izowanie  pol i -

t yk i  r ządu w zak re -

s ie  c yberbezpieczeńst wa 

ustawa pozostawia  w ręk ach 

Pełnomocnik a (w randze sek-

retar za  lub podsek retar za 

stanu) ,  podlegającego R adzie 

M inistrów i  powoły wanego 

D ostawc y usług k luc-

zow ych zobowiązani 

są  do obsługi  inc y-

dentów poważnych ( t j .  tak ich, 

które  powodują  lub mogą 

powodować poważne obniżenie 

jakości  lub pr zer wanie  c iągłości 

świadczenia  us ługi  k luczowej) , 

ich  k lasyf ik acj i  oraz  zgłaszania 

ich do właśc iwego CSIR T-u. 

K ażdy tak i  inc ydent  winien być 

zgłoszony niez włocznie,  n ie 

później  jednak niż  w c iągu 24 

godzin od jego w yk r ycia ,  pod 

r ygorem k ar y  w w ysokości  20 

t ys ięc y  z łot ych za  k ażdy pr z y-

padek braku zgłoszenia . 

K olejną po dostaw-

cach usług k luczow ych 

grupą podmiotów 

wchodząc ych w sk ład KSC są , 

zgodnie  z  w ymogami dyrekt y w y 

NIS ,  organy k rajowe do spraw 

bezpieczeńst wa s iec i  i  sys-

temów informat ycznych.  Polsk a 

ustawa wdrażająca dyrekt y wę 

pr zewiduje  dość  rozbudowaną 

i  skompl ikowaną strukturę 

sk ładającą s ię  z  t r zech zdef in-

iowanych w ustawie CSIR T- ów 

(CSIR T GOV –  prowadzony pr zez 

Szefa  ABW,  CSIR T MON – prow-

adzony pr zez  M inistra  Obrony 

Narodowej  oraz  CISR T NASK – 

prowadzony pr zez  Naukową i 

Ak ademick ą S ieć  Komputerową 

–  Państ wow y I nst ytut 

Badawcz y) ,  sektorow ych 

zespołów c yberbezpieczeńst wa, 
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i  odwoły wanego pr zez 

Prezesa R ady M inistrów. 

Pełnomocnik  tak i  dokony wać 

ma międz y innymi  anal iz 

oceny funkcjonowania  KSC, 

sprawować nadzór  nad pro -

cesem zar ządzania  r yz y-

k iem KSC,  opiniować doku-

ment y r ządowe mające wpły w 

na real izację  zadań z  zak resu 

c yberbezpieczeńst wa oraz 

w ydawać rekomendacje 

dot yczące stosowania  ur ządzeń 

informat ycznych lub opro -

gramowania  na wniosek CSIR T. 

W jego gest i i  pozostawać 

będzie  także współpraca w 

zak res ie  c yberbezpieczeńst wa 

z  innymi  państ wami ,  wspi-

eranie  badań naukow ych i 

roz wój  technologi i  z  zak resu 

c yberbezpieczeńst wa oraz 

podejmowanie  in ic jat y w edu-

k ac yjnych w t ym zak res ie. 

Pr z y  R adzie  M inistrów pow-

stanie  także Kolegium,  jako 

c ia ło  opiniodawczo - doradcze 

a  niezależnie  od Pełnomocnik a 

i  Kolegium,  Prezes  R ady 

M inistrów,  w celu  koordynacj i 

dz ia łań administracj i  r ządowej 

w zak res ie  c yberbezpieczeńst wa 

otr z ymał  uprawnienie  w ydawa-

nia  wiążąc ych w yt ycznych 

dot ycząc ych zapewnienia 

c yberbezpieczeńst wa na pozi -

omie k rajow ym.  Głównym 

nar zędziem kształtowania  pol-

i t yk i  r ządu będzie  jednak 

Strategia  pr z yjmowana pr zez 

R adę M inistrów w drodze 

uchwały.  Strategia  tak a zos-

tanie  pr z yjęta  do dnia  31 

październik a  2019 roku.

B rak w yznaczenia  danego 

pr zedsiębiorst wa jako 

dostawc y us ługi  k luc-

zowej,  jak  to  zostało  już 

wspomniane,  n ie  oznacza, 

że  ustawa o KSC nie  ma dla 

tak iego podmiotu znacze -

nia .  W świet le  dz is ie jsz ych 

w yz wań,  uprawnionym jest 

st wierdzenie,  że  ocena r yz yk 

w ynik ając ych z  zagrożeń te le in-

format ycznych,  w szczególności 

r yz yk  mogąc ych wpłynąć na 

majątek pr zedsiębiorst wa 

lub jego zdolność  do utr z y-

my wania  pr zedsiębiorst wa w 

ruch,  należ y  do obowiązków 

osób zar ządzając ych tak ich 

pr zedsiębiorst wem.  W t ym 

aspekcie  ustawa o KSC zawiera 

istotne wsk azówk i ,  jak ie  e le -

ment y należałoby wziąć  pod 

uwagę,  zarówno pr z y  ocenie 

t ych r yz yk jak  i  pr z y  podjęciu 

konk retnych k roków mając ych 

je  adresować.  Wprowadzenie  w 

pr zedsiębiorst wie  standardów 

w zak res ie  oceny i  zar ządzania 

r yz yk iem z wiązanym z 

c yber zagrożeniami  cz y  też 

wprowadzenie  roz wiązań 

zabezpieczając ych c iągłość 

dzia łania  pr zedsiębiorst wa, 

w ydaje  s ię  być  zaleceniem 

uniwersalnym.  Podobnie 

obowiązek powołania  stosownej 

struktur y,  której  zadaniem 

byłoby zapewnienie  odpow-

iedniej  odporności  systemów 

tele informat ycznych pr zed 

c yber zagrożeniami  oraz  obsługa 

inc ydentów w pr z ypadku ich 

za istnienia .  Pr zeprowadzanie 

ok resow ych audytów w zak re -

s ie  c yberbezpieczeńst wa 

należałoby także zal icz yć 

do dobr ych prakt yk 

pr zedsiębiorst w narażonych na 

tak ie  atak i .  N iezależnie  od tego, 

cz y  dane pr zedsiębiorst wo 

wchodzi  w sk ład KSC,  ar t ykuł 

30 ustaw y daje  mu też  prawo 

zgłoszenia  inc ydentu do CSIR T 

NASK . 

W ar to zatem, 

zapoznać s ię  bl iżej 

zarówno z  t reśc ią 

samej  ustaw y,  z  t reśc ią  pr z y-

gotow y wanych w chwi l i  obecnej 

pr zez  M inisterst wo Cyfr yzacj i 

rozpor ządzeń w ykonawc-

z ych jak  też  z  t reśc ią  reko -

mendacj i  tz w.  grupy wspar-

c ia .  Upowszechnienie  dobr ych 

prakt yk  cz y  też  wzrost 

świadomości  dot yczącej 

i s tot y  r yz yk w ynik ając ych z 

podatności  systemów tele in-

format ycznych na atak i  z 

zewnątr z  (miast  t raktowanie 

tego jako „problemu IT ” ) ,  jest 

bowiem niezbędne dla  skutec-

znej  ochrony bezpieczeńst wa 

k ażdego pr zedsiębiorst wa 

w ykor z ystującego te  systemy 

do wsparc ia  swoich k r yt ycznych 

procesów. 
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Wzrastające zapotr ze -

bowanie  na pr zewoz y spow-

odowane pobudzeniem gosp -

odarek k ra jów członkowsk ich 

Uni i  Euroejsk ie j ,  zder za 

s ię  z  aktualną sytuacją  na 

r ynku usług transpor tow ych. 

Strukturalny brak  k ierow-

ców spowodował  konieczność 

poszuk iwania  a l ternat y w. 

Odpowiedzą na tak i  s tan 

r zecz y  sta ł  s ię  t ranspor t  mult i -

modalny.  Pomimo duże poziomu 

skompl ikowania ,  s tosunkowo 

nisk ą  podaż us ług,  utrudnioną 

kontrolę  nad terminowością 

t ranspor t  intermodalny roz wi ja 

s ię  w ostatnich latach bardzo 

sz ybko. 

Projekt  Chemmult imodal , 

którego jednym z  celów jest 

promocja  t ranspor tu inter-

modalnego w pr zemyśle 

chemicznym wchodzi  w fazę 

podsumow y wującą akt y wnej 

współprac y środowisk  nau-

kow ych i  branżow ych.  Pr zez 

ponad dwa lata  udało s ię 

w ypracować wiele  metod 

ułat wiając ych pr zejśc ie  z 

roz wiązań opar t ych na t ranspor-

c ie  drogow ym na transpor t  mul-

t imodalny.  Do najbardzie j  i s tot-

nych należ y  w ymienić  k alku-

lator  emis j i  CO2,  wsk azówk i 

do planowania ,  wizual izacje  IT 

oraz  konsultacje.  Anal iza  ich 

skuteczności  była  sprawdzana 

w czas ie  faz y  testowej  pr zez 

bl isko 60 f i rm z  7  k ra jów par t-

nersk ich Projektu.  Nar zędzia 

wer yf ikowane były  na 45 

t rasach potencja lnie  nadając ych 

s ię  do zmiany na t ranspor t 

intermodalny.

Pomimo założenia ,  iż  jest  to 

t y lko forma sprawdzenia  udało 

s ię  fakt ycznie  zmienić  t yp t rans-

por tu w 7  pr z ypadk ach.  Kolejne 

7  t ras  jest  w zaawansowanym 

stadium wer yf ik acj i ,  a  pozostałe  

oceniane są  pr zez  dec ydentów z 

f i rm par tnersk ich jako możl iwe 

do zmiany w niedalek ie j 

PROJEKT 
CHEMMULTIMODAL 
AUTOR:  MACIEJ SUSIK. CATEGORY MANAGER TRANSPORT SERVICES & 

PACKAGING SYNTHOS PROCUREMENT 

W fazie  
testowej  na terenie 
Polsk i  wzięło 
udzia ł  5  f i rm k la-
syf ikowanych 
zarówno jako 
średnie  a le  też  duże 
pr zedsiębiorst wa 

chemic-
zne
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pr z yszłości .  Ogromnym sukce -

sem ok azało  s ię  samo zaszcz-

epienie  idei  t ranspor tu mult i -

modalnego w f i rmach w któr ych 

do te j  por y  jedynym znanym 

sposobem na organizację 

łańcucha dostaw był  t ranspor t 

drogow y.

W faz ie  testowej  na terenie 

Polsk i  wzięło  udzia ł  5  f i rm 

k lasyf ikowanych zarówno 

jako średnie  a le  też  duże 

pr zedsiębiorst wa chemiczne. 

Współpraca rozpoczęła  s ię  od 

warsztatów Chemmult imodal , 

które  odbyły  s ię  26 wr ześnia 

2017 roku w Warszawie. 

Zaprezentowane zostały 

wtedy nar zędzia  ułat wiające 

zmianę organizacj i  t ranspor tu. 

Początkowo małe  za intereso -

wanie  z  czasem pr zerodzi ło  s ię 

w akt y wną kooperację  międz y 

par tnerami ,  po t ym jak  jednej  

z  f i rm udało s ię  uz ysk ać sto -

sunkowo duże oszczędności 

kosztów (ponad 30%) i 

zmniejsz yć  emis ję  CO2 o 

ponad 44% i  to  t y lko na 

jednej  ze  swoich tras.  Łącznie 

na 5  t rasach posiadając ych 

mies ięczny potencja ł  ponad 

30000 t  ładunków udało s ię 

zaoszczędzić  pr zeszło  3400 t 

emitowanego do środowisk a 

CO2,  co z  kole i  pr zełoż yło  s ię  na 

średni  poziom redukcj i  o  około 

40%.  Jest  to  ogromny sukcesem 

w stosunku do założeń projektu 

t j .  5%redukcja  emis j i  CO2 pr z y 

jednoczesnym 10% z większeniu 

udzia łu  t ranspor tu mult i -

modalnego w ykor z yst y wanego 

w pr zemyśle  chemicznym. 

Poddawane anal iz ie  były 

również  same nar zędzia  w ypra-

cowane pr zez  międz ynarodowe 

konsorcjum.

Największe za intereso -

wanie  wzbudzi ły  roz wiązania 

opierające s ię  na graf icznej  wiz-

ual izacj i  roz wiązań mult imodal-

nych opar t ych międz y innymi 

na plat formie internetowej 

https : // intermodal l inks.com. 

Zdec ydowana większość  f i rm 

uznała  je  za  bardzo pr z y-

datne,  n iemniej  wsk az y wała 

też  na konieczność  dopracow-

ania  model i  anal i t ycznych oraz 

powiększenia  baz y operatorów  

logist ycznych świadcząc ych 

usługi  t ranspor tu intermodal-

nego dostępnych w nar zędziu. 

K alkulator  do w yl icza-

nia  emis j i  CO2 dostępny na 

stronie  https : // i fs l50 .mb.uni-

magdeburg.de/chemmul-

t imodal ,  opierając y  s ię  na 

metodzie  profesora  McK inonn’a , 

został  również  bardzo poz yt y-

wnie  pr z yjęt y.  Wsk az y wano 

jednocześnie  iż  brak  jasnych 

regulacj i  prawnych,  a le  także 

dot ycząc ych samej  anal iz y, 

s tanowi  poważne utrudnienie 

dla  upowszechnienia  s ię  pro -

środowiskowego podejśc ia  w 

aspekcie  t ranspor tu. 

Konsultacje  z  f i rmami 

poz wol i ły  na  zbudowanie  s iec i 

re lacj i  międz y poszczególnymi 

ogniwami łańcucha dostaw, 

dz ięk i  któr ym w ypracowane 

zostały  

metody zmiany t ypu transpor tu 

w oparc iu  o  naj lepsze prakt yk i . 

Ostatnim elementem pod-

danym wer yf ik acj i  były 

tz w „planning guidel ines”, 

u łat wiające podjęcie  dec yzj i  o 

zasadności  uż ycia  t ranspor tu 

mult imodalnego.  Większość 

respondentów uznało ten 

e lement  za  mało skutec-

zny,  g łównie  z  powodu znac-

znie  bardzie j  zaawansowanych 

metod anal i t yk i  jak ie  obecnie  są 

uż y wane w pr zedsiębiorst wach.

Par tner z y  projektu 

Chemmult imodal  na  pod-

stawie  zebranych podczas 

faz y  pi lotażowej  informacj i 

pr z ygotowują  plan strategic-

zny dla  roz woju t ranspor tu 

intermodalnego.  Będzie  on 

pr zedstawiany w 2019 roku 

Europejsk ie j  organizacj i  CEFIC 

oraz  dec ydentom z  par lamentu 

Europejsk iego  w Bruksel i  jako 

podsumowanie  Projektu.
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GŁOS PRZEMYSŁU 
CHEMICZNEGO W KOMISJI 
DS. NDS I NDN CZYNNIKÓW 
SZKODLIWYCH DLA ZDROWIA 

Polsk a Chemia to  bezpiec-

zna chemia,  d latego też 

pr zemysł  chemiczny bier ze 

akt y wny udzia ł  w pracach 

legis lac yjnych dot ycząc ych 

bezpieczeńst wa i  h igieny 

prac y.   Jednym z  organów w 

pracach którego bier zemy 

udzia ł  jest  M iędz yresor towa 

Komisja  ds.  Spraw NDS i 

NDN Cz ynników Szkodl iw ych 

dla  Zdrowia  w Środowisku 

Prac y,  która  powstała  na 

moc y Rozpor ządzenia  Prezesa 

R ady M inistrów z  dnia  15 

grudnia  2008 r.  w sprawie 

powołania  M iędz yresor towej 

Komis j i  do Spraw Najw yższ ych 

Dopuszczalnych Stężeń i 

Natężeń Cz ynników Szkodl iw ych 

dla  Zdrowia  w Środowisku 

Prac y.  Rozpor ządzenie  wsk azuje 

międz y innymi  na kompetencje 

Komis j i ,  która  uprawniona jest 

do:

•  Rozpatr y wania  i  opin-

iowania  propoz y-

c j i  dot ycząc ych war tości 

najw yższ ych dopuszczalnych 

stężeń i  natężeń cz ynników 

szkodl iw ych dla  zdrowia  w 

środowisku prac y ;

•  Opracow y wania  i  w ydawa-

nia ,  w miarę  potr zeb, 

eksper t yz  dot ycząc ych 

war tości  najw yższ ych 

dopuszczalnych stężeń i 

natężeń cz ynników szkod-

l iw ych dla  zdrowia  w 

środowisku prac y ;

•  Pr zedstawiania  ministrowi 

właśc iwemu do spraw prac y 

wniosków dot ycząc ych pro -

poz ycj i  zmian war tości 

najw yższ ych dopuszczalnych 

stężeń i  natężeń cz ynników 

szkodl iw ych dla  zdrowia  w 

środowisku prac y.

Pod koniec  zesz łego roku 

Par lament  Europejsk i  i  R ada 

(UE)  w ydały  dyrekt y wę  

2017/2398 z  dnia  12 grudnia 

2017 r.  zmieniającą dyrekt y wę 

2004/37/WE w sprawie 

ochrony pracowników pr zed 

zagrożeniem dot ycząc ym 

narażenia  na dzia łanie  cz yn-

ników rakot wórcz ych lub 

mutagenów podczas  prac y. 

Wnioskodawcą zmian w 

obowiązując ych do 2017 
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roku pr zepisach w t ym zak re -

s ie  były :  Komitet  Naukow y 

ds.  Dopuszczalnych Norm 

Zawodowego Narażenia  na 

Oddzia ły wanie  Cz ynników 

Chemicznych w Prac y 

(SCOEL) ,  Komitet  Doradcz y 

ds.  Bezpieczeńst wa i  Ochrony 

Zdrowia  w M iejscu Prac y 

(ACSH) ,  Europejsk a Agencja 

Chemik al iów (ECHA)  – 

REACH,  Europejsk a Agencja 

Bezpieczeńst wa i  zdrowia 

Prac y (EU- OSHA) .  Państ wa 

cz łonkowsk ie  zobowiązane są 

do implementacj i  postanowień 

D yrekt y w y do 2020 roku.  Do 

tego  administracja   UE planuje 

usta lenie  kolejnych war tości 

wiążąc ych dla  rakot wórcz ych/

mutagennych cz ynników szkod-

l iw ych dla  zdrowia  –  w 2020 

roku ma być ich 50.

Komis ja  ds.  Spraw NDS i  NDN 

Cz ynników Szkodl iw ych dla 

Zdrowia  w Środowisku Prac y 

koordynuje  na terenie  Polsk i  

implementację   za łożeń 

D yrekt y w y.  W ramach swoich 

dzia łań pr zedstawic ie le 

Komis j i  opiniują  propoz ycje 

wsk aźników dla  poszczególnych 

substancj i .  Pr zedstawic ie lem 

pr zemysłu z  ramienia  Polsk ie j 

I zby Pr zemysłu Chemicznego w 

struktur ze Komis j i  jest  Łuk asz 

Stańczak -  Starsz y  specja l ista 

w Dzia ł  BHP PKN ORLEN S .A. , 

któr y  koordynuje  prace Polsk ie j 

I zby Pr zemysłu Chemicznego 

w zak res ie  dzia łania  Komis j i .  

Szacowanie  r yz yk a zdrowot-

nego dla  substancj i  rakot wór-

cz ych polega na ok reś leniu 

prawdopodobieńst wa zach-

orowania  lub zgonu z  powodu 

choroby nowot worowej 

w następst wie  narażenia 

zawodowego na ocenianą 

substancję  rakot wórczą .  P IPC 

popr zedza pr zedstawienie 

stanowisk  dogłębnym procesem  

opiniowania  wśród Członków 

I zby.  K ażda z  cząstkow ych 

opini i ,  na  podstawie której 

budowane jest  stanowisko PIPC  

winna wsk az y wać  w jak ich pro -

cesach jest  n iezbędne stoso -

wanie  danej  substancj i ,  jak ie  są 

obecne war tości  zmier zone na 

stanowisk ach prac y,  ok reś lać 

l iczbę narażonych pracowników, 

wsk az y wać jak ie  są  stosowane 

obecnie  środków prewencj i 

w celu  ochrony pracowników 

oraz  jak ie  są  możl iwości  tech-

niczne konieczne do obniżenia 

stężeń na stanowisku prac y a 

co również  niez w yk le  ważne, 

jak ie  w ystąpią  koszt y  inwest y-

c j i  z wiązanych z  technicznymi 

środk ami  prowadząc ymi  do 

obniżenia  stężeń na stanowisku 

prac y. 

Polsk a  Chemia jest  odpowiedzia lnym  
sektorem ale  musimy pamiętać  zarówno o 
odpowiedzia lności  za  pracowników i  ś rodowisko 
naturalne jak  i  roz wój  k ra ju  i  s tan gospodark i .
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Po kompleksowej  anal i -

z ie  I zba t wor z y  wspólne 

stanowisko polsk ie j  chemii 

i  k ieruje  je  do właśc iw ych 

organów administracj i ,  np.   do 

M inisterst wa Pr zedsiębiorczości 

i  Technologi i .

Komis ja  po zapoznaniu s ię  z 

uwagami  Członków Komisj i , 

podejmuje dec yzje  w drodze 

głosowania  większością  głosów 

R yz yko akceptowalne:

M iędz yresor towa Komisja  ds. 

Najw yższ ych Dopuszczalnych 

Stężeń i  Natężeń Cz ynników 

Szkodl iw ych dla  Zdrowia  w 

Środowisku Prac y,  pr z yję ła 

poziomy r yz yk a zawodowego 

10–4–10–3 jako akceptowane 

dla  cz ynników rakot wórcz ych.

Zmiany war tości  NDN i  NDM to 

próby os iągnięcia  kompromisu 

pomiędz y bezpieczeńst wem 

(kosztami  społecznymi  opiek i 

zdrowotnej  w kontekście 

chorób zawodow ych,  kosz-

tami  świadczeń socja l -

nych)  a  konkurenc yjnością 

pr zedsiębiorst w sektora  chem-

icznego (koszt y  modernizacj i , 

koszt y  organizacj i  prac y,  koszt y 

zmian w technologi i  produkcj i ) .

Rolą  Polsk ie j  I zby Pr zemysłu 

Chemicznego jest  z wracać 

uwagę zarówno Komisj i  jak 

również  szeroko rozumi-

anej  opini i  publ icznej ,  na 

fakt  iż  obniżanie  poziomów 

NDS I  NDN może negat y-

wnie  wpły wać na branżę 

chemiczną doprowadzając  do 

redukcj i  zatrudnienia  cz y  też 

podw yższania  kosztów produk-

cj i ,  które  zostaną pr zenie -

s ione na konsumentów wielu 

produktów.  Pr z yk ładem sub -

stancj i ,  która  może budzić 

wątpl iwości  co do zasadności 

ok reś lania  now ych war tości 

jest  chociażby Buta-1 ,3- dien, 

gdzie  zaproponowano zmianę 

z  dot ychczas  obowiązującego 

progu na poziomie NDS 4 ,4  mg/

m3 (ok reś lony poziom r yz yk a 

-  1 ,66 ·10 -6  )  na   2 ,2  mg/m3  

(ok reś lony poziom r yz yk a -  8 ·10 

-7)  gdzie  chociażby w Wielk ie j 

Br ytania  i  Dani i  obowiązuje 

NDS na poziomie 22 mg/m3 a  w 

Holandi i  46 ,2  mg/m3.

Polsk a  Chemia jest  odpow-

iedzia lnym sektorem ale 

musimy pamiętać  zarówno 

o odpowiedzia lności  za  pra-

cowników i  ś rodowisko natu-

ra lne jak  i  roz wój  k ra ju  i  s tan 

gospodark i .
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4 październik a ,  zakończ yło  s ię 

dwudniowe Forum Ekologiczne 

Branż y Chemicznej .  Konferencja 

była  organizowana pr zez  Polsk ą 

I zbę Pr zemysłu Chemicznego 

wraz  z  Sek retar iatem Programu 

„Odpowiedzia lność  i  Trosk a”.

Jak  co roku do Torunia 

pr z yjechało l iczne grono pr zed-

stawic ie l i  najważniejsz ych f i rm 

z  branż y chemicznej ,  inst y-

tucj i  i  organizacj i  z wiązanych 

z   tą  gałęz ią  pr zemysłu,  pr zed-

stawic ie le  administracj i ,  nau-

kowc y by w ysłuchać prelek-

c j i  eksper tów z wiązanych z 

czterema głównymi blok ami 

temat ycznymi :

•  odpowiedzia lności  za 

środowisko,

•  zar ządzaniem 

bezpieczeńst wem,

•  gospodark ą wodna,  ochroną 

powietr za  i  z iemi ,

•  t ransformacją  ku gospo -

darce o  obiegu zamk nięt ym.

Forum tradyc yjnie  ot wor z ył 

dr  inż .  Tomasz  Zie l ińsk i , 

Prezes  Polsk ie j  I zby Pr zemysłu 

Chemicznego podk reś la jąc  sens 

tak ich spotk ań jako dogodnego 

miejsca  do w ymiany poglądów, 

prakt yk  i  doświadczeń. 

Następnie  pr z ybyłych gości 

powitał  pr zedstawic ie l  miasta 

Toruń –  Pan Łuk asz  

Szarszewsk i ,  D yrektor  Wsparc ia 

B iznesu w Toruniu.  Po części 

powita lnej  oraz  prezentacj i 

dot yczącej  real izacj i  Programu 

„Odpowiedzia lność  i  Trosk a” 

w Polsce rozpoczęła  s ię  część 

mer ytor yczna.  W k ażdym ze 

wspomnianych w yżej  temat y-

cznych bloków znajdowały  s ię 

w ystąpienia  odnoszące s ię  do 

najc iek awsz ych i  najaktual -

nie jsz ych w yz wań i  problemów 

dla  całe j  branż y chemicznej . 

Temat yk a poszczególnych 

w ystąpień w panelach 

prezentowała  mieszane spo -

j r zenie  teoret yków i  prak-

t yków.  Dobór  prelegentów 

w ystępując ych w odpowiednio 

zbudowanych blok ach temat y-

cznych poz walał  na  dogłębne 

pr zedstawienie  k ażdego omawi-

anego zagadnienia .  Pr z yjęta 

formuła ,  w nasz ym odc-

zuciu,  została  doceniona pr zez 

nasz ych Uczestników,  któr z y 

właśc iwie  do samego końca 

uważnie  s łuchal i  i  chętnie 

dyskutowal i .

FORUM 

EKOLOGICZNE 

BRANŻY 

CHEMICZNEJ 

JUŻ ZA NAMI 
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Drugiego dnia  odbyła  s ię  debata  strategiczna 

dot ycząca Gospodark i  Obiegu Zamk niętego, 

która  ze  względu na swoją  formę była  nowością 

w X V letniej  h istor i i  Forum Ekologicznego 

Branż y Chemicznej .  N ie  była  to  jednak jedyna 

zmiana w formie,  gdyż  całe  dwudniowe 

w ydar zenie  zakończ yły  prakt yczne warsztat y 

odnoszące s ię  do „ Zmian w gospodarce odpad-

ami ”. 

X V edycja  Forum Ekologicznego Branż y 

Chemicznej ,  zgromadzi ła  ponad 80 pr zedsta-

wic ie l i  branż y chemicznej  i  branż pok rewnych 

z  całe j  Polsk i .  Ogromna różnorodność 

Uczestników,  wśród któr ych byl i  zarówno teo -

ret yc y  oraz  prakt yc y,  na  różnych szczeblach 

zar ządzania  w organizacj i ,  spr z yja ła  atmosfer ze 

w ymiany doświadczeń i  zdoby wania  wiedz y. 

Modyf ik acja  formy,  t j .  w yraźne w yszczególnie -

nie  i  skupienie  s ię  na konk retnych tematach 

ujęt ych w większe blok i ,  panel  dyskusyjny cz y 

warsztat y,  zauważalnie  spotk ały  s ię  z  duż ym 

uznaniem pr z ybyłych gości ,  co  z  kole i  w ymi-

ernie  pr zełoż yło  s ię  na f rek wencję  podczas 

t r wania  całe j  konferencj i . 

Wsz ystk im pr z ybyłym Uczestnikom i 

Prelegentom bardzo dziękujemy i  już  dziś 

zapraszamy za  rok .
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NOWE PALIWO

CZYSZCZĄC SILNIK,  
dba o:

żywotność
wydajność

Dowiedz się więcej na dlakierowcow.orlen.pl
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