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jedyny w Polsce program poswiecony kwestiom szeroko rozu-
mianego bezpieczenstwa skierowany do przedsiebiorstw
sektora chemicznego. Program kontentuje sie wokét zagadnien
zwigzanych z bezpieczeAstwem procesowym, znaczeniem BHP,
legislacja, cyberbezpieczenstwem, wspdtpraca z organami kon-

troli i promocja dobrych praktyk.

wiecej informacji na www.programbezpiecznachemia.pl
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V SEMINARIUM “BEZPIECZNA
CHEMIA"- RELACJA

Relacja z V edycji jednego z
najwazniejszych wydarzen
poswieconych bezpieczenstwu w

przemysle chemicznym.

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

A PRZEMYSt CHEMICZNY
Ekspercki artykut Ireneusza Piecucha -

Radcy Prawnego z kancelarii CMS.

PROJEKT CHEMMULTIMODAL
Projekt z sukcesami wszedt w oststnia
faze jego realizacji. Przez ponad dwa
lata udato sie wypracowac¢ wiele metod
utatwiajacych przejscie z rozwigzan
opartych na transporcie drogowym na

transport multimodalny
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GLOS PRZEMYStU CHEMICZNEGO
W MIEDZYRESORTOWEJ KOMISJI
DS. NDS | NDN CZYNNIKOW
SZKODLIWYCH DLA ZDROWIA
Artykut obrazujacy dziatanie
Miedzyresortowej Komisji oraz gtosu

Polskiej Izby Przemystu Chemicznego.

RELACJA Z FORUM
EKOLOGICZNEGO BRANZY
CHEMICZNEJ

To juz XV edycja Forum Ekologicznego
Branzy Chemicznej organizowanego

w ramach Programu “Odpowiedzialnos$¢

i Troska”.
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ddajemy na Panstwa

rece trzeci w tym

roku numer Biuletynu
“Bezpieczna Chemia”. Biuletyn
zyskat nowa szate graficzng,
ktéra mam nadzieje przypadnie
do gustu naszym czytelnikom.
Tematyka Biuletynu w duzej
mierze oparta jest na aktual-
nych zagadnieniach porusza-
nych w ramach Komisji ds. BHP
i Bezpieczenstwa Procesowego
funkcjonujacej w Polskiej Izbie

Przemystu Chemiacznego.

niniejszym numerze

Biuletynu zna-

jdziecie Panstwo
ekspercki artykut poswiecony
kwestiom krajowego systemu

cyberbezpieczenstwa w

odniesieniu do przemystu
chemicznego. Autorem artykutu
jest Ireneusz Piecuch, radca
prawny, partner i lider prak-
tyki TMT w Europie Srodkowo-
Wschodniej w kancelarii CMS.

numerze nie

zabraknie réwniez

fotorelacji z V
edycji Seminarium “Bezpieczna
Chemia” czy tez kolejnej edycji
Forum Ekologicznego Branzy
Chemicznej, organizowane-
gow po raz pietnasty w ramch
Programu “Odpowiedzialnosci

i Troska”

olecamy Panstwu
rowniez lekture

artykutu dotyczacego

OD REDAKCIJI

projektu ChemMultimofdal,
ktéry zaktada osiggniecie 10%
wzrostu udziatu transportu
multimodalnego w przemysle
chemicznym, przy 5% reduk-
cji emisji CO,. Projekt w Polsce
jest realizowany przez Polska
Izbe Przemystu Chemicznego
wspblne ze Szkota Gtéwna

Handlowa.

erdecznie zapraszam do

lektury!

Kierownik Projektu

Pawet Zawadzki
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V SEMINARIUM “BEZPIECZNA
CHEMIA"- RELACJA

Juz po raz pigty w ramach
Programu “Bezpieczna
Chemia” Polska lzba Przemystu
Chemicznego organizo-

wata Seminarium eksperc-

kie ,Bezpieczna Chemia”.
Seminarium odbyto sie 24 wrze-
$nia 2018 roku w Centrum
Konferencyjnym Nimbus przy
ul. Aleje Jerozolimskie 98 w
Warszawie. Jak co roku, fre-
kwencja dopisata. Na najwaz-
niejsze wydarzenie organi-
zowane w ramach Programu
zarejestrowato sie 106 uczest-
nikéw - Cztonkéw Polskiej
Izby Przemystu Chemicznego,
Realizatorow Programu
,Odpowiedzialnos¢ i Troska”,
przedstawicieli administra-

cji orazinstytutéw nauko-
wych. Seminarium otwo-

rzyt dr inz. Tomasz Zielinski -
Prezes Polskiej Izby Przemystu
Chemicznego, ktory podkreslit
wage kwestii bezpieczenstwa
w biezacej pracy Polskiej Izby
Przemystu Chemicznego i roli
samego Programu jako istot-
nego elementu wymiany najlep-
szych praktyk wsréd Cztonkdéw
Polskiej Izby Przemystu
Chemicznego.

Zakres Seminarium koncen-
trowat sie na nastepujacej
tematyce:

- Digitalizacja infrastruk-

tury przemystowej. Szanse i

zagrozenia.

Problemy Oceny Ryzyka
Wybuchu wynikajacych z
zapiséw Rozporzadzenia o
tzw. ,minimalnych wymaga-
niach” (Atex Users)

ADR 2019 - rewolucja, czy
ewolucja w przepisach
dotyczacych bezpieczen-
stwa przewozu towaréw
niebezpiecznych?

Zmiany wartosci NDS - gtos
przemystu chemicznego

w Miedzyresortowej Komisji
do Spraw Najwyzszych
Dopuszczalnych Stezen
Natezen Czynnikow
Szkodliwych dla Zdrowia

w Srodowisku Pracy.

Lekcja z historii awarii i
wypadkow na przyktadzie
instalacji amoniakalnych

w Grupie Azoty Zaktady
Azotowe Putawy S.A.
Bezpieczenstwo w dobie
organizacji 4.0 - przysztos$c¢
w BASF jest cyfrowa.
System Zarzadzania
Bezpieczenstwem
Procesowym w ANWIL S.A.
Niezawodnos¢,
Innowacyjnos¢, Cyfryzacja,
Bezpieczehstwo - cztery
zywioty wspotczesnej auto-
matyki. DoSwiadczenia
Producenta Systemoéw
Detekcji i Bezpieczenstwa

Gazowego

Wsréd prelegentéw nie zabra-
kto ekspertow z Deloitte (Ptk
dr Piotr Potejko - Doradca
zarzadu do spraw bezpie-
czenstwa), GRUPA WOLFF sp.

z 0.0. sp. k., (Mariusz Balicki

- Specjalista ds. szkolen

Atex), ANWIL S.A. (Krzysztof
Wojdyto. Kierownik Biura
Bezpieczenstwa Procesowego)
Grupa Azoty S.A. (Mariusz
Cieniuszek. Koordynator ds.
BHP. Grupa Azoty S.A. Putawy),
m/d/r/k Trusted Adviser Group
Sp. z 0.0. (Marek Rézycki.
Prezes Zarzadu, Doradca ds.
Bezpieczenstw), Atest-Gaz A.
M. Pachole sp.j. (Aleksander
Pachole. Wspotwtasciciel), BASF
Polska sp.z 0. o. (Paulina Kos
EHS Coordinator ) oraz PKN
ORLEN S.A. (kukasz Stanczak.
Starszy specjalista. Biuro
Bezpieczenstwa i Higieny
Pracy). Podczas Seminarium
uczestnicy mogli wzig¢ udziat
w pokazie kuchni molekular-
nej w pokazach organizowanych
przez Atest - Gaz A. M. Pachole
sp.j. - Partnera Technicznego
Programu ,Bezpieczna Chemia
oraz skorzysta¢ z treningu wir-
tualnej resuscytacji kragzenio-
wo-oddechowej oraz przepro-
wadzi¢ wirtualng akcje ratun-
kowa przy uzyciu Virtual
Reality, ktory zorganizowata
BASF Polska sp. z 0.0.
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FOTORELACJA ZV SEMINARIUM “BEZPIECZNA CHEMIA"

PIEC EDYCJI SEMINARIUM TO:

b it

PONAD 60 EKSPERTOW BLISKO 500 UCZESTNIKOW NAJCIEKAWSZE TEMATY




Biuletyn Bezpieczna Chemia nr 3/2018




Biuletyn Bezpieczna Chemia nr 3/2018

- OKIEM EKSPERTA

s KRAJOWY SYSTEM
Bl CYBERBEZPIECZENSTWA A
B PRZEMYSt CHEMICZNY

Jednym z zagadnien omawianych podczas V edycji Seminarium ,Bezpieczna Chemia” byto
cyberbezpieczehnstwo. Cho¢ obowigzujgca od 28 sierpnia 2018 r. Ustawa o krajowym syste-
mie cyberbezpieczeAstwa nie ma bezposredniego zastosowania do wiekszosci podmiotéow z
sektora chemicznego, mechanizmy wprowadzane przepisami tej ustawy moga stanowi¢ cenna
wskazéwke, odnosnie ustalenia minimum starannos$ci dziatania firm z sektora, w zakresie ochrony
przed cyberzagrozeniami. O tym, dlaczego i jak powinien chroni¢ sie sektor chemiczny przed
cyberprzestepcami, pisze Ireneusz Piecuch, radca prawny, partner i lider praktyki TMT w
Europie Srodkowo-Wschodniej w kancelarii CMS. Zachecamy do zapoznania sie z artykutem.

rzemyst chemic-

zny wielokrotnie byt

miejscem spektaku-
larnych katastrof, czy to eko-
logicznych, czy tez takich,
w ktérych ofiarami padali
takze ludzie, zeby wspomnie¢
katastrofe Bhopal Gas (1984),
wybuch w fabryce Nypro w
Flixborough (1974), katastrofe
w San Juanico (1976) czy tez
eksplozje w fabryce nawozéw
niedaleko Tuluzy (2001).
Wiekszo$¢ z tych tragicznych
wydarzen, zwigzana byta z
awariami sprzetu, wyciekiem
niebezpiecznych substancji
a w koncu z eksplozja tych
zwigzkdéw i nie miata nic wspél-
nego z zagrozeniami, ktore
zwykto sie obecnie okresla¢
mianem cyberatakéw, czyli
celowej dziatalnos$ci oséb

trzecich, ktére korzystajac z

infrastruktury teleinforma-
tycznej atakowanych pod-
miotoéw, daza (z réznych zreszta
celow) do wyrzadzenia szkody
w ich majatku. Od kiedy wirus
Stuxnet, skutecznie op6znit
iranski program jadrowy w 2010
roku, wiadomym jest, ze wyz-
wanie cyberbezpieczenstwa nie
ograniczy sie tylko do bankow

i instytucji finansowych czy

tez oséb fizycznych a firmy
przemystowe oraz wykorzysty-
wane przez nie systemy
automatyki przemystowej beda
w coraz wiekszym stopniu
narazone na te ryzyka. Wyciek
substancji chemicznych moze
by¢ skutkiem awarii albo
przejecia kontroli przez osoby
trzecie. Zainfekowanie sys-
temoéw komputerowych - nawet
jesli s3 one odseparowane

od systemow automatyki

przemystowej, moze grozic
paralizem dziatalnosci danej
fabryki czy sieci fabryk (ofiara
takiego ataku stata sie jedna z
najpotezniejszych swiatowych
korporacji — Aramco). Wtasnos¢
intelektualna, tak istotna przy
produkcji ztozonych zwigzkéw
chemicznych lub produk-

tow farmaceutycznych, moze
pasc¢ tupem konkurencji i to

w sposOb niezauwazalny dla

wtasciciela tych praw.

obilnos¢, przemyst

4.0, internet rzeczy

(ang. Internet of
Things - |oT) - tematy z pier-
wszych stron gazet, ktore
ksztattowac¢ majg nasza
przysztos¢, staja sie kolejnymi
obszarami zwiekszajgcymi
prawdopodobienstwo

ataku na nasze srodowisko



teleinformatyczne. McAfee,
amerykanska firma
specjalizujaca sie w zabezpiec-
zeniach systeméw komputer-
owych ocenia, ze dziatalnos¢
cyberprzestepcow kosztowata
globalna gospodarke tylko w
roku 2017 okoto 600 miliar-
doéw dolaréow — prawie 0.8%
Swiatowego GDP. W miejsce
nastoletnich hackerow
wtamujacych sie do cudzych
systemdéw dla samej satysfak-
cji ztamania zabezpieczen,
pojawity sie zorganizowane
grupy przestepcze, ba cate
armie zdyscyplinowanych,
Swietnie wyksztatconych infor-

matykdéw, dziatajacych nierza-

dko pod auspicjami rzagdowymi.

Skala tej przestepczosci
ustepuje jeszcze korupcji oraz
narkobiznesowi ale juz wkrétce
kolejnos¢ ta moze sie zmienic.
Cyberprzestepcy sa bowiem

w czotéwce ,przedsiebiorcow”
korzystajacych z najnowszych
rozwigzan cyfrowych.
Ptatnosci cyfrowe w zna-
komity sposdéb pozwolity

im na minimalizacje ryzyka
zwigzanego z pobieraniem
haraczu za odblokowanie
zainfekowanych ztosliwym
oprogramowaniem serw-
erow a chmura obliczeniowa
na wykorzystywanie nielim-
itowanych zasobow infor-
matycznych. Setki milionéw
réznego rodzaju urzadzen
przytaczanych do sieci w
ramach internetu rzeczy, poz-

bawionych jakiejkolwiek

Biuletyn Bezpieczna Chemia nr 3/2018

ochrony przed przejeciem kon-
troli, stanowiag niewyczerpane
zrédto urzadzen wykorzysty-
wanych do atakéw DDoS (ang.
Distributed Denial of Service -
atak na system komputerowy
lub ustuge sieciowa poprzez
zajecie wszystkich wolnych
zasobéw, przeprowadzany
rownoczes$nie z wielu komput-
eréw). Ciemna strona inter-
netu tzw. Dark Net, zapewnia
mozliwo$¢ handlu skradzionymi
danymi na niespotykana wrecz
skale. Prawdziwe przestepcze
Eldorado - i do tego cyfrowe.

| jeszcze jedno udogodnienie:
niska wykrywalnos¢ i jeszcze
nizsza skutecznos$¢ scigania.
Przestepczosc¢ cyfrowa to
biznes z definicji globalny.

Nie zna granic czy problemoéw
jezykowych. To dlatego zwal-
czanie tego typu dziatalnosdci
wymaga dziatah ponad grani-
cami. Taka tez byta geneza
powstania regulacji europe-
jskiej majacej tworzy¢ zreby
dla powstania skutecznej
ochrony gospodarki i obywa-
teli UE w Cyfrowej Europie

- sztandarowym projek-

cie wdrazanym przez Komisje

Europejska. Dyrektywa
Parlamentu Europejskiego i
Rady w sprawie $rodkéw na
rzecz wysokiego wspdlnego
poziomu bezpieczehstwa sieci
i systemoéw informatycznych
na terytorium Unii (tzw. dyrek-
tywa NIS), zostata uchwalona

6 lipca 2016 roku. Dyrektywa
zobowigzata panstwa
cztonkowskie do przyjecia
krajowych strategii w zakre-
sie bezpieczenstwa sieci i sys-
temoéw informatycznych

(w Polsce strategie taka na lata
2017-2022 przyjeto w dniu 27
kwietnia 2017 roku), utworzyta
tzw. grupe wspotpracy
sktadajgca sie z przedsta-
wicieli panstw cztonkowskich,
komisji oraz Agencji Unii
Europejskiej ds. Bezpieczenstwa
Sieci i Informacji ENISA (do
dnia dzisiejszego grupa

ta opracowata juz szereg
niewigzacych rekomen-

dacji dotyczacych poszcze-
golnych zagadnien adreso-
wanych przez dyrektywe) oraz
zespotéw reagowania na incy-
denty bezpieczenstwa komput-

erowego (tzw. CSIRT-y).
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yrektywa zobowigzata

takze panstwa

cztonkowskie do
wyznaczenia organéw odpow-
iedzialnych za realizacje celow
w zakresie cyberbezpieczenstwa
oraz ustanowita wymogi
dotyczace bezpieczenstwa oraz
zgtaszania incydentéw czyli
zdarzen majacych niekorzystny
wptyw na bezpieczenstwo sieci

i systemoéw informatycznych.

o dnia 9 maja 2018

roku, kazdy cztonek UE

miat dokonac¢ imple-
mentacji postanowien dyrek-
tywy do ustawodawstwa kraj-
owego. W Polsce proces
ten zakonczyt sie niedawno,
czyli w dniu 1 sierpnia 2018
roku, kiedy to Prezydent
podpisat ustawe z dnia 5 lipca
2018 roku o krajowym syste-
mie cyberbezpieczenstwa (KSC).
Ustawa weszta w zycie 28 sier-
pnia 2018 roku. Przez kolejne
lata stanowic¢ bedzie funda-
ment systemu ochrony pols-
kich obywateli, przedsiebiorstw
oraz jednostek administracji
panstwowych i samorzadowych
przed jednym z gtéwnych

zagrozen XXI wieku.

czkolwiek, przepisy

tej ustawy nie beda

miaty bezposredniego
zastosowania do wiekszosci

podmiotéw z sektora

OKIEM EKSPERTA

chemicznego, mechanizmy
wprowadzane przepisami tej
ustawy moga stanowi¢ cenng
wskazéwke, odnosnie ust-
alenia minimum starannosci
dziatania zarzadow firm z tego
sektora, w zakresie ochrony
przed cyberzagrozeniami.

Co wiecej, nie ma zadnych
przeciwskazan, aby podmioty
te wtaczyty sie w system syg-
nalizacji i raportowania incy-
dentéw wprowadzony ta
ustawga (ustawa przewiduje taka
mozliwo$¢). Zgodnie z wymo-
gami dyrektywy NIS, polska
ustawa definiuje organizacje,
zadania i obowiagzki podmiotéw
wchodzacych w sktad tego
systemu, sposéb sprawowania
nadzoru i kontroli w zakresie jej
stosowania oraz zakres
Strategii Cyberbezpieczenstwa

Rzeczypospolitej Polskiej.

sktad owego systemu
wchodzi dwadziescia
podmiotow lub
grup podmiotéw m.in.: oper-
atoréw ustug kluczowych,
dostawcédw ustug cyfrowych,
trzy CSIRT-y (MON, NASK i
GOV) oraz sektorowe zespoty

cyberbezpiecznstwa.

peratorem ustugi kluc-

zowej, czyli ustugi

majacej podstawowe
znaczenie dla utrzymania kry-

tycznej dziatalnosci spotecznej

lub gospodarczej sa podmioty
wymienione w zatgczniku do
ustawy (przyktadowo, w odnie-
sieniu do rynku energetycznego
sq to m.in. przedsiebiorstwa

z sektora energii, ciepta, ropy
naftowej i gazu, posiadajace
koncesje na wykonywania
dziatalnos$ci gospodarczej w
zakresie wytwarzania, wydoby-
wania, przesytania, dystrybucji,
obrotu lub magazynowania
odpowiednio kopalin, energii
elektrycznej, ciepta, ropy naf-
towej lub gazu). Ponadto
ustawa wymienia tez inne grupy
przedsiebiorstw z sektora trans-
portu, bankowosci i infra-
struktury rynkéw finansowych,
ochrony zdrowia, zaopatrze-

nia w wode pitng i jej dystry-
bucji oraz sektora infrastruktury
cyfrowej. Do dnia 9 listopada
2018 roku, organy wtasciwe do
spraw cyberbezpieczenstwa
musza, zgodnie z trescia
ustawy, wydac stosowne
decyzje o uznaniu danego
przedsiebiorstwa za operatora
ustugi kluczowej, a nastepnie
powiadomi¢ o tym Ministra
Cyfryzacji, ktéry prowadzi

wykaz takich podmiotéw.

téwnym obowigzkiem

kazdego opera-

tora ustugi kluc-
zowej jest wdrozenie systemu
zarzadzania bezpieczenstwem

w systemie informacyjnym



wykorzystywanym do
Swiadczenia ustugi kluczowej.
W ramach takiego systemu,
operatorzy zobowigzani beda
miedzy innymi do prowadzenia
systematycznego szacowania
ryzyka wystapienia incydentu
oraz zarzadzania tym ryzy-
kiem. System taki winien zostac¢
wdrozony w terminie trzech
miesiecy od dnia doreczenia
decyzji o uznaniu za opera-
tora ustugi kluczowej, a ustawa
przewiduje mozliwos¢ natozenia
kary w wysokosci 150 tysiecy
ztotych na podmioty, ktore
takiemu obowigzkowi uchybiga.
Jedli uchybianie takie miatoby
cechy uporczywosci i spetnione
zostatyby jeszcze dodatkowe
warunki, kara mogtaby wynies¢

nawet 1 milion ztotych.

olejnym obowigzkiem

operatora ustugi kluc-

zowej (tym razem z ter-
minem realizacji 6 miesiecy),
rowniez zagrozonym karg (w
wysokosci 100 tysiecy ztotych),
jest obowiagzek polegajacy na
wdrozeniu odpowiednich i pro-
porcjonalnych do oszacow-
anego ryzyka srodkéw tech-
nicznych i organizacyjnych,
uwzgledniajacych najnowszy
stan wiedzy. Adekwatnos¢ i
proporcjonalnos¢ to zasady
okreslone w dyrektywie NIS,
dos¢ dobrze oddajace relacje
pomiedzy zagrozeniem, a
koniecznymi inwestycjami.
Polska ustawa idzie jednak

dalej wymieniajac szereg cech,
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ktérymi system zarzadzania
bezpieczenstwem musi

sie charakteryzowac¢. Otéz
wdrozone srodki techniczne i
organizacyjne musza zapewniac
utrzymanie i bezpieczna
eksploatacje systemu,
bezpieczenstwo fizyczne i
srodowiskowe, bezpieczenstwo
i ciggtos¢ dostaw ustug, od
ktérych zalezy Swiadczenie
ustugi kluczowej, a takze
wdrazanie, dokumentowanie i
utrzymywanie planéw dziatania
umozliwiajacych ciggte i
niezaktécone Swiadczenie
ustugi kluczowej, poufnosg¢,
integralnos¢, dostepnosc i
autentycznos$c¢ informacji oraz
monitorowanie systemu w

trybie ciggtym.

onadto system

zarzadzania

bezpieczenstwem
winien zapewniac zbiera-
nie informacji o zagrozeniach
cyberbezpieczenstwa i
podatnosciach na incydenty,
mozliwo$¢ zarzadzania tymi
incydentami (m.in. mozliwos¢
usuwania przyczyn wystapienia
takich incydentéw) oraz stoso-
wanie srodkéw zapobiegajgcych
i ograniczajacych wptyw incy-
dentéw na bezpieczenstwo
systemu informacyjnego
wykorzystywanego do
Swiadczenia ustugi kluczowej.
Pozostate obowigzki operatora
ustugi kluczowej sprowadzaja

sie do wyznaczenia osoby

odpowiedzialnej za utrzymy-
wanie kontaktéw z innymi pod-
miotami krajowego systemu
cyberbezpieczenstwa, utrzy-
mywania stosownej doku-
mentacji oraz powotanie
wewnetrznej struktury orga-
nizacyjnej odpowiedzialnej
za cyberbezpieczenstwo lub
zawarcie umowy z podmiotem
Swiadczacym ustugi z tego
zakresu (podmioty takie takze
wchodza w sktad KSC).

perator ustugi kluc-

zowej ma takze

obowigzek (przynajm-
niej raz na dwa lata), przeprow-
adzenia audytu bezpieczennstwa
przez podmiot lub audy-
toréw do tego upowaznionych.
Pierwszy taki audyt pow-
inien sie odby¢ w termi-
nie roku od dnia doreczenia
decyzji o uznaniu za opera-
tora ustugi kluczowej. Wyjatek
od tej zasady stanowig oper-
atorzy, u ktérych osoby
spetniajgce warunki zdefinio-
wane w ustawie dla audytoréw,
przeprowadzity w danym roku
audyt wewnetrzny w zakresie
bezpieczenstwa informacji na
podstawie ustawy z 17 lutego
2015 roku o informatyzacji pod-
miotéw realizujacych zadania

publiczne.
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ostawcy ustug kluc-

zowych zobowiazani

sq do obstugi incy-
dentéw powaznych (tj. takich,
ktére powoduja lub moga
powodowad powazne obnizenie
jakosci lub przerwanie ciggtosci
Swiadczenia ustugi kluczowej),
ich klasyfikacji oraz zgtaszania
ich do wtasciwego CSIRT-u.
Kazdy taki incydent winien by¢
zgtoszony niezwtocznie, nie
poézniej jednak niz w ciggu 24
godzin od jego wykrycia, pod
rygorem kary w wysokosci 20
tysiecy ztotych za kazdy przy-

padek braku zgtoszenia.

olejna po dostaw-

cach ustug kluczowych

grupag podmiotéow
wchodzacych w sktad KSC sa,
zgodnie z wymogami dyrektywy
NIS, organy krajowe do spraw
bezpieczenstwa sieci i sys-
temoéw informatycznych. Polska
ustawa wdrazajaca dyrektywe
przewiduje dos$¢ rozbudowang
i skomplikowang strukture
sktadajaca sie z trzech zdefin-
iowanych w ustawie CSIRT-6w
(CSIRT GOV - prowadzony przez
Szefa ABW, CSIRT MON - prow-
adzony przez Ministra Obrony
Narodowej oraz CISRT NASK -
prowadzony przez Naukowa i
Akademicka Sie¢ Komputerowa
- Painstwowy Instytut
Badawczy), sektorowych

zespotébw cyberbezpieczenstwa,

OKIEM EKSPERTA

organoéw wtasciwych do

spraw cyberbezpieczennstwa
(przyktadowo Minister
Energetyki w odniesieniu do
sektora energii), Pojedynczego
Punktu Kontaktowego,
Petnomocnika Rzadu do

Spraw Cyberbezpieczenstwa
oraz Kolegium do Spraw

Cyberbezpieczenstwa.

SIRT-y wspotpracujac

na gruncie kraj-

owym z pozostatymi
wymienionymi tu podmiotami
(a na gruncie europejskim
wspodtpracujac w ramach tzw.
sieci krajowych CSIRT), maja
zapewnic¢ spojny i kompletny
system zarzadzania ryzy-
kiem na poziomie krajowym,
realizujgc zadania na rzecz
przeciwdziatania zagrozeniom
cyberbezpieczenstwa o chara-
kterze ponadsektorowym
i transgranicznym, a takze
zapewniajac koordynacje
obstugi zgtoszonych incy-
dentéw. Moga tez w niek-
térych przypadkach udziela¢
wsparcia w obstudze incy-
dentow. Najbardziej widoc-
znym, zewnetrznym objawem
dziatalnos$ci CSIRT-6w beda
zapewne komunikaty o ziden-
tyfikowanych zagrozeniach
cyberbezpieczennstwa, ale
uprawnienia tych podmiotow
siegajg duzo dalej, tacznie z

prowadzeniem badan urzadzen

informatycznych i opro-
gramowania w celu iden-
tyfikacji podatnosci, ktdrej
wykorzystanie moze zagrozi¢

w szczegdblnosci integralnosci,
poufnosci, rozliczalnosci,
autentycznosci lub dostepnosci
przetwarzania danych
mogacych mie¢ wptyw na
bezpieczenstwo publiczne lub
istotny interes bezpieczenstwa
panstwa. Badania takie

moga stanowi¢ podstawe do
wystgpienia do Petnomocnika
Rzgdu o wydanie rekomen-
dacji dotyczacych stosowania
takich urzadzen lub opro-
gramowania. CSIRT-y maja takze
uprawnienia do wystapienia

do organu wtasciwego do
spraw cyberbezpieczenstwa z
wnioskiem o wezwanie oper-
atora ustugi kluczowej, aby w
wyznaczonym terminie usunat
podatnosci, ktére doprowadzity
lub mogtyby doprowadzi¢ do
incydentu (nieusuniecie takiej
podatnosci zagrozone jest
sankcjg w wysokos$ci 20 tysiecy
ztotych).

oordynacje dziatan

i realizowanie poli-

tyki rzadu w zakre-
sie cyberbezpieczenstwa
ustawa pozostawia w rekach
Pethomocnika (w randze sek-
retarza lub podsekretarza
stanu), podlegajacego Radzie

Ministrow i powotywanego



i odwotywanego przez
Prezesa Rady Ministréow.
Petnomocnik taki dokonywac
ma miedzy innymi analiz
oceny funkcjonowania KSC,
sprawowac nadzér nad pro-
cesem zarzadzania ryzy-

kiem KSC, opiniowa¢ doku-
menty rzgdowe majace wptyw
na realizacje zadan z zakresu
cyberbezpieczenstwa oraz
wydawad rekomendacje
dotyczace stosowania urzadzen
informatycznych lub opro-
gramowania na wniosek CSIRT.
W jego gestii pozostawac
bedzie takze wspétpraca w
zakresie cyberbezpieczenstwa
z innymi panstwami, wspi-
eranie badan naukowych i
rozwoéj technologii z zakresu
cyberbezpieczenstwa oraz
podejmowanie inicjatyw edu-
kacyjnych w tym zakresie.
Przy Radzie Ministréw pow-
stanie takze Kolegium, jako
ciato opiniodawczo-doradcze
a niezaleznie od Petnomocnika
i Kolegium, Prezes Rady
Ministrow, w celu koordynacji
dziatan administracji rzagdowej
w zakresie cyberbezpieczenstwa
otrzymat uprawnienie wydawa-
nia wigzacych wytycznych
dotyczacych zapewnienia
cyberbezpieczeAstwa na pozi-
omie krajowym. Gtéwnym
narzedziem ksztattowania pol-
ityki rzadu bedzie jednak
Strategia przyjmowana przez
Rade Ministrow w drodze
uchwaty. Strategia taka zos-

tanie przyjeta do dnia 31
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pazdziernika 2019 roku.

rak wyznaczenia danego

przedsiebiorstwa jako

dostawcy ustugi kluc-
zowej, jak to zostato juz
wspomniane, nie oznacza,
ze ustawa o KSC nie ma dla
takiego podmiotu znacze-
nia. W swietle dzisiejszych
wyzwan, uprawnionym jest
stwierdzenie, ze ocena ryzyk
wynikajacych z zagrozen telein-
formatycznych, w szczegdlnosci
ryzyk mogacych wptynac na
majatek przedsiebiorstwa
lub jego zdolnos$¢ do utrzy-
mywania przedsiebiorstwa w
ruch, nalezy do obowiazkéw
0s6b zarzadzajacych takich
przedsiebiorstwem. W tym
aspekcie ustawa o KSC zawiera
istotne wskazéwki, jakie ele-
menty nalezatoby wzig¢ pod
uwage, zarOwno przy ocenie
tych ryzyk jak i przy podjeciu
konkretnych krokéw majacych
je adresowac¢. Wprowadzenie w
przedsiebiorstwie standardéw
w zakresie oceny i zarzadzania
ryzykiem zwigzanym z
cyberzagrozeniami czy tez
wprowadzenie rozwigzanh
zabezpieczajacych ciggtos¢
dziatania przedsiebiorstwa,
wydaje sie by¢ zaleceniem

uniwersalnym. Podobnie

obowigzek powotania stosownej

struktury, ktérej zadaniem
bytoby zapewnienie odpow-
iedniej odpornosci systemoéw

teleinformatycznych przed

cyberzagrozeniami oraz obstuga
incydentéw w przypadku ich
zaistnienia. Przeprowadzanie
okresowych audytéow w zakre-
sie cyberbezpieczenstwa
nalezatoby takze zaliczy¢

do dobrych praktyk
przedsiebiorstw narazonych na
takie ataki. Niezaleznie od tego,
czy dane przedsiebiorstwo
wchodzi w sktad KSC, artykut

30 ustawy daje mu tez prawo
zgtoszenia incydentu do CSIRT
NASK.

arto zatem,

zapoznac sie blizej

zarowno z trescig
samej ustawy, z trescig przy-
gotowywanych w chwili obecnej
przez Ministerstwo Cyfryzacji
rozporzadzen wykonawc-
zych jak tez z trescia reko-
mendacji tzw. grupy wspar-
cia. Upowszechnienie dobrych
praktyk czy tez wzrost
Swiadomosci dotyczacej
istoty ryzyk wynikajacych z
podatnosci systemow telein-
formatycznych na ataki z
zewnatrz (miast traktowanie
tego jako ,problemu IT"), jest
bowiem niezbedne dla skutec-
znej ochrony bezpieczenstwa
kazdego przedsiebiorstwa
wykorzystujagcego te systemy
do wsparcia swoich krytycznych

procesow.
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PROJEKT EUROPEJSKI

PROJEKT
CHEMMULTIMODAL

AUTOR: MACIEJ SUSIK. CATEGORY MANAGER TRANSPORT SERVICES &
PACKAGING SYNTHOS PROCUREMENT

W fazie

testowej na terenie

Polski wzieto

udziat 5 firm kla-

syfikowanych

zaréwno jako

Srednie ale tez duze

przedsiebiorstwa
chemic-

Wzrastajace zapotrze-
bowanie na przewozy spow-
odowane pobudzeniem gosp-
odarek krajow cztonkowskich
Unii Euroejskiej, zderza
sie z aktualna sytuacja na
rynku ustug transportowych.
Strukturalny brak kierow-
cow spowodowat koniecznos¢
poszukiwania alternatyw.
Odpowiedza na taki stan
rzeczy stat sie transport multi-
modalny. Pomimo duze poziomu
skomplikowania, stosunkowo
niskg podaz ustug, utrudniona
kontrole nad terminowos$cia
transport intermodalny rozwija

sie w ostatnich latach bardzo

szybko.

Projekt Chemmultimodal,
ktérego jednym z celdw jest
promocja transportu inter-
modalnego w przemysle
chemicznym wchodzi w faze
podsumowywujaca aktywnej
wspotpracy Srodowisk nau-
kowych i branzowych. Przez
ponad dwa lata udato sie
wypracowac wiele metod
utatwiajacych przejscie z
rozwigzan opartych na transpor-
cie drogowym na transport mul-
timodalny. Do najbardziej istot-
nych nalezy wymieni¢ kalku-
lator emisji CO2, wskazowki

do planowania, wizualizacje IT

oraz konsultacje. Analiza ich

skutecznosdci byta sprawdzana
w czasie fazy testowej przez
blisko 60 firm z 7 krajow part-
nerskich Projektu. Narzedzia
weryfikowane byty na 45
trasach potencjalnie nadajacych
sie do zmiany na transport
intermodalny.

Pomimo zatozenia, iz jest to
tylko forma sprawdzenia udato
sie faktycznie zmieni¢ typ trans-
portu w 7 przypadkach. Kolejne
7 tras jest w zaawansowanym
stadium weryfikacji, a pozostate
oceniane s przez decydentéw z
firm partnerskich jako mozliwe

do zmiany w niedalekiej



przysztosci. Ogromnym sukce-
sem okazato sie samo zaszcz-
epienie idei transportu multi-
modalnego w firmach w ktérych
do tej pory jedynym znanym
sposobem na organizacje
taricucha dostaw byt transport
drogowy.

W fazie testowej na terenie
Polski wzieto udziat 5 firm
klasyfikowanych zaréwno
jako Srednie ale tez duze
przedsiebiorstwa chemiczne.
Wspdtpraca rozpoczeta sie od
warsztatow Chemmultimodal,
ktére odbyty sie 26 wrzes$nia
2017 roku w Warszawie.
Zaprezentowane zostaty
wtedy narzedzia utatwiajace
zmiane organizacji transportu.
Poczatkowo mate zaintereso-
wanie z czasem przerodzito sie
w aktywna kooperacje miedzy
partnerami, po tym jak jednej
z firm udato sie uzyska¢ sto-
sunkowo duze oszczednosci
kosztéw (ponad 30%) i
zmniejszy¢ emisje CO2 o
ponad 44% i to tylko na
jednej ze swoich tras. tgcznie
na 5 trasach posiadajacych
miesieczny potencjat ponad
30000 t tadunkéw udato sie
zaoszczedzic¢ przeszto 3400 t
emitowanego do srodowiska
CO2, co z kolei przetozyto sie na
sredni poziom redukcji o okoto
40%. Jest to ogromny sukcesem
w stosunku do zatozen projektu
tj. 5%redukcja emisji CO2 przy
jednoczesnym 10% zwiekszeniu
udziatu transportu multi-

modalnego wykorzystywanego
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w przemysle chemicznym.
Poddawane analizie byty
rowniez same narzedzia wypra-
cowane przez miedzynarodowe
konsorcjum.

Najwieksze zaintereso-
wanie wzbudzity rozwigzania
opierajace sie na graficznej wiz-
ualizacji rozwigzan multimodal-
nych opartych miedzy innymi
na platformie internetowej
https://intermodallinks.com.
Zdecydowana wiekszos¢ firm
uznata je za bardzo przy-
datne, niemniej wskazywata
tez na koniecznos$¢ dopracow-
ania modeli analitycznych oraz
powiekszenia bazy operatoréw
logistycznych $wiadczacych
ustugi transportu intermodal-
nego dostepnych w narzedziu.

Kalkulator do wylicza-
nia emisji CO2 dostepny na
stronie https://ifs|50.mb.uni-
magdeburg.de/chemmul-
timodal, opierajacy sie na
metodzie profesora McKinonn’a,
zostat rowniez bardzo pozyty-
whnie przyjety. Wskazywano
jednoczes$nie iz brak jasnych
regulacji prawnych, ale takze
dotyczacych samej analizy,
stanowi powazne utrudnienie
dla upowszechnienia sie pro-
srodowiskowego podejscia w
aspekcie transportu.

Konsultacje z firmami
pozwolity na zbudowanie sieci
relacji miedzy poszczegdlnymi
ogniwami tancucha dostaw,
dzieki ktérym wypracowane
zostaty

metody zmiany typu transportu

European Union

Interreg

CENTRAL EUROPE

ChemMultimodal

w oparciu o najlepsze praktyki.
Ostatnim elementem pod-
danym weryfikacji byty
tzw ,planning guidelines”,
utatwiajace podjecie decyzji o
zasadnosci uzycia transportu
multimodalnego. Wiekszos$¢
respondentéw uznato ten
element za mato skutec-
zny, gtéwnie z powodu znac-
znie bardziej zaawansowanych
metod analityki jakie obecnie sa
uzywane w przedsiebiorstwach.
Partnerzy projektu
Chemmultimodal na pod-
stawie zebranych podczas
fazy pilotazowej informacji
przygotowuja plan strategic-
zny dla rozwoju transportu
intermodalnego. Bedzie on
przedstawiany w 2019 roku
Europejskiej organizacji CEFIC
oraz decydentom z parlamentu
Europejskiego w Brukseli jako

podsumowanie Projektu.
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GtOS PRZEMYStU

GLOS PRZEMYStLU
CHEMICZNEGO W KOMISJI
DS. NDS I NDN CZYNNIKOW
SZKODLIWYCH DLA ZDROWIA

Polska Chemia to bezpiec- Komisji do Spraw Najwyzszych « Opracowywania i wydawa-

zna chemia, dlatego tez Dopuszczalnych Stezen i nia, w miare potrzeb,

przemyst chemiczny bierze Natezen Czynnikéw Szkodliwych ekspertyz dotyczacych

aktywny udziat w pracach dla Zdrowia w Srodowisku wartosci najwyzszych

legislacyjnych dotyczacych Pracy. Rozporzadzenie wskazuje dopuszczalnych stezen i

bezpieczenstwa i higieny miedzy innymi na kompetencje natezen czynnikéw szkod-

pracy. Jednym z organéw w Komisji, ktéra uprawniona jest liwych dla zdrowia w

pracach ktérego bierzemy do: srodowisku pracy;

udziat jest Miedzyresortowa

Komisja ds. Spraw NDS i

NDN Czynnikow Szkodliwych
dla Zdrowia w Srodowisku
Pracy, ktéra powstata na
mocy Rozporzadzenia Prezesa
Rady Ministréw z dnia 15
grudnia 2008 r. w sprawie

powotania Miedzyresortowej

Rozpatrywania i opin-
iowania propozy-

cji dotyczacych wartosci
najwyzszych dopuszczalnych
stezen i natezen czynnikow
szkodliwych dla zdrowia w

srodowisku pracy;

Przedstawiania ministrowi
wtasciwemu do spraw pracy
wnioskéw dotyczacych pro-
pozycji zmian wartosci
najwyzszych dopuszczalnych
stezen i natezen czynnikow
szkodliwych dla zdrowia w

Srodowisku pracy.

Pod koniec zesztego roku
Parlament Europejski i Rada
(UE) wydaty dyrektywe
2017/2398 z dnia 12 grudnia
2017 r. zmieniajgcg dyrektywe
2004/37/WE w sprawie
ochrony pracownikéw przed
zagrozeniem dotyczacym
narazenia na dziatanie czyn-
nikow rakotwoérczych lub
mutagendéw podczas pracy.
Wnioskodawcg zmian w

obowigzujacych do 2017



roku przepisach w tym zakre-
sie byty: Komitet Naukowy
ds. Dopuszczalnych Norm
Zawodowego Narazenia na
Oddziatywanie Czynnikow
Chemicznych w Pracy
(SCOEL), Komitet Doradczy
ds. Bezpieczenstwa i Ochrony
Zdrowia w Miejscu Pracy
(ACSH), Europejska Agencja
Chemikaliow (ECHA) -
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przemystu z ramienia Polskiej
Izby Przemystu Chemicznego w
strukturze Komisji jest tukasz
Stanczak - Starszy specjalista

w Dziat BHP PKN ORLEN S.A.,
ktéry koordynuje prace Polskiej
Izby Przemystu Chemicznego

w zakresie dziatania Komisji.
Szacowanie ryzyka zdrowot-
nego dla substancji rakotwor-

czych polega na okresleniu

budowane jest stanowisko PIPC
winna wskazywac¢ w jakich pro-

cesach jest niezbedne stoso-

wanie danej substancji, jakie sa

obecne wartosci zmierzone na
stanowiskach pracy, okresla¢

liczbe narazonych pracownikéw,
wskazywac jakie sg stosowane

obecnie srodkéw prewencji

w celu ochrony pracownikoéow

oraz jakie sg mozliwosci tech-

‘ ‘ Polska Chemia jest odpowiedzialnym
sektorem ale musimy pamietac zaré6wno o
odpowiedzialnosci za pracownikdédw i sSrodowisko
naturalne jak i rozwdj kraju i stan gospodarki.

REACH, Europejska Agencja
Bezpieczenstwa i zdrowia
Pracy (EU-OSHA). Panstwa
cztonkowskie zobowigzane sa
do implementacji postanowien
Dyrektywy do 2020 roku. Do
tego administracja UE planuje
ustalenie kolejnych wartosci
wigzacych dla rakotwérczych/
mutagennych czynnikéw szkod-
liwych dla zdrowia - w 2020
roku ma by¢ ich 50.

Komisja ds. Spraw NDS i NDN
Czynnikow Szkodliwych dla
Zdrowia w Srodowisku Pracy
koordynuje na terenie Polski
implementacje zatozen
Dyrektywy. W ramach swoich
dziatan przedstawiciele

Komisji opiniuja propozycje
wskaznikéw dla poszczegdlnych

substancji. Przedstawicielem

prawdopodobienstwa zach-
orowania lub zgonu z powodu
choroby nowotworowej

w nastepstwie narazenia
zawodowego na oceniang
substancje rakotwdrcza. PIPC
poprzedza przedstawienie
stanowisk dogtebnym procesem
opiniowania wsréd Cztonkéw
Izby. Kazda z czastkowych

opinii, na podstawie ktérej

niczne konieczne do obnizenia
stezen na stanowisku pracy a
co réwniez niezwykle wazne,
jakie wystapiag koszty inwesty-
cji zwigzanych z technicznymi
srodkami prowadzacymi do

obnizenia stezen na stanowisku

pracy.




Biuletyn Bezpieczna Chemia nr 3/2018

Po kompleksowej anali-

zie Izba tworzy wspdlne
stanowisko polskiej chemii

i kieruje je do wtasciwych
organdéw administracji, np. do
Ministerstwa Przedsiebiorczosci

i Technologii.

Komisja po zapoznaniu sie z
uwagami Cztonkédw Komisji,
podejmuje decyzje w drodze

gtosowania wiekszosciag gtosow

Ryzyko akceptowalne:

Miedzyresortowa Komisja ds.
Najwyzszych Dopuszczalnych
Stezen i Natezen Czynnikdéw
Szkodliwych dla Zdrowia w
Srodowisku Pracy, przyjeta
poziomy ryzyka zawodowego
10-4-10-3 jako akceptowane

dla czynnikéw rakotwoérczych.

Zmiany wartosci NDN i NDM to

Scheran Sokusnlic) o pu

préby osiagniecia kompromisu
pomiedzy bezpieczenstwem
(kosztami spotecznymi opieki
zdrowotnej w kontekscie
choréb zawodowych, kosz-
tami $wiadczen socjal-

nych) a konkurencyjnoscia
przedsiebiorstw sektora chem-
icznego (koszty modernizacji,
koszty organizacji pracy, koszty

zmian w technologii produkcji).

Rolg Polskiej Izby Przemystu
Chemicznego jest zwracac
uwage zaréwno Komisji jak
réowniez szeroko rozumi-
anej opinii publicznej, na
fakt iz obnizanie poziomoéw
NDS | NDN moze negaty-
wnie wptywac na branze
chemicznag doprowadzajac do
redukcji zatrudnienia czy tez
podwyzszania kosztéow produk-
cji, ktére zostang przenie-

sione na konsumentéw wielu

sECFAleyeh SHghed NATAZDNLE EWodowego

GtOS PRZEMYStU

produktow. Przyktadem sub-
stancji, ktéra moze budzi¢
watpliwosci co do zasadnosci
okreslania nowych wartosci
jest chociazby Buta-1,3-dien,
gdzie zaproponowano zmiane

z dotychczas obowiazujacego
progu na poziomie NDS 4,4 mg/
m3 (okreslony poziom ryzyka
-1,66:10-6 ) na 2,2 mg/m3
(okredlony poziom ryzyka - 8:10
-7) gdzie chociazby w Wielkiej
Brytania i Danii obowigzuje
NDS na poziomie 22 mg/m3 a w
Holandii 46,2 mg/m3.

Polska Chemia jest odpow-
iedzialnym sektorem ale
musimy pamietac¢ zarbwno

o odpowiedzialnosci za pra-
cownikéw i sSrodowisko natu-
ralne jak i rozwéj kraju i stan

gospodarki.

1 Ogbina charakterystyks substancyl (dentdija §, wintchwodc fizkock
ZABIOBWANR, CACTTIYWANS, Naraenie Lawodwe) I Tybt Wt vy P 1
Miristeratws Gaspodarsi MEAA- Patshesas T phe Dorapsne Fromoveen e
2 DElHanky tKEYCIng A WA (Dadania klinIne, Crislenie oute | prosdulans, dostanie proswlesie. o)1 Lozl o) kR =3 Jweassten ewndowich
N Zarwedown, biadania epsdaemesiogazna 0
1 o yezne na 46 osira | przechut i Spoiecanel Wty logd Climicry  Qleamy gty o G,
proewhekis)
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# NDS, DSH | [ 0 wartodo MODS | DSE | ch uzasadnasne, IRz ‘Wi, Witzda Chodthi w Lubina Chsmecansgo
Haolacie) Minighorateg Srogcwds, onfderacia Lewiatas
10 Primienmiciwe Minissersiwo Cytrzach
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FORUM
EKOLOGICZNE
BRANZY
CHEMICZNEJ
JUZ ZA NAMI

4 pazdziernika, zakonczyto sie
dwudniowe Forum Ekologiczne
Branzy Chemicznej. Konferencja
byta organizowana przez Polska
Izbe Przemystu Chemicznego
wraz z Sekretariatem Programu
,Odpowiedzialnosc¢ i Troska”.
Jak co roku do Torunia
przyjechato liczne grono przed-
stawicieli najwazniejszych firm
z branzy chemicznej, insty-
tucji i organizacji zwigzanych

z tg gatezia przemystu, przed-
stawiciele administracji, nau-
kowcy by wystucha¢ prelek-

cji ekspertow zwigzanych z
czterema gtéwnymi blokami

tematycznymi:

odpowiedzialnosci za

srodowisko,

« zarzadzaniem

bezpieczenstwem,

gospodarka wodna, ochrong

powietrza i ziemi,

transformacja ku gospo-

darce o obiegu zamknietym.

Forum tradycyjnie otworzyt

dr inz. Tomasz Zielinski,

Prezes Polskiej I1zby Przemystu
Chemicznego podkreslajac sens
takich spotkan jako dogodnego
miejsca do wymiany pogladow,
praktyk i doswiadczen.
Nastepnie przybytych gosci
powitat przedstawiciel miasta
Torun - Pan tukasz
Szarszewski, Dyrektor Wsparcia
Biznesu w Toruniu. Po czesci
powitalnej oraz prezentacji
dotyczacej realizacji Programu
,Odpowiedzialnos¢ i Troska”

w Polsce rozpoczeta sie czes¢
merytoryczna. W kazdym ze
wspomnianych wyzej tematy-
cznych blokéw znajdowaty sie
wystapienia odnoszace sie do
najciekawszych i najaktual-
niejszych wyzwan i problemoéw

dla catej branzy chemicznej.

Tematyka poszczegdlnych

wystgpien w panelach
prezentowata mieszane spo-
jrzenie teoretykow i prak-
tykéow. Dobdr prelegentéow
wystepujacych w odpowiednio
zbudowanych blokach tematy-
cznych pozwalat na dogtebne
przedstawienie kazdego omawi-
anego zagadnienia. Przyjeta
formuta, w naszym odc-

zuciu, zostata doceniona przez
naszych Uczestnikéw, ktorzy
wtasciwie do samego korica
uwaznie stuchali i chetnie

dyskutowali.

¢
€
00

Odpowiedzialnos¢ i Troska ®
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Drugiego dnia odbyta sie debata strategiczna
dotyczaca Gospodarki Obiegu Zamknietego,
ktora ze wzgledu na swojg forme byta nowoscia
w XV letniej historii Forum Ekologicznego
Branzy Chemicznej. Nie byta to jednak jedyna
zmiana w formie, gdyz cate dwudniowe
wydarzenie zakonczyty praktyczne warsztaty
odnoszace sie do ,Zmian w gospodarce odpad-
ami”.

XV edycja Forum Ekologicznego Branzy
Chemicznej, zgromadzita ponad 80 przedsta-
wicieli branzy chemicznej i branz pokrewnych
z catej Polski. Ogromna réznorodnos¢
Uczestnikow, wsréd ktorych byli zaréwno teo-
retycy oraz praktycy, na ré6znych szczeblach
zarzadzania w organizacji, sprzyjata atmosferze
wymiany doswiadczen i zdobywania wiedzy.
Modyfikacja formy, tj. wyrazne wyszczegdlnie-
nie i skupienie sie na konkretnych tematach
ujetych w wieksze bloki, panel dyskusyjny czy
warsztaty, zauwazalnie spotkaty sie z duzym
uznaniem przybytych gosci, co z kolei wymi-
ernie przetozyto sie na frekwencje podczas

trwania catej konferencji.

Wszystkim przybytym Uczestnikom i
Prelegentom bardzo dziekujemy i juz dzi$

zapraszamy za rok.




ODPOWIEDZIALNOSC

| TROSKA

Program Responsible Care, w Polsce pod nazwa
Odpowiedzialnosc i Troska, to prosrodowiskowy

<
. : >
program realizowany przez przemyst chemiczny so é

na catym swiecie. Firmy sektora chemicznego
| branz pokrewnych dobrowolnie realizujg dziatania Odpowiedzialnos¢ i Troska®
na rzecz:

« OCHRONY SRODOWISKA
- BEZPIECZENSTWA PRACY | OCHRONY ZDROWIA
« BEZPIECZENSTWA PROCESOWEGO

/| BEZPIECZENSTWO
PRACY | OCHRONA
ZDROWIA

BEZPIECZENSTWO

PROCESOWE




Uwolnij potencjat swojego projektu
budu‘lwczo—rozwoiowego

Program |dea4Azoty
Dobry klimat dla innowacji

Rodzaje wsparcia:
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finansowe infrastrukiuralne  mentoringowe

\

| :\- E:..-' PN _.-I I @ J
II\\M_\_ i -'\-._.L}/"; \ = /_.-' '-..\E. —- % /.-"

S -

wdrozeniowe prawne mix réznych typéw
wsparcia




NOWE PALIWO

PFECTA

erFecra eFecra

DIESEL 95

Dowiedz sie wiecej na dlakierowcow.orlen.pl

CZYSZCZAC SILNIK,
dba o:

rQ  zywotnosé
S wydajnosé




