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Przemyst 4.0

CHEMICZNYM

CZWARTA REWOLUCIA
TECHNOLOGICZNA W PRZEMYSLE

Nowoczesne technologie przynosza wiele korzysci dla wspoétczesnych fabryk chemicz-
nych. Ich zastosowanie w procesach produkcyjnych, mimo ze wiaze sie z wieloma wyzwa-
niami, stuzy zwiekszeniu efektywnosci i wydajnosci przemystu chemicznego. Transfor-
macja technologiczna w przemysle chemicznym staje sie kluczowa i niezwykle istotna.
Kryzysy ostatnich lat pokazaty niebezpieczenstwa wigzace sie z zabezpieczeniem tan-
cucha dostaw. Przemyst 4.0 jest jedna z odpowiedzi na budowanie odpornosci branzy
| zwiekszenie bezpieczenstwa proceséow produkcyjnych.

W Polsce inteligentne fabryki chemiczne powoli staja
sie coraz bardziej popularne, cho¢ ich wprowadzenie
wymaga zaréwno duzych naktadéw finansowych,
jak i dostosowania infrastruktury do wprowadzanych
zmian. Potrzebny jest rowniez czas na wdrozenie
nowych technologii, a takze przeszkolenie pracowni-
kéw do nowego funkcjonowania fabryk. Firmy dziata-
jace w sektorze chemicznym coraz czesciej widza nie-
watpliwe korzysci z przeksztatcenia sie w inteligentna
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fabryke i inwestuja w nowoczesne technologie, takie
jak robotyka, systemy automatyzacji, analiza big data
i sztuczna inteligencja. Przez zastosowanie tych tech-
nologii, przedsiebiorstwa moga poprawi¢ wydajnos¢,
precyzje, elastycznosé produkgji, zredukowac koszty
i zwiekszy¢ bezpieczenstwo pracy, a takze zopty-
malizowat procesy produkcyjne. Koszty wtozone
w restrukturyzacje fabryk w fabryki inteligentne sa
wiec adekwatne do pézniejszych korzysci.



https://pipc.org.pl/events/cyfrowa-i-bezpieczna-transformacja-przemyslu-chemicznego-workshops-networking-pipc/

Przeksztatcenie fabryki chemicznej w inteligen-
tna fabryke przysztoici jest dobrym i zdecydowa-
nie pozadanym rozwigzaniem. Po pierwsze, taka
zmiana pozwala na osiggniecie wiekszej wydajno-
Sci, co przektada sie na wieksze zyski i konkurencyj-
nos¢ na rynku. Inteligentne fabryki sa w stanie szyb-
ko reagowac na zmienne warunki i dostosowywac
sie do potrzeb rynku. Ponadto, dzieki zastosowaniu
zaawansowanych technologii, pomagaja zwiekszy¢
bezpieczenstwo pracownikow i srodowiska, minima-
lizujac ryzyko wypadkow i emisji szkodliwych sub-
stancji. Wazna korzyscia, ktérag umozliwia analiza
danych i monitorowanie produkgji w czasie rzeczy-
wistym, jest mozliwos¢ szybkiej reakcji na awarie, co
pozwala na unikniecie zatrzymania produkgji i opty-
malizacje zasobow. Wiaze sie to takze ze zmniejsze-
niem ryzyka ponoszenia strat.

W kontekscie polityki Unii Europejskiej zwigzanej
z ograniczaniem emisyjnosci przemystu, niezwyk-
le waznym elementem inteligentnych fabryk jest
mozliwos¢ ograniczania emisji oraz efektywniej-
sze wykorzystanie energii. Dzieki nim wptyw prze-
mystu chemicznego na Srodowisko naturalne moze
zostac ograniczony, a zuzycie surowcoéw naturalnych
zredukowane. Przemyst 4.0 moze by¢ kolejnym eta-
pem rewolugji technologicznej, odpowiadajagcym na
wyzwania wspbtczesnego Swiata.

Warto inwestowac w inteligentne fabryki, ponie-
waz pozwalaja one na osiggniecie konkurencyjnej
przewagi, poprawe wydajnosci, redukcje kosztow,
zwiekszenie bezpieczefstwa i ochrone Srodowiska.
Przemyst 4.0 i inteligentne fabryki sa czescig przy-
sztosci produkgji, a przedsiebiorstwa, ktére przysto-
sowuja sie do tych zmian, maja wieksze szanse na

Przemyst 4.0

sukces w dynamicznym i konkurencyjnym Srodowi-
sku gospodarczym.

Polska Izba Przemystu Chemicznego od kilku lat pro-
wadzi Projekt Chemia 4.0. Jego celem jest wspie-
ranie transformacji cyfrowej i technologicznej pol-
skiego sektora chemicznego. Chemia 4.0 skupia
sie na promowaniu innowacji, digitalizacji i wdra-
zaniu zaawansowanych technologii w fabrykach
chemicznych. Jest to odpowiedZ na globalne tren-
dy transformacji przemystu i dazenie do przemystu
4.0. Juz 20-21 wrzednia w Katowicach odbedzie
sie kolejne wydarzenie organizowane przez Pol-
sk Izbe Przemystu Chemicznego w ramach Pro-
jektu Chemia 4.0. Tym razem bedzie to spotkanie
w zupetnie nowej, innowacyjnej formule Work-
shops & Networking zatytutowane ,Cyfrowa i bez-
pieczna - transformacja przemystu chemicznego”,
a goscie beda mieli okazje uczestniczy¢ w warszta-
tach, pokazach i prelekcjach poswieconych wtasnie
czwartej rewolucji przemystowej, jej wptywowi na
branze chemiczng oraz wyzwaniom, przed ktory-
mi stoi przemyst chemiczny w kontekscie wprowa-
dzania nowych technologii. Szczegéty i rejestracja
dostepne sa na stronie i w kanatach komunika-
cyjnych PIPC.

dr inz. Tomasz Zielinski
Prezes Zarzgdu

Polska Izba Przemystu
Chemicznego
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Kadry

CZLOWIEKOWI

DIGITALIZACJA StUZACA

ROZMOWA Z PIOTREM KAPUSCINSKIM,
WICEPREZESEM CIECH SODA POLSKA S.A.

— Technologia ma stuzyc¢ ludziom, pomagac im, usprawniac ich prace, nie ich zastepo-
wac — mowi na tamach Biuletynu Projektu Chemia 4.0, Piotr Kapuscinski, Wiceprezes
CIECH Soda Polska, ktéry od wielu lat zaangazowany jest w proces transformacji cyfro-
wej Grupy CIECH. Przedstawiciel koncernu chemicznego opowiedziat m.in. o roli cztowie-
ka w digitalizacji przemystu oraz o wyzwaniach kadrowych z tym zwigzanych.

W jaki sposob Grupa CIECH definiuje

w swojej strategii pojecie Przemystu 4.0

i jak pozycjonowane jest w niej zagadnienie
transformacji cyfrowej?

Dla Grupy CIECH, jako miedzynarodowej grupy che-
micznej, digitalizacja oraz wykorzystanie innowacyj-
nych rozwiazan w celu zwiekszenia efektywnosci to
jedne z podstawowych elementow strategii. Majg one
szczeg6lne znaczenie rowniez w kontekscie transfor-
macji energetycznej Grupy, przejawem ktorej sg wszel-
kie dziatania na rzecz poprawy wydajnosci i oszczed-
nosci zasobow oraz surowcow. Jednoczesnie wptywaja
rdwniez na ograniczanie emisji gazéw cieplarnianych,
co wpisuje sie w cele Grupy w zakresie zrownowazo-
nego rozwoju. Dla CIECH idea Przemystu 4.0 to m.in.
kolejny krok automatyzacji naszych zaktadow.

Mozna powiedzie¢, ze - jako CIECH - dazac do
dekarbonizacji stawiamy na digitalizacje. To dwa
nieodfaczne i nieroztaczne elementy skutecznej
transformagji. Stoimy jako spoteczefstwo, ale i jako
przemyst, przed dwoma waznymi wyzwaniami:
transformacja ekologiczna i transformacja cyfrowa.
Moze sie wydawag, ze sg to dwie odrebne kwestie,
ale tak naprawde sa to blizniacze wyzwania - zadna
z nich nie moze odnies¢ sukcesu bez drugiej (tzw.
twin transition). Dlatego realizujemy — jako Grupa
CIECH - szereg dziatah przy wykorzystaniu nowo-
czesnych, cyfrowych rozwiazan, ktore wspieraja nas
w kroczeniu droga ku nizszej emisyjnosci.

W naszej strategii biznesowej na lata 2022-2024
- w aspekcie ,cyfrowym” - stawiamy m.in. na
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maksymalizacje wykorzystania rozwiagzafh chmuro-
wych i wirtualizacje systeméw produkcyjnych. CIECH
buduje przewage konkurencyjna poprzez usprawnia-
nie i maksymalizacje wartosci biznesu sodowego, tym
samym stawiajac na projekty R&D, skoncentrowane
wokot dziatah optymalizacyjnych w zakresie wydaj-
nosci produkgji i ich digitalizacji, redukcji odpadéw
i wdrazania idei gospodarki obiegu zamknietego.
Symbolem tych kierunkéw jest wtasnie implemen-
tacja najnowoczesniejszych dostepnych technologii.

Jak w Pana ocenie wyglada digitalizacja
branzy chemicznej - czy Polska Chemia
dotrzymuje kroku transformacji cyfrowej?
Polska Chemia przechodzi okres transformacji, co
wigze sie m.in. wypetnianiem ambitnych celow
Europejskiego Zielonego tadu. Niepewnos¢ na
rynku, jak i zaburzenia ciggtodci proceséw produk-
cyjnych w firmach, spowodowane wojng w Ukrai-
nie, a wczesniej pandemig COVID-19, nie wptyne-
ty jednak negatywnie na podejscie do transformacji
cyfrowej, lecz wrecz przeciwnie — zwiekszyty zainte-
resowanie technologiami. Coraz wiecej polskich firm
inwestuje w innowacje, a takze wpisuje cele zwigza-
ne z transformacja cyfrowa w swoje strategie. Wska-
zuje to na pozytywny trend w Polskiej Chemii i che¢
poprawy efektywnosci produkgji oraz konkurencyj-
nosci na rynku.

Przedsiebiorcy zdaja sobie sprawe z faktu, ze trans-
formacja cyfrowa wymaga duzych inwestycji finan-
sowych, jednak wiedza, ze korzysci wynikajace
z wdrozenia takiej zmiany znacznie przewyzszaja



poniesione koszty, a zwrot z inwestycji nastepuje
w stosunkowo niedtugim czasie. W Grupie CIECH
mamy Swiadomos¢, ze chcac byé innowacyjnym
przedsiebiorstwem i m6c budowat stabilna przy-
sztos¢, musimy sie ciagle rozwijac i i5¢ do przodu.
Dlatego aktywnie poszukujemy sposobéw na dosko-
nalenie naszych proceséw, metod pracy i kompeten-
¢ji. A w tym pomagaja nam nowoczesne narzedzia
i technologie cyfrowe.

W jakich obszarach digitalizacja juz jest
najbardziej wykorzystywana i jakie s dalsze
plany w zakresie wykorzystywania rozwigzan
cyfrowych w przedsigbiorstwach z Grupy
CIECH?

Digitalizacja w Grupie CIECH jest obecna w wielu
obszarach. Dla przyktadu, wykorzystujemy APC
(Advanced Process Control), czyli system opracowa-
ny przez Honeywell, ktéry stuzy do monitorowania,
kontrolowania i optymalizacji w czasie rzeczywistym
procesu produkcji, pozwalajac na automatyczng,
komputerowa zmiang jej parametrow w celu zwigk-
szenia wydajnosci. Aktualnie w zaktadzie CIECH
Soda Polska w Inowroctawiu APC wspiera wszyst-
kie kluczowe etapy produkdji sody, tj. karbonizacje,
kalcynacje, filtracje i destylacje. Kluczowym elemen-
tem systemu jest optymalizacja zuzycia materiatow
niezbednych do produkgji sody, takich jak kamief
wapienny czy koks, co z kolei przektada sie na niz-
szg emisje CO, w procesie produkcji. Obecnie trwa-
ja prace nad implementacja systemu w naszej fabry-
ce w Janikowie. Dziatania te wpisuja sie w program
transformacji biznesu sodowego, ktéry jest realizo-
wany w ramach nowej strategii Grupy na lata 2022-
2024 i zaktada m.in. wdrazanie najlepszych dostep-
nych rozwigzan technologicznych oraz cyfrowa
transformacje produkcji.

W zaktadzie w Inowroctawiu korzystamy z Cyfrowe-
go Blizniaka (Digital Twin), zastosowanego do symu-
lacji proceséw. Jego wazna cecha jest funkcja Optimi-
zation, pozwalajaca na optymalizacje np. w zakresie
procesu otrzymywania solanki oczyszczanej meto-
da wapienno-sodowa. Nowoczesne technologie sa
rowniez przedmiotem prac naszych zespotéw R&D.
Jeden z nich opracowat innowacyjng metode odzy-
skiwania tzw. soli wypadowej, powstajacej podczas
procesu produkcji sody kalcynowanej. Wdrozone
w fabryce w Inowroctawiu rozwigzanie pozwala na
zmniejszenie emisji chlorkow w Sciekach o ok. 7,5 tys.
ton rocznie. Kluczowe w opracowanej metodzie
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okazato sie doktadne dobranie odpowiedniego
osprzetu, zoptymalizowanie rozdziatu potproduktu
oraz jego zagospodarowanie. Precyzyjnie zaprojekto-
wana instalacja zostata wyposazona w automatycz-
na regulacje procesu w taki sposdb, aby dostarczyé
niezbednych informacji technologicznych przy zmi-
nimalizowaniu czynnosci obstugowych.

Grupa CIECH opracowuje rowniez rozwigzania opar-
te na sztucznej inteligencji oraz uczeniu maszyno-
wym. Skutecznie wykorzystujemy je m.in. zarébwno
w procesie obstugi klienta, jak réowniez przy anali-
zie odsprzedazy, ale nie tylko. Tego typu narzedzia
I generowane przy ich pomocy algorytmy, zbudo-
wane w oparciu o dane historyczne, pozwalaja row-
niez biznesom CIECH m.in. na prognozowanie zuzy-
cia surowcdw oraz energii niezbednej do danego
procesu produkcyjnego w segmencie sodowym.
Dzieki temu Grupa jest w stanie nie tylko minima-
lizowat koszty, lecz réwniez optymalnie planowa¢
zasoby. W przysztosci Grupa CIECH planuje wdro-
zenie podobnych rozwigzah réwniez do wczesnego
wykrywania awarii (predictive maintenance) oraz
modelowania proceséw technologicznych — obecnie
trwa etap tworzenia modeli prototypowych. Zdaje-
my sobie rowniez sprawe, ze osiaggniecie catkowitej
neutralnosci klimatycznej bedzie wymagato zastoso-
wania technologii, ktore obecnie nie zostaty jeszcze
wdrozone na skale przemystowa. Wybér najodpo-
wiedniejszego rozwigzania bedzie w Grupie przed-
miotem szczegbtowych analiz.

W CIECH przywiazujemy réwniez wielka wage do
kwestii bezpieczefstwa naszych pracownikow. Tu
takze rola cyfrowych rozwiazan jest kluczowa -
wykorzystujemy najnowsze technologie np. monito-
rowania zaktadowych instalacji, ktére beda wspiera-
ty realizacje naszego celu ,zero wypadkow”. To jedno
z podstawowych zobowigzah w ramach naszej stra-
tegii ESG.

Jakie najwieksze wyzwania dostrzega Pan,
jesli chodzi o wdrazanie rozwigzan 4.0

w przemysle i na ktorym miejscu wsrod tych
wyzwah uplasowatby Pan role cztowieka?
Niewatpliwie przemystowy rozw6j w kierunku
modelu cyfrowego oznacza ogromne zmiany dla
catych organizacji i poszczeg6lnych jej sktadowych.
Elementem tego procesu jest odpowiednio dobrana,
przemyslana strategia oraz umiejetnosc zarzadzania
zmiana.

Biuletyn Projektu Chemia 4.0 1/2023 | 5
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Oczywiscie transformacja cyfrowa wymaga holi-
stycznego podejscia, ktore uwzglednia rozne sektory
i wymaga koordynacji na poziomie unijnym i krajo-
wym. W przypadku przemystu chemicznego, wdro-
zenie innowacyjnych i kosztownych technologii jest
niezbedne, a wsparcie ze strony administracji unij-
nej i krajowej moze okazac sie kluczowe dla sukce-
su transformacgji.

Wyzwaniem jest rowniez zmieniajaca si¢ rola pra-
cownikdw, ktérzy dotychczas podejmowali kluczo-
we decyzje i koordynowali proces produkgji. Teraz
beda musieli wyksztatci¢ nowe umiejetnosci, pozo-
stajac sami w roli niejako nadzorcow. Organizacje
beda potrzebowaty lideréw, ktérzy przeprowadza
te zmiane i zainspiruja zesp6t do dalszego rozwoju,
pamietajac, ze digitalizacja to przede wszystkim pro-
ces ewolucyjny.

Rozwéj kompetencji pracownikéw z zakresu zaawan-
sowanej analityki danych i zwinnych metodyk pracy
moze pozytywnie wptynac na efektywnos¢ dziatan
w obliczu projektow dot. digitalizacji. Dziatalnos¢
na rynku najnowszych technologii wiaze sie z nie-
ustannym udoskonalaniem umiejetnosci. W zwigz-
ku z tym, w Grupie CIECH, stawiamy na inwestowa-
nie w rozwoj wtasnych pracownikéw i pracowniczek.
Wierzymy, ze rozwdj ich kompetencji pozytywnie
wptynie na efektywnos¢ dziatan w obliczu projek-
tow z zakresu digitalizacji. W ramach naszej strate-
gii ESG zobowiazujemy sie do wspierania rozwoju
talentdw, np. poprzez wprowadzenie nowoczesnych
metod oceny pracy.

Co stanowi w tym momencie wieksze
wyzwanie dla przemystu - pozyskiwanie
pracownikéw o kompetencjach cyfrowych
czy przekonywanie doswiadczonej kadry
do zmian i nowych technologii?

Oczywiscie pozyskiwanie, a potem utrzymywanie
pracownikéw o odpowiednich kwalifikacjach moze
stac sie coraz istotniejszym czynnikiem kosztowym
dla firm, zwtaszcza w branzy chemicznej, gdzie kon-
kurencja na rynku pracy jest wysoka. Jako CIECH
aktywnie dziatamy w tym obszarze, nawigzujac
wspotprace juz ze szkotami na poziomie ponadpod-
stawowym, obejmujac patronatem klasy o profilu
chemicznym. Mamy Swiadomos¢, ze w ten sposéb
- jak réwniez wspdtpracujac z uczelniami - mozemy
tworzy¢, tak wazne dla nas, jako grupy chemicznej,
zaplecze kompetencyjne.
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Jednak szeroko rozumiana edukacja nie powinna
dotyczy¢ tylko mtodego pokolenia. Takze wewnatrz
organizacji nalezy inwestowa¢ w rozwoj kompeten-
qji wszystkich pracownikéw i pracowniczek, co robi-
my w CIECH, realizujac strategie ESG. W ramach
wdrazania zmian cyfrowych w firmie wyzwaniem
jest takze przekonanie ludzi do zmian. Pamietajmy,
ze nie powinno sie postrzegat wprowadzania inteli-
gentnej automatyzacji oraz robotyzacji jako zagroze-
nia dla miejsc pracy. Ich wdrozenie ma na celu prze-
de wszystkim poprawe wydajnosci i efektywnosci
w miejscu pracy. Digitalizacja i mozliwosci, jakie ofe-
ruje, maja przede wszystkim stuzy¢ cztowiekowi. Tak
podchodzimy do tego zagadnienia w CIECH.

Obaw pracownikéw i pracowniczek nie mozna jed-
nak lekcewazy¢. Dlatego tez tak wazne jest przy-
gotowanie organizacji do zmiany, a fundamentem
tego procesu jest wypracowanie spojnej wizji zmia-
ny i wtaczenie w nig wszystkich, ktérych bedzie ona
dotyczy¢. Niezwykle istotnym aspektem jest w tym
procesie zaangazowanie kadry menedzerskiej, ktora
powinna zapewni¢ trwate wsparcie dla niezbednych
inicjatyw, a pracownicy powinni by¢ informowani
o planowanych zmianach oraz ich wptywie na funk-
cjonowanie catej firmy.

Wazne jest tez zidentyfikowanie oséb w organiza-
¢ji, ktoére maja najwiekszy poziom obaw i niepewno-
Sci, a nastepnie znalezienie sposobow na przetamanie
tych postaw. Transformacja cyfrowa wymaga takze
zmiany utrwalonych sposobdéw dziatania, co jest jed-
nym z najtrudniejszych obszaréw kazdej przemiany.
Dlatego kluczowe jest, aby organizacja miata sp6jna
strategie i plan dziataf, ktory bedzie jasno przedsta-
wiat korzysci wynikajace z transformacji oraz sposéb
realizacji zmian.

Istotne jest rowniez, aby organizacje przewidywa-
ty te zmiany i zaczety dziata¢ przed wprowadze-
niem nowych technologii. Dzieki temu pracownicy
beda czuli sie bezpieczniej i bardziej przygotowani do
transformacji. Dlatego tez, w Grupie CIECH, szkole-
nia i rozwoj zasobow ludzkich traktujemy jako inwe-
stycje w przysztosc.

Czy kadry w przemysle chemicznym w 2023
roku powinny obawiac sie, ze za pewien czas
ich miejsca pracy zajmie sztuczna inteligencja?
Tak jak wspomniatem, technologia ma stuzy¢
ludziom, pomaga¢ im, usprawniac ich prace, nie zas



ich zastapic. Jednak niewatpliwie, wraz z rozwo-
jem technologii i automatyzacja pracy, pojawia sie
potrzeba przekwalifikowania lub wypetnienia luk
kompetencyjnych wiréd pracownikéw. Organiza-
cje i przedsiebiorstwa musza skupic sie na szkoleniu
pracownikéw w umiejetnosciach, ktore sa niezbed-
ne w nowej rzeczywistosci pracy, takich jak myslenie
analityczne i strategiczne, innowacyjnos¢, zarzadza-
nie projektami, komunikacja w zespole i umiejetno-
Sci technologiczne.

Czego potrzebuje przemyst chemiczny, aby

z sukcesem realizowac transformacje cyfrowa
i w jakich obszarach konieczne jest realne
wsparcie?

Pamietajmy, ze transformacja cyfrowa wymaga
ogromnych naktadéw. Wierzymy w stusznos¢ tych
wydatkdéw, jednak niezbedne jest w tym zakresie
wsparcie ze strony administracji krajowej, jak i unij-
nej. Bardzo wazne jest to, aby z jednej strony uru-
chamia¢ mechanizmy wspierajace inwestycje w trans-
formacje i odchodzenie od wegla na rzecz czystych
technologii, a z drugiej, tworzy¢ korzystne ramy for-
malno-prawne dla np. wprowadzania czystych zrodet
energii. Zmieniajace sie przepisy to jeden z obszaréw
silnie wptywajacych na rozwdj sektora chemicznego.

>>> www.pipc.org.pl
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WYKORZYSTANIE SYSTEMOW
SZTUCZNEJ INTELIGENCIJI (Al)

W PROCESIE ZARZADZANIA
INTEGRALNOSCIA MECHANICZNA
URZADZEN CISNIENIOWYCH

Sztuczna inteligengja (Al) to szybko rozwijajaca sie rodzina technologii, ktéra moze przy-
nies¢ szeroki wachlarz korzysci ekonomicznych i spotecznych w catym spektrum branz
| dziatan spotecznych, poprzez poprawe przewidywania, optymalizacje operadji i alokacje
zasobow, a takze personalizacje swiadczenia ustug. Wykorzystanie sztucznej inteligendji
moze wspierac korzystne spotecznie i Srodowiskowo zmiany oraz zapewnic¢ przedsiebior-
stwom i gospodarce europejskiej kluczowa przewage konkurencyjna.
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Sztuczna inteligencja

Jednak te same elementy i techniki, ktére napedzajg korzysci spoteczno-ekonomiczne z zasto-
sowania Al, moga rowniez wigzac si¢ z nowymi zagrozeniami i negatywnymi konsekwencjami dla
jednostek i spoteczefstwa, czego dowodem moga byc¢ tak niedawne doniesienia prasowe zwigzane
z zastosowaniem innowacyjnego rozwazania, ktérym jest ChatGPT wdrozony przez firme Open

Al oraz wdrozone ograniczenia w dostepie do tej technologii wprowadzone przez wtoski Rzad,

jak pisze portal money.pl'. Komisarz ds. rynku wewnetrznego Thierry Breton powiedziat: Sztuczna
inteligencja jest srodkiem, a nie celem. Ta technologia istnieje od kilkudziesieciu lat, ale osiggneta nowe
mozliwosci dzieki dostgpnej obecnie mocy obliczeniowej. Oferuje ona ogromne mozliwosci w tak
réznorodnych dziedzinach jak zdrowie, transport, energia, rolnictwo, turystyka czy bezpieczerstwo
cybernetyczne, to wigze sig jednak réwniez z szeregiem zagrozen.?

W Swietle tempa zmian technologicznych i moz-
liwych wyzwan Unia Europejska jest zdecydowa-
na dazy¢ do wywazonego podejscia w zakresie Al.3
W tym celu w kwietniu 2021 roku powstat projekt
rozporzadzenia Parlamentu Europejskiego dotycza-
cego ustanowienia zharmonizowanych przepisow
dotyczacych sztucznej inteligencji, tzw. ARTIFICIAL
INTELLIGENCE ACT.

Tworzony akt prawny ma by¢ stosowany bezpo-
Srednio, czyli w ten sam sposéb we wszystkich pan-
stwach cztonkowskich. W akcie tym, w celu zapew-
nienia bezpieczenstwa Al przyjeto podejscie oparte
na analizie ryzyka.

Projekt Rozporzadzenie Unii Europejskiej dotyczy

ustanowienia:

a) zharmonizowanych przepisow dotyczacych
wprowadzania do obrotu, oddawania do uzyt-
ku i uzytkowania systeméw sztucznej inteligencji
(.,systeméw sztucznej inteligencji”) w Unii;

b) zakazy niektorych praktyk zwiazanych ze sztucz-
na inteligencja;

0 szczegblne wymogi dotyczace systemow sztucz-
nej inteligencji wysokiego ryzyka oraz obowiazki
operatorow takich systemow;

d) zharmonizowane przepisy dotyczace przejrzy-
stosci systemow sztucznej inteligencji przezna-
czonych do interakcji z osobami fizycznymi,
systemOw rozpoznawania emocji i systemow
kategoryzacji biometrycznej oraz systeméw
sztucznej inteligencji wykorzystywanych do

generowania tresci obrazowych, dzwiekowych
lub wideo oraz manipulowania nimi;

e) przepisy dotyczace monitorowania i nadzoru
rynku.4

Pojecie sztucznej inteligencji nie jest jednoznacz-
ne i moze by¢ interpretowane réznie. W tym celu
w projekcie ww. rozporzadzenia podjeto probe zde-
finiowania Al jako ,systemu sztucznej inteligencji”,
co oznacza oprogramowanie, ktére zostato opra-
cowane z wykorzystaniem jednej lub kilku technik
i podejs¢ wymienionych w zataczniku | do rozpo-
rzadzenia i ktére moze, dla danego zestawu celéw
okreslonych przez cztowieka, generowac dane wyj-
Sciowe, takie jak tresci, prognozy, zalecenia lub decy-
zje wptywajace na Srodowiska, z ktérymi wchodza
w interakgje.

Jakie technologie objete s3 definicjg systemu sztucznej
inteligenc;ji?

W zataczniku pierwszym do projektu rozporzadzenia
znajdziemy technologie mieszczace sie w definicji
systemu sztucznej inteligencji:

a) podejscia oparte na uczeniu maszynowym, w tym ucze-
niu nadzorowanym, nienadzorowanym i uczeniu wzmac-
niajacym, z wykorzystaniem szerokiej gamy metod obej-
mujacych uczenie gtebokie (Deep Learning),

b) podejicia oparte na logice i wiedzy, w tym reprezentacja
wiedzy, programowanie indukcyjne (logiczne), bazy wie-
dzy, mechanizmy wnioskowania i dedukgji, wnioskowanie
(symboliczne) i systemy eksperckie,

©) podejicia statystyczne, estymacja bayesowska, metody

wyszukiwania i optymalizacji.

1 https://www.money.pl/gospodarka/chatgpt-zablokowany-kolejne-kraje-mysla-o-podobnym-kroku-wlosi-dali-sygnal-6884970980604832a.html
2 https://ec.europa.eu/commission/presscorner/api/files/document/print/pl/ip 21 1682/IP 21 1682 PL.pdf

3 EUROPEAN COMMISSION Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL LAYING DOWN HAR-
MONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) AND AMENDING CERTAIN UNION LEGISLATIVE ACTS,

Brussels, 21.4.2021

4 EUROPEAN COMMISSION Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL LAYING DOWN HAR-
MONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) AND AMENDING CERTAIN UNION LEGISLATIVE ACTS,

Brussels, 21.4.2021
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Sztuczna inteligencja

Jak wida¢, w definicji ujeto dos¢ szeroka game tech-
nologii, w tym technologii stosowanych juz obecnie
w wielu gateziach przemystu. Definicja ta, a szcze-
gbélnie uwzglednione w niej technologie obec-
nie budzi szereg kontrowersji i by¢ moze ulegnie
modyfikacji w trakcie dalszych prac nad tym aktem

prawnym. Niemniej jednak istotne jest uwzgled-
nienie ryzyka, we wdrazaniu nowych technologii,
ktore niesie ich stosowanie i wdrozenie odpowied-
nich rozwigzah konstrukcyjnych, organizacyjnych
oraz prawnych majacych na celu ich wyeliminowa-
nie lub ograniczenie.

Zastosowanie ww. technologii w przemysle, zwtaszcza w zakresie majagcym wptyw na ciggtosc
dziatania infrastruktury krytycznej, wymaga zwrécenia szczegblnej uwagi na elementy zwigzane

z bezpieczefstwem.

Omawiany projekt rozporzadzenia UE w czesci
trzeciej zawiera wymagania dla tzw. systemoéw Al
wysokiego ryzyka, do ktorych zalicza sie niezalez-
nie od tego, czy system sztucznej inteligencji jest
wprowadzany do obrotu czy do uzytku, system
sztucznej inteligencji uznaje sie za system wyso-
kiego ryzyka, jezeli spetnione s3 oba nastepujace
warunki:

a) system Al ma byc stosowany jako element bez-
pieczenstwa produktu lub sam jest produktem
objetym unijnym prawodawstwem harmoniza-
cyjnym wymienionym w zataczniku Il projektu,

b) produkt, ktérego elementem zabezpieczajacym
jest system Al, lub sam system Al jako produkt,
musi przejs¢ ocene zgodnosci przeprowadzona
przez strone trzecig w celu wprowadzenia tego
produktu do obrotu lub oddania do uzytku zgod-
nie prawodawstwem harmonizacyjnym wymie-
nionym w zafgczniku Il projektu.

Wsréd aktéw prawa zharmonizowanego wymie-
nionych w zafaczniku Il znalazty sie miedzy innymi
dyrektywa 2014/68/UE dotyczaca urzadzen cisnie-
niowych oraz dyrektywa maszynowa 2006/42/WE.
A zatem systemy Al stanowigce elementy zabezpie-
czajace lub majace wptyw na bezpieczenstwo pro-
duktoéw objetych m.in. wspomnianymi dyrektywami,
zgodnie z projektem rozporzadzenia dotyczacego

dla systeméw Al wysokiego ryzyka.

® Zgodnos¢ z wymaganiami

e System zarzadzania ryzykiem
® Dane i zarzadzanie danymi

® Dokumentacja techniczna

e Utrzymywanie zapisow

e Nadzor ludzki
® Doktadnos¢, solidnosé i cyberbezpieczenstwo

Komisja Europejska w projekcie rozporzadzenia UE okreslita gtéwne obszary wymagan

® Przejrzystos¢ i dostarczanie informacji uzytkownikom

Al beda musiaty spetnia¢ wymagania okreslone dla
systemoéw Al wysokiego ryzyka.

Jako systemy Al wysokiego ryzyka uznaje sie row-
niez systemy Al wymienione w zataczniku Il pro-
jektu rozporzadzenia, do ktérych zaliczamy mie-
dzy innymi systemy Al w obszarze zarzadzania
i eksploatacji infrastruktury krytycznej przeznaczo-
ne do stosowania jako elementy bezpieczefstwa
w zarzadzaniu ruchem drogowym i prowadzeniu
go oraz w dostawie wody, gazu, ogrzewania i ener-
gii elektryczne;j.

W zataczniku Il do projektu rozporzadzania wymie-
niono czes¢ obszaréw zaliczanych do infrastruktu-
ry krytycznej, jednakze lista moze zosta¢ rozsze-
rzona jezeli systemy sztucznej inteligencji stwarzaja
zagrozenie dla zdrowia i bezpieczefistwa lub ryzy-
ko niekorzystnego wptywu na prawa podstawowe
jest wieksze lub rownowazne niz ryzyko stwarza-
ne przez systemy sztucznej inteligencji wysokiego
ryzyka, o ktérych mowa juz w zataczniku Ill projek-
tu rozporzadzenia.

Whioskowaé mozna, ze wymagania te moga objac
rowniez instalacje chemiczne, rafineryjne i petroche-
miczne zaklasyfikowane jako systemy infrastruktu-
ry krytycznej.

Poza wymaganiami dla
procesu oceny zgodnosci,
oznakowania znakiem CE,
wymagan dla producentow,
importeréw, czy
dystrybutoréw, projekt
rozporzadzenia okresla

obowiazki i wymagania dla
uzytkownikéw systemow Al
wysokiego ryzyka.
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Obszary wymagah wskazane w projekcie rozpo-
rzadzenia nie odbiegaja co do zasady od prakty-
ki stosowanej w zarzadzaniu bezpieczenstwem
instalacji z zastosowaniem metodologii Risk Based
Inspection opisanej standardem API RP 580 uzu-
petnionej wymaganiami zawartymi w Warun-
kach Technicznych Urzedu Dozoru Techniczne-
go WUDT-RBI. Ogélne informacje dotyczace tej
metodologii mozna znalezé w serii artykutow
zamieszczonych w Biuletynie INSPEKTOR® wyda-
wanym przez Urzad Dozoru Technicznego oraz

Sztuczna inteligencja

artykule ,Dynamiczne zarzadzanie ryzykiem insta-
lacji przemystowych. Optymalizacja procesu zarza-
dzania ryzykiem z wykorzystaniem narzedzi prze-
mystu 4.0.6

Rozwdj technologii i umozliwienie dzieki temu gro-
madzenie danych, ich zautomatyzowane anali-
zowanie i wnioskowanie musi by¢ uwzglednione
w procesie analizy i oceny ryzyka zwigzanego z ich
zastosowaniem. Ryzyka te beda zalezaty od kon-
kretnego zastosowania.

Jednym z takich zastosowan, w ktérych technologie te s3 wdrazane jest predykcyjne utrzymanie ruchu
urzadzen i instalacji technologicznych, w tym dynamiczne przewidywanie uszkodzen oraz planowanie
niezbednych dziatah w celu monitorowania ryzyka.

Przyktadem takiego systemu moze by¢ tzw. cyfro-
wy blizniak (Digital Twin). Rozwigzanie to szeroko
stosowane jest w zarzadzaniu niezawodnoscia i opty-
malizacji kosztéw eksploatacji maszyn, takich jak tur-
bozespoty, wieze wiatrowe, a coraz czesciej rowniez
stosowane jest dla urzagdzen i instalacji cisnieniowych
w przemysle wydobycia i przerobu ropy naftowej.
UDT réwniez rozwija swoje kompetencje w zakresie
tej technologii uczestniczac jako partner merytorycz-
ny w pilotazowym wdrozeniu cyfrowego blizniaka dla
czesci instalacji procesowej Rafinerii Gdanskiej” 8.

Jednym z najwiekszych wyzwan aplikacji cyfro-
wych blizniakéw jest czesto omawiany problem

silosow danych. W przemysle petrochemicznym
generowana jest ogromna réznorodnosc danych,
ktorymi trzeba zarzadzaé¢ za pomoca kilku r6z-
nych narzedzi programowych, baz danych i doku-
mentoéw. Wiaze sie to z brakiem ustandaryzowanych
struktur danych. Konieczna jest poprawa integracji
danych w catym cyklu zycia instalacji oraz zapew-
nienie ujednoliconego standardu danych i jednego
wiarygodnego zrédta danych do wymiany i udo-
stepniania.® Wyzwanie to, poza doktadnoscig i wia-
rygodnoscia zastosowanych modeli predykcyjnych,
ma zasadniczy wptyw na wiarygodno$¢ uzyskanych
oraz mozliwos¢ ich wykorzystania w procesie podej-
mowania decyzji.

5 https://www.udt.gov.pl/inspektor-on-line

6 https://www.kierunekbmp.pl/Resources/magazyn/3 2022 chemia portal.pdf

7 Powstanie cyfrowa wersja gdanskiej rafinerii. Cyfrowy blizniak infrastruktury https://biznes.trojmiasto.pl/Powstanie-cyfrowa-wersja-gdanskiej-

-rafinerii-Cyfrowy-blizniak-infrastruktury-n169178.html

8 Microsoft stworzy cyfrowego blizniaka rafinerii LOTOS, https://www.computerworld.pl/news/Microsoft-stworzy-cyfrowego-blizniaka-rafi-

nerii-LOTOS,440136.html

9 Libing Gaoorcid, Mengda Jia, Donggqing Liu, Process Digital Twin and Its Application in Petrochemical Industry, Journal of Software Engineering

and Applications > Vol.15 No.8, August 2022
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Sztuczna inteligencja

Kluczowe jest dostarczenie wtasciwych informa-
¢ji w odpowiednim czasie do odpowiednich adre-
satow. Na ponizszym rysunku przedstawiono przy-
ktadowa strukture przeptywu danych i informacji

w procesie podejmowania decyzji podczas tworze-
nia i realizacji programu zarzadzania integralnoscia
mechaniczna (IMP Integrity Management Program)
urzadzen w cisnieniowych w przemysle rafineryjnym.

Time -based
Inspection

Inspekcja

Wymiana
/maprawa

4mmmmm Przetwarzanie danych EEE— (EEEE———— Analizo EEE——— {Emm— \\/drojenic EE—

Przedstawiony proces stanowi uzupetnienie sto- konstrukcyjnego urzadzenia ciSnieniowego, czy

sowanej obecnie metodologii RBI w dazeniu do wymiary geometryczne.

optymalizacji procesu pozyskiwania danych gene- ¢ Inaczej jest w przypadku informacji niezbednej

rowania informacji. Nalezy odrézni¢ dane od do wyznaczenia prawdopodobienstwa uszkodze-

informacji. nia urzadzenia, ktora jest m.in. szybkos¢ korozji

e Niektore dane moga bezposrednio stanowi¢ wynikajaca z aktywnosci mechanizméw degra-
nosnik informacji, jak np. rodzaj materiatu dacji oraz jej charakter (tzw. Corrosion Rate CR).

W przypadku informacji o wartosci predkosci korozji CR, ktéra ma zostac przyjeta do wyliczenia prawdopodobienstwa

uszkodzenia, niezbedne jest pozyskanie niekiedy wielu danych, takich jak:

* gatunek materiatu konstrukcyjnego,

* rodzaj konstrukeji i jego cechy geometryczne,

* dane o uszkodzeniach i naprawach,

* rodzaj medium procesowego oraz rodzaj i ilo¢ zawartych tzw. zanieczyszczeh przyczyniajacych sie do
aktywnosci konkretnego mechanizmu degradacji,

* temperatura robocza,

» ciSnienie robocze,

* zakres i efektywnos¢ przeprowadzonych inspekgji,

* wyniki przeprowadzonych inspekgji, w tym pomiaréw grubosci scianek urzadzenia, mapowania korozji,
badan wizualnych, ocena dokumentacji fotograficznej uszkodzef korozyjnych,

 zakres i efektywnos¢ przeprowadzonych inspekdji,

+ dane o zaburzeniach/ odchyleniach procesowych.

Zakres danych, ktore nalezy wzigc pod uwage jest w tym przypadku obszerny.
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W kazdym indywidualnym przypadku wptyw
poszczegblnych danych moze by¢ rozny. O ile w pro-
cesie RBI dane te sg gromadzone, dokumentowane
i analizowane przez Inzyniera ds. korozji, a nastepnie
informacja weryfikowana przez Zespét RBI°. Pro-
ces ten jest jednak czasochtonny i wymaga zaanga-
zowania specjalistdw z kilku branz. Optymalizacja
tego procesu jest jednym z obszaréw, w ktérych np.
algorytmy oparte na uczeniu maszynowym moga
stanowi¢ wsparcie w poszukiwaniu korelacji pomie-
dzy danymi pozyskiwanymi z systeméw monitoro-
wania procesu.

Kluczowe jest ustalenie wiarygodnosci uzyskanej
na podstawie danych informacji o CR. Procesy koro-
zyjne s ztozone, zmienne w czasie, a w przypadku
procesow rafineryjnych réwniez trudne do monito-
rowania. Zatem niepewnos¢ wynikajaca z oszacowa-
nia zardwno predkosci korozji, ale rowniez charakte-
ru spodziewanych uszkodzen, tzn. czy spodziewamy
sie ubytkéw o charakterze np. lokalnym czy ogél-
nym zalezy jaka strategie planowania zarzadzania
integralnoscig urzadzenia nalezy przyjac.

W przypadku urzadzen objetych dozorem technicz-
nym UDT wymagania dla tego procesu, w tym jego
dokumentowania zawarto w warunkach WUDT-
-RBI'.. W przypadku, gdy proces ten realizowany jest
przy wsparciu systemow sztucznej inteligencji moze
istnie¢ rowniez koniecznos¢ uwzglednienia wyma-
gan wspomnianego wczesniej projektu Rozporza-
dzenia UE.

Sztuczna inteligencja

Czy da si¢ zapewni¢ bezpieczefistwo stosujac
rozwigzania oparte o Al? Obecnie nie mozna jed-
noznacznie udzieli¢ odpowiedzi, jednak nalezy
dazyc do zapewnienia ich bezpiecznego stosowa-
nia, o ile bedzie to mozliwe. Zalezy to od zastoso-
wanej technologii, jak rowniez zakresu jej zasto-
sowania. W znacznym stopniu bezpieczenstwo
stosowania Al zalezy réwniez od sposobu wyko-
rzystania. Istotne jest jednak, aby w dazeniu do
optymalizacji z wykorzystaniem Systemow Al
zachowac szczegblng ostroznosc i analizowac
potencjalne ryzyka. Systemy te nalezy trakto-
wac jako wsparcie, a nie zastgpienie doswiad-
czenia i wiedzy inzynierskiej, ktora szczegélnie
w poczatkowym procesie wdrazania odgrywa
kluczowa role. Bardzo wazne jest rowniez odpo-
wiednie dokumentowanie wszystkich przyjmo-
wanych zatozen dotyczacych danych, ich obrob-
ki oraz zatozen i ,uproszczehn” w stosowanych
modelach. Aspekt ten zostat rowniez uwzgled-
niony w przytoczonym projekcie wymagan praw-
nych UE.

Tomasz Klinkosz

Ekspert Urzgdzen
Cisnieniowych

Urzgd Dozoru Technicznego
Oddziat w Gdansku

10 T.Klinkosz Biuletyn Inspektor 1/2021 PREDYKCJA ZUZYCIA URZADZEN CISNIENIOWYCH | PLANOWANIE INSPEKC|I URZADZEN CISNIE-
NIOWYCH Z WYKORZYSTANIEM METODOLOGII RBI RISK BASED INSPECTION

11 Warunki Urzedu Dozoru Technicznego - specyfikacja techniczna (wydanie 11.2022). Planowanie inspekcji urzadzen cisnieniowych w oparciu

o analize ryzyka RBI (Risk Based Inspection)
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Prewencja: zasada przezornosci

Dowiedziono, ze nawet najmniejsze ilosci alkoholu
lub narkotykéw w krwiobiegu wptywaja na szyb-
ko3¢ reakgji, decyzyjnos¢ oraz psychiczna i fizyczna
zdolnos¢ do pracy. W praktyce stan nietrzezwosci
lub odurzenia skutkuje czesto omytkami i wypad-
kami — w najgorszych przypadkach ze skutkiem
Smiertelnym.

Ograniczenie zrodet takiego ryzyka jest priorytetem
dla pracodawcéw, ubezpieczycieli, instytucji pan-
stwowych i prywatnych. Najlepszym rozwigzaniem
jest prewencja.

Kontrole przesiewowe: precyzyjne
badania przesiewowe celem
zwiekszenia bezpieczenstwa

Poza edukacja og6lna o wptywie alkoholu i narkoty-
kéw na organizm oraz koniecznosci nienaduzywania
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IEJSCU RACY I:UB osoc.o

alkoholu i narkotykéw, warto wdrozy¢ zewnetrzne
kontrole przesiewowe petniace role istotnego czyn-
nika odstraszajacego. Z jednej strony pomagaja one
ograniczy¢ nadmierng konsumpcje. Z drugiej strony
sg one takze bezposrednio skuteczne w zapobiega-
niu wypadkom.

Uniemozliwienie samego uruchomienia pojazdu
ciezarowego lub maszyny przez osobe nietrzez-
wa lub bedaca pod wptywem substancji dziataja-
cych podobnie do alkoholu wyklucza ryzyko spo-
wodowania wypadku lub szkéd z winy alkoholu lub
narkotykow.

Badania przesiewowe pod katem alkoholu

i narkotykow z firma Drager

Nasze produkty pomagaja:

* przeprowadzic proste, higieniczne, dyskretne
i nieinwazyjne badania przesiewowe pod katem
alkoholu i narkotykow,

* dostarczyc szybkie, czytelne i wiarygodne wyniki
badan,

* sporzadzi¢ petna dokumentacje.




Miejsce pracy: kontrole przesiewowe
W miejscu pracy

Obnizona koncentracja

Osoby znajdujace sie pod wptywem lekéw o dziata-
niu psychoaktywnym, nielegalnych narkotykéw lub
alkoholu stanowia potencjalne zagrozenie. Okresle-
nie poziomu zaburzenia funkgji poznawczych jest dla
0s6b postronnych zadaniem nietrywialnym. Popet-
niony bfad moze pociggac za soba grozne konse-
kwencje dla samej osoby nietrzezwej, jak réwniez
dla jej wspotpracownikéw, klientéw i srodkow pracy.
Poza zagrozeniem dla bezpieczefstwa pracownikéw,
wypadek w miejscu pracy moze rowniez skutkowac
znacznymi szkodami dla dobrego wizerunku firmy.

Zastrzezenia prawne

Indywidualne kontrole przesiewowe na obecnosc
alkoholu i narkotykéw w organizmie wykonywane
przed lub w trakcie pracy koliduja z prawem do pry-
watnosci pracownikéw. Jednak w ramach obowiaz-
kow pracodawcy nalezy chronié swoich pracownikéw
przed zagrozeniami i ryzykiem dla zdrowia w miej-
scu pracy. Zasadnos¢, okolicznosci i zakres proce-
dur kontroli trzezwosci okreslic mozna w porozu-
mieniu z radg pracownicza lub w regulaminie pracy.
W Polsce 21 lutego 2023 weszta w zycie noweliza-
cja Kodeksu pracy wprowadzajaca zakaz dopuszcza-
nia do pracy pracownika nietrzezwego lub bedacego
pod wptywem substancji dziatajacych podobnie do
alkoholu. Pracodawca ma zatem mozliwos¢ kontroli
trzezwosci pracownikéw.

Bezpieczenstwo

Transport, logistyka, przemyst ciezki:
program prewencyjny

Realizacja obowigzkow

Osoby odpowiedzialne za transport pasazeréw - kie-
rowcy autobusow i taksowek, maszynisci, kapitano-
wie statkow i piloci - sa takze odpowiedzialne za
ochrone ludzkiego zycia. To samo dotyczy kierowcy
pojazdu ciezarowego lub operatora maszyn ciezkich.
Zawody tego typu wymagaja bezwzglednej trzez-
wosci i koncentracji. Nie nalezy lekcewazy¢ skutkow
obecnosci resztek alkoholu i narkotykow w krwiobie-
gu. Srodki prewencyjne, takie jak programy badan
przesiewowych pod katem narkotykéw oraz bloka-
dy alkoholowe przy wejsciach i w zaptonach pojaz-
doéw stanowig optymalne wsparcie dla pracowni-
kow, ktorych praca wymaga szczeg6lnej dbatosci
o bezpieczenstwo.

Dziatanie wedtug zasad

Przepisy prawa wymagaja kompleksowej doku-
mentacji i obowigzkowych kontroli przesiewowych
w branzach takich jak transport, logistyka, spedy-
cja i przemyst ciezki. Jedli dojdzie do wypadku, roz-
wigzania firmy Drager do badan przesiewowych pod
katem alkoholu i narkotykéw umozliwig szybkie udo-
wodnienie, ze zatrudnieni kierowcy lub operatorzy
maszyn uczestniczacy w wypadku byli trzezwi.

i =

Policja: poprawa bezpieczenstwa ruchu
drogowego dzieki przesiewowym
kontrolom

Zapobieganie wypadkom zanim sie wydarza
Kierowanie pod wptywem alkoholu i narkotykéw
jest jedng z najczestszych przyczyn wypadkéw
na drogach publicznych. Losowe kontrole przesie-
wowe utatwiaja identyfikacje sprawcow oraz ich
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Bezpieczenstwo

natychmiastowe usuniecie z drogi. Kontrole wyko-
nane po wypadku lub podczas kontroli drogowe;
z wykorzystaniem alkomatéw o potwierdzonej
naukowo skutecznosci dostarczaja Srodkéw dowo-
dowych dopuszczalnych w sadzie. W zaleznosci od
kraju, do takiego zastosowania dopuszczone s3 rézne
rodzaje urzadzen.

Liczy sie kazda sekunda

Przesiewowe kontrole drogowe muszg byc czesto
przeprowadzane szybko i w niesprzyjajacych warun-
kach, takich jak mrok, zimno czy deszcz. Aby spro-
sta¢ tym wyzwaniom, urzadzenia firmy Drager do
kontroli wstepnej i przesiewowej pod katem alkoho-
lu i narkotykéw charakteryzuja sie niezwykle trwa-
ta konstrukcja, prosta obstuga i tatwoscia odczytu
informacji nawet w ztych warunkach oswietlenio-
wych. Nadaja sie do uzycia podczas przesiewowych
kontroli drogowych, badania wypadkéw drogowych
i dochodzen karnych. Dzieki wieloletniemu doswiad-
czeniu w dziedzinie technologii pomiarowych i czuj-
nikowych, firma Drager produkuje urzadzenia do
badan przesiewowych pod katem alkoholu i nar-
kotykéw, ktére dostarczaja szybkich i precyzyjnych
wynikow.

Sadownictwo karne: badania
przesiewowe pod katem narkotykow
i alkoholu w wymiarze sprawiedliwosci

Wsparcie podczas reintegracji

Uzywanie przez wiezniéw substancji psychoak-
tywnych stanowi problem, ktéremu nalezy prze-
ciwdziata. Eliminacja zjawiska narkomanii w zakta-
dach karnych buduje bezpieczniejsze Srodowisko
dla 0s6b zatrzymanych, odwiedzajacych i funkcjo-
nariuszy stuzb, pomagajac jednoczesnie w realizagji
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misji przygotowania wiezniéw do reintegracji ze
spofeczefnstwem.

Aby to osiggna¢, zaktady penitencjarne prowadza
regularne lub losowe badania przesiewowe, zwtasz-
cza po wizytach lub przepustkach.

Uzycie urzadzen do badania trzezwosci

Nasze higieniczne, wysoce precyzyjne urzadzenia
sprawiaja, ze badania przesiewowe i procesy doku-
mentacyjne sa tatwiejsze niz kiedykolwiek. Idealnie
nadaja sie do nadzoru kuratorskiego, a takze do bada-
nia nieznanych ptynéw lub substancji statych pod-
czas np. kontroli celnej. Nasze produkty wykorzystu-
ja rozwiazania techniczne odporne na manipulacje.

Uzycie osobiste: za kierownica?
Dmuchaj na zimne

Moge prowadzic czy jednak nie?

Zdrowy rozsadek podpowiada nam, ze za kierow-
nice pojazdu mechanicznego nie powinna zasiadac¢
osoba, ktéra spozywata alkohol lub zazywata narko-
tyki. Gdy szwankuje zdrowy rozsadek, do gry przy-
stepuje prawo. W niektérych krajach obowiazuja
wyjatkowo rygorystyczne przepisy prawa przewi-
dujace surowe kary dla 0séb je tamigcych. Ztamanie
tych przepisow moze wiazac sie z powaznymi kon-
sekwencjami dla zycia zawodowego i prywatnego.

Przebadaj sie

Aby uzyskaé pewnos¢, ze po spozyciu alkoholu nadal
mozna legalnie prowadzi¢ pojazd, wystarczy sie
przebadac. Nasze alkomaty do samodzielnego bada-
nia umozliwiajg takze kontrole poziomu alkoholu we
krwi dzief po konsumpgji alkoholu. Aby ustali¢ stan
faktyczny zwigzany z niedawno przyjetym narkoty-
kiem, nalezy skorzysta¢ z naszej procedury badania



pod katem obecnosci narkotykdw. Wszystkie nasze
produkty do uzycia osobistego charakteryzuja sie
prosta obstuga oraz intuicyjna konstrukcja i zapew-
niaja precyzyjne wyniki badan nawet przy najmniej-
szych stezeniach.

Produkty: rozwigzania firmy Drager
do kontroli pod katem alkoholu
i narkotykow

Procedury kontroli pod katem alkoholu i narkotykéw
ingeruja w prywatnos¢ osoby badanej. Z tego powo-
du waznym jest, by badania przeprowadza¢ szybko
i dyskretnie. Dla osoby badajacej szczeg6lnie wazna
jest mozliwos¢ higienicznego wykonania procedury.
Wyniki badan musza by¢ ponadto szybko dostep-
ne, zaprezentowane w czytelnej postaci i gotowe do
oceny po nacisnieciu przycisku.

Urzadzenia firmy Drager do kontroli przesiewowych
pod katem alkoholu opieraja sie na nieinwazyjnych
rozwigzaniach technicznych. Nie ma wiec koniecz-
nosci pobierania probek krwi. Zamiast tego urza-
dzenie precyzyjnie bada stezenie alkoholu w powie-
trzu wydychanym przez osobe badana. Potaczenie
alkomatu przesiewowego z automatyczna blokada
zaptonu eliminuje zgadywanie i daje gwarancje, ze
osoby badane s3 zdolne do prowadzenia pojazdow.

Urzadzenia firmy Drager do kontroli przesiewowych
pod katem narkotykéw wykorzystuja probke sliny.
Badania naukowe dowiodty, ze analiza probek sliny
charakteryzuje sie wysoka wiarygodnoscia. Pojedyn-
czy test umozliwia przeprowadzenie kontroli pod
katem substancji z 6-8 kategorii narkotykow: koka-
iny, opiatow, amfetaminy, metamfetaminy/syntety-
kéw, benzodiazepin (np. w lekach) i konopi indyj-
skich (THC), jak réwniez metadonu i ketaminy.

Bezpieczenstwo

Zapraszamy do kontaktu z nami, jesli chcesz zwiek-
szyC bezpieczenstwo swoich pracownikéw i majatku.
Umow sie z nami na spotkanie informacyjne. Przyje-
dziemy z dogodnym terminie, zaprezentujemy nasze
rozwigzania i doradzimy w przypadku watpliwosci.

Drager Polska Sp. z o.0.
Tel. 22 243 06 58

e-mail: bok-sd@draeger.com
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Cyberbezpieczenstwo

FRAMEWORK UDTCYBER —
BEZPIECZENSTWO INSTALACII
PRZEMYStOWYCH

Bezpieczenstwo zalezy nie tylko od wtasciwego prowadzenia proceséw i eliminagji nara-
zenia ludzi na skutki zagrozen, ale polega réwniez na zapobieganiu atakom zewnetrz-
nym, w tym cyberatakom, atakom terrorystycznym czy prébami kradziezy aktywoéw sta-
nowigcych wtasnos¢ organizaci.

Zapewnienie bezpieczefstwa i ochrony obiektéw to dwie wspétistniejgce i wzajemnie uzupetniajace sie oraz
wzmacniajace sie strategie ogolnego bezpieczenstwa [3].

Cyberataki to proba degradacji okreslonego systemu komputerowego stanowigcego element np. instalacji
procesowej. Systemy komputerowe odpowiadajg za poprawne dziatania systeméw kontrolno-pomiarowych
i systemow bezpieczefstwa, zatem niezbedna jest ich niezaktocona i poprawna praca.

Cyberataki moga spowolni¢ dziatanie komputerow, wptynac na szybkosc¢ sieci i w najgorszym przypadku wpty-

nac na lub wrecz zatrzymac caty proces.

Systemy bezpieczenhstwa instalacji procesowych s3
nieustannie rozwijane i rozszerzane o specyficzne
systemy zabezpieczef i ochrony przeznaczonych do

nowych, nasilajacych sie w ostatnich latach zagrozen
zewnetrznych, tj. zagrozen terrorystycznych i cybe-
ratakow [3].

Systemy komputerowe stosowane w organizacji powinny by¢ zintegrowane
w obszarze security oraz safety.

Wyréznia sie dwa rodzaje systeméw komputero-
wych z uwzglednieniem wymienionych obszaréw,
tj. systemy komputerowe odpowiedzialne za prze-
twarzanie, przechowywanie i przesytanie informacji
oraz systemy komputerowe odpowiedzialne za stero-
wanie, ktore reaguja na zdarzenia zachodzace w ich
Srodowisku poprzez wysytanie do nich informacji
sterujacej. Przy budowaniu programu cyberbezpie-
czefstwa w organizacji nalezy uwzglednic¢ integral-
nos¢ obu systemoéw.

Ataku nie da sie w zaden sposob uniknac.
Pytanie ,,czy?” staje sie nieaktualne, wyparte
przez pytanie , kiedy?".

Zabezpieczenia o charakterze prewencyjnym sa naj-
wazniejsze, ale niewystarczajace. Dawniej celem ata-
koéw byty przede wszystkim banki, obecnie istnieje
wiele réznych celow. Kazde potfacznie z Internetem
to okazja dla hakeréw. Celem moze by¢ wszystko,
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poniewaz korzystanie z Internetu wiaze sie z udo-
stepnianiem informacji stanowiacych cenne aktywa.
Urzadzenie wpiete do sieci, zwykle zabezpieczone
hastem, w momencie przejecia przez atakujacego
moze blokowac lub uniemozliwia¢ dziatanie innych
sieci. Mozliwosci prowadzenia cyberatakdw sa nie-
ograniczone. Postep techniczny jest tak szybki, ze
otaczajacy Swiat z trudem radzi sobie z cyberzagro-
zeniami. Konieczne sg inwestycje w procesy zwigza-
ne z detekgja i reakcja, tak by w pore wykry¢ intruza
i zminimalizowa¢ straty zwigzane z nieuniknionym
cyberatakiem.

Czym jest i czym powinno sie
zajmowac szeroko rozumiane
cyberbezpieczenstwo?

Ustawa o Krajowym Systemie Cyberbezpieczen-

stwa (UoKSC) definiuje cyberbezpieczestwo jako
odpornos¢ systemow informacyjnych na dziatania



Cyberbezpieczenstwo

SYSTEMY KOMPUTEROWE

Przetwarzanie,
przechowywanie,
przesytanie Informacji
® seria norm ISO/IEC 27000
® Common Criteria (ISO 15408)

Rys. 1. Integralno¢ systeméw komputerowych

naruszajace poufnosé, integralnos¢, dostepnosé
i autentycznos¢ przetwarzanych danych lub zwia-
zanych z nimi ustug oferowanych przez te systemy.
Natomiast bezpieczefistwo informacji to zachowa-
nie poufnosci, integralnosci i dostepnosci informagji
(ISO/IEC 27000).

Aby chroni¢ informacje, kazda z organizacji powin-
na wdrozy¢ program cyberbezpieczefstwa. Jest
to narzedzie pozwalajace realizowac cele zawarte
w strategii cyberbezpieczefistwa organizacji, obej-
muje projekty i innego typu dziatania majgce na celu
zapewnienie bezpieczefistwa informagji.

Audyt cyberbezpieczefistwa jest to systematycz-
ny, niezalezny i udokumentowany proces uzyskiwa-
nia dowodu z audytu oraz jego obiektywnej oceny
w celu okreslenia stopnia spetnienia kryteriow audy-
tu (ISO/IEC 27000) zawartych w strukturze ramo-
wej Framework UTDCyber. UoKSC doprecyzowu-
je powyzsza definicje w odniesieniu do operatorow
ustug kluczowych.

Audyt cyberbezpieczefistwa operatora ustugi
kluczowej - systematyczny, niezalezny i udoku-
mentowany proces uzyskiwania dowodu z audy-
tu oraz jego obiektywnej oceny w celu okres-
lenia stopnia spetnienia obowiazku prawnego
wynikajgcego z ustawy o krajowym systemie
cyberbezpieczenstwa.

SAFETY

Podstawowe normy z zakresu
bezpieczenstwa
® |[EC 61508
e |[EC 61511

Framework UDTCyber to innowacyjny pro-
gram cyberbezpieczefistwa opracowany przez
Urzad Dozoru Technicznego w oparciu o wyma-
gania PN-EN ISO/IEC 27001 wraz z wytyczny-

mi PN-EN ISO/IEC 27002, NIST Cybersecuri-
ty Framework, wymagania PN-EN 1SO 22301
oraz wymagania ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

Aktywa informacyjne charakteryzuja sie duzym
wolumenem, intensywnym przyrostem w czasie
oraz réznorodnoscig formatéw danych, wymaga-
ja adekwatnych metod sktadowania, przetwarza-
nia i analizowania w celu osiggniecia okreslonych
celéw - ekonomicznych, spotecznych, politycz-
nych itp. [2]. Skoro aktywa informacyjne wymagaja
odpowiedniego sktadowania, przetwarzania i ana-
lizowania, to na kazdym z tych etapéw wymaga-
ja ochrony i tym miedzy innymi zajmuje sie szeroko
rozumiane cyberbezpieczefistwo — ochrong akty-
wow informacyjnych.

Framework UDTCyber

Metodyka Framework UDTCyber oparta jest
na wymaganiach zawartych w PN-EN ISO/IEC
27001 [4], NIST Cybersecurity Framework, PN-EN

ISO 22301, PN-ISO/IEC 27002 oraz na wyma-
ganiach Ustawy o Krajowym Systemie Cyber-
bezpieczenstwa.
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Cyberbezpieczenstwo

Opracowana metodyka to struktura ramowa systemu
oceny stanowigca jednoczesnie podstawe do budo-
wania programu cyberbezpieczefstwa w organizacji.
Koniecznos¢ stworzenia niniejszej metodyki i opra-
cowania na jej podstawie systemu oceny stosowa-
nego podczas audytu cyberbezpieczenstwa wynika-
ta z potrzeby zdobycia wiedzy, jak dobrze zbudowaé
oraz oceni¢ wdrozony program cyberbezpieczefistwa.

Celem metodyki oceny Framework UDTCyber byto
opracowanie struktury ramowej systemu zarzadzania,
ktéra zapewnia odpowiedni poziom ochrony akty-
woéw informacyjnych w organizacji przy jednoczes-
nym zachowaniu rownowagi pomiedzy dazeniem do
redukgji kosztow a dostarczeniem oczekiwanej warto-
Sci przy uwzglednieniu zdefiniowanych ryzyk.

FRAMEWORK UDTcyYBER

Metodyka Framework UDTCyber zbudowana jest
w systemie [7/7]. Podziat uwzglednia 7 modu-
tow oraz 7 zdefiniowanych obszaréw stanowigcych
zakres oceny. Framework UDTCyber tatwo dostoso- Materiaty informacyjne dla klientéw
wac do potrzeb kazdej organizacji oraz do potrzeb Wydanie 1
operatoréw ustug kluczowych.

METODYKA OCENY ORGANIZACII
— AUDYT CYBERBEZPIECZENSTWA

FRAMEWORK UDTcyBer

MODUt 1 MODUL 6 MODUL 7
ORGANIZACIA DOSKONALENIE OBOWIAZKI OUK

MODUL 5
PRZYWRACANIE
DO DZIAtANIA

MODUL 2

OCHRONA

MODUL 3 MODUL 4
KONTROLA REAGOWANIE

Rys. 2. Framework UDTCyber - struktura
Dokument zostat opublikowany na stronie internetowej www.udt.gov.pl.
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Wymagania prawne

Ustawa o Krajowym Systemie Cyberbezpieczen-
stwa (Dz.U. 2018 poz. 1560) zostata uchwalona
przez Sejm RP 5 lipca 2018 r., obowigzuje od dnia 28
sierpnia 2018 r. W sktad Krajowego Systemu Cyber-
bezpieczefstwa wchodza m.in. instytucje admi-
nistracji rzadowej i samorzadowej oraz najwieksi
przedsiebiorcy z kluczowych sektoréw gospodarki.
W ustawie mowa jest zatem o: operatorach ustug
kluczowych (OUK), czyli m.in. najwieksze banki,
firmy z sektora energetycznego, przewoznicy lot-
niczy i kolejowi, armatorzy, szpitale; dostawcach
ustug kluczowych (DUC), czyli m.in. interneto-
wych platformach handlowych; organach wiasci-
wych (OW), czyli instytucjach publicznych, w kté-
rych kompetencjach znajdzie sie nadzér nad danym
istotnym sektorem dla gospodarki.

Obowigzki operatoréow ustug
kluczowych

Ustawa o KSC naktada na operatoréw ustug kluczo-
wych wskazane ponizej obowiazki.

Cyberbezpieczenstwo

Od momentu otrzymania od organu wtasciwego
decyzji administracyjnej dany podmiot uznany za
operatora ustugi kluczowej jest zobowiazany do:

* w ciggu 3 miesiecy od otrzymania decyzji od
organu wtasciwego operator: dokonuje sza-
cowania ryzyka dla swoich ustug kluczowych,
zarzadza incydentami, wyznacza osobe kontak-
towa z wtasciwym CSIRT i Pojedynczym Punk-
tem Kontaktowym (PPK) przy Ministerstwie
Cyfryzacji (MCO), prowadzi dziatania edukacyjne
wobec uzytkownikdw, obstuguje incydenty we
wiasnych systemach, zgtasza incydenty powaz-
ne, usuwa wskazywane podatnosci,

* w ciggu 6 miesiecy od otrzymania decyzji: wdra-
za odpowiednie i adekwatne do oszacowanego
ryzyka Srodki techniczne i organizacyjne, zbiera
informacje o zagrozeniach i podatnosciach, sto-
suje Srodki zapobiegajace i ograniczajace wptyw
incydentoéw na bezpieczenstwo systemu infor-
macyjnego, stosuje wymagana dokumentacje,

e w ciggu 12 miesiecy od otrzymania decyzji:
przygotowuje pierwszy audyt w rozumieniu
ustawy, przekazuje sprawozdanie z audytu
wskazanym w ustawie podmiotom.

OBOWIAZKI OPERATOROW UStUG KLUCZOWYCH

3 MIESIACE

B Szacowanie ryzyka
B Zarzadzanie incydentami
B Wyznaczanie osoby kontaktowej

B Dziatanie edukacyjne wobec
uiytkownikow

B Obstuga incydentow

m Zgtaszanie incydentow
powainych dokumentacji

m Usuwanie podatnosci

6 MIESIECY

B Wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych

B Zhieranie informacji
o zagrozeniach i podatnosciach

B Stosowanie srodkow
zapobiegajacych i ograniczajacych
wptyw incydentow

B Stosowanie wymaganej

12 MIESIECY

B Pierwszy audyt w rozumieniu
UoKSC

B Przekazanie sprawozdania
z audytu

Rys. 3. Obowigzki operatoréw ustug kluczowych

Operator ustugi kluczowej ma obowigzek zapewni¢
przeprowadzenie co najmniej raz na dwa lata audytu
bezpieczefstwa systemu informacyjnego, wykorzy-
stywanego do Swiadczenia ustugi kluczowej, zwanego
dalej ,,audytem”. Pierwszy audyt powinien by¢ prze-
prowadzony w ciggu 1 roku od momentu powotania
na Operatora Ustugi Kluczowej (art. 15.1. UoKSC).

Audyt moze by¢ przeprowadzany w zakresie
witasciwym do podejmowanych ocen bezpie-
czefstwa systemow informacyjnych, a wiec np.

audyt systemu zarzadzania bezpieczenstwem
informacji (27001) i zarzadzania ciggtoscia dzia-
tania (22301)
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Cyberbezpieczenstwo

Audyt bezpieczenstwa systemu
informacyjnego

Urzad Dozoru Technicznego przeprowadza audyty
cyberbezpieczefistwa (audyt trzeciej strony) wedtug
ustalonych kryteriéw i obszaréw zdefiniowanych
w ramach Framework UDTCyber. Urzad jest jednost-
ka akredytowana w ramach norm:

e PN-EN ISO/IEC 27001. Technika informatyczna -
Techniki bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informacji - Wymagania

e PN-EN ISO 22301 - systemy zarzadzania
ciagtoscia dziatania oraz zatrudnia
wykwalifikowanych audytoréw posiadajacych
odpowiednie kompetencje. Zesp6t audytorow
UDT dysponuje zarazem mozliwosciami
technicznymi do przeprowadzania audytow
cyberbezpieczenstwa i niezbedng wiedza
W wymaganym obszarze.

Audyt jest szczegblnym rodzajem oceny wyko-
nywanym przez strone niezalezna. Niezalez-
nos¢ musi by¢ zachowana w stosunku do:
organizacji/zespotu projektowego lub
np. budujacego system zabezpieczen,

dostawcow sprzetu i oprogramowania
organizacji podlegajacej przegladowi

(w takim sensie, ze w sktad zespotu audy-
towego nie moga wchodzi¢ pracownicy
organizacji zlecajacej audyt).

Jezeli nie jest dotrzymany ktérys z ww. punktow,
to mozna mowic tylko o ,przegladzie wedtug listy
audytowej”, a nie o audycie [1].

Wspoitpraca w obszarze
cyberbezpieczenstwa

Urzad Dozoru Technicznego w obszarze cyberbez-
pieczefstwa dziata dla wszystkich organizacji, ktore
korzystaja z systeméw teleinformatycznych i/lub
przetwarzaja dane osobowe, a w szczegblnosci do
operatoréw ustug kluczowych.

1. Audyt cyberbezpieczefstwa w mysl Ustawy

o Krajowym Systemie Cyberbezpieczehstwa z dnia
5 lipca 2018 r. (Dz.U. 2018 poz. 1560)
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2. Certyfikacja

e Systeméw zarzadzania bezpieczenstwem
informacji - PN-EN ISO/IEC 27001

e Systemow zarzadzania ciggtoscia dziatania -
PN-EN [SO 22301

e Systeméw zarzadzania bezpieczenstwem
funkcjonalnym (ang. Functional Safety
Management - FSM) - PN-EN 61508,
PN-EN 61511

3. Szkolenia

Szkolenia UDT zwigzane z audytem, certyfikacja
oraz analizg zagrozeh w obszarze cyberbezpie-
czefistwa kierowane s3 zarowno do kadry zarza-
dzajacej, specjalistow odpowiedzialnych za cyber-
bezpieczefstwo, jak i pozostatych pracownikéw
w organizacji.

U podstaw probleméw z bezpieczefstwem lezy brak
wiedzy w zakresie cyberzagrozen. Programy podno-
szenia Swiadomosci i wiedzy w zakresie bezpieczen-
stwa sa najlepszym sposobem na wzrost odpornosci
organizacji na cyberataki.



Cyberbezpieczenstwo

AUDYT

CERTYFIKACIJA

CYBERBEZPIECZENSTWO G SZKOLENIA

Strategia cyberbezpieczenstwa z UDT

Z doswiadczen Urzedu Dozoru Technicznego w tym
obszarze wynika, ze cztowiek jest najstabszym ogni-
wem, a niezadowolony czy nieSwiadomy pracow-
nik to gtéwne zrédto zagrozenia. Dlatego tez nalezy
dbac o rozwdj kompetencji pracownikéw, poniewaz
inwestycje w tym obszarze w najwiekszym stopniu
wptywaja na poprawe bezpieczefistwa, dobrzy spe-
cjalisci w zakresie cyberbezpieczefstwa oraz Swia-
domi cyberzagrozen pracownicy biznesowi to pod-
stawa. Szeroko pojete bezpieczenstwo w obszarze
safety, security, bezpieczefistwa informacji czy
cyberbezpieczenstwa to proces, ktory musi by¢ stale
doskonalony, by przebiegat skutecznie.

Krajowy System Cyberbezpieczefstwa nie moze
rozwijac sie bez aktywnego zaangazowania Urze-
du Dozoru Technicznego. UDT posiada wykwalifi-
kowana kadre, potencjati mozliwosci realizacji zadan
z obszaru cyberbezpieczenstwa. Przygotowany

Literatura:

Framework UDTCyber stanowi podstawe do wdro-
zenia strategii cyberbezpieczenstwa, ktéra wraz
z odpowiednimi mechanizmami wspotpracy z ope-
ratorami ustug kluczowych wspiera rozwoj obszaru
cyberbezpieczefistwa. Jest to zadanie dla UDT rea-
lizowane zgodnie z wizja: Lider innowacyjnosci
w obszarze bezpieczenstwa publicznego, w tym
réwniez w obszarze cyberbezpieczefstwa. Poczu-
cie misji i sensu wspierania cyberbezpieczefstwa
czyni otaczajacy nas Swiat
bezpieczniejszym.

Dorota Batachowska
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Projekt Chemia 4.0

— PODSUMOWANIE

CZtOWIEK 3.0 W SWIECIE PRZEMYSLU 5.0
— JAK TO OGARNAC?

KONFERENCJA PROJEKTU CHEMIA 4.0 JUZ ZA NAMI

30 marca 2023 r., w formule hybrydowej, pod hastem , Cztowiek 3.0 w Swiecie prze-
mystu 5.0 — jak to ogarng¢?” odbyto sie wyjatkowe spotkanie branzy chemicznej, orga-
nizowane przez Polskg Izbe Przemystu Chemicznego (PIPC) — Konferencja Projektu Che-
mia 4.0. Wydarzenie — taczace networking, panel dyskusyjny i prezentacje, zwienczone
lunchem biznesowym — stanowito niezwykta okazje do dyskusji, omawiania case studies
I najnowszych cyfrowych rozwigzan dla branzy chemicznej.

- Na co dzier coraz wiecej méwi sie o digitalizacji
przemystu, o koncepcji Przemystu 4.0. Jednak rewo-
lucja cyfrowa tak naprawde przestata by¢ juz rewo-
lucjg - stata sie naszg codziennoscig. Wszyscy wokét
stosujg juz tak wiele narzedzi i rozwigzan 4.0, ze
w zasadzie ciezko jest mowi€ o jakims przetomie. Pro-
wadzimy jako PIPC projekt Chemia 4.0 juz kilka lat
i obserwujemy, jak radzi sobie branza. A radzi sobie

coraz sprawniej. Jednak na te tematyke nalezy réw-
niez spojrzec z innej perspektywy, od strony pracow-
nikéw. | tu méwimy o nowych kompetencjach, stale
rosngcym tempie zmian, i to tutaj, zwtaszcza w kon-
tekscie zmiany pokoleniowej mamy do czynienia
z rewolucjg, na poziomie czysto ,ludzkim”. Przed nami
liczne wyzwania - umocnienie tak poteznej branzy,
jakag jest chemia w wyscigu konkurencyjnosci i swojej
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pozycji rynkowej. Nie wypetnimy celéw od Srodo-
wiskowych po efektywnosciowe bez narzgdzi 4.0,
a przede wszystkim bez kadry 4.0. — tymi stowami dr
inz. Tomasz Zielinski, Prezes Zarzadu Polskiej 1zby
Przemystu Chemicznego podsumowuje zakoficzona
Konferencje w ramach Projektu Chemia 4.0.

Cztowiek 3.0 w Swiecie przemystu 5.0 -
jak to ogarnac?

Polska Izba Przemystu Chemicznego, jako eksper-
cka organizacja branzowa, zorganizowata wyjatkoa
we spotkanie sektora chemicznego, w ramach ktore-
go — podczas panelu dyskusyjnego, licznych rozméw
networkingowych, a takze w trakcie lunchu bizneso-
wego w formule round-table - przedstawiciele bran-
zy rozmawiali o tym, czy Polska Chemia® dotrzy-
muje kroku transformacji cyfrowej. Zastanawiali sie
jak diagnozowa¢ wyzwania i braki kompetencyj-
ne potrzebne do wdrazania rozwigzah cyfrowych
oraz jak szuka¢ argumentdéw dla przedsiebiorcow
i ich kadr przemawiajacych za wartoscig korzystania
z dobr transformacji cyfrowej.

Projekt Chemia 4.0

Woydarzenie prowadzit Marcin Przygudzki, Koor-
dynator Pionu Projektow i Komunikacji PIPC,
ktéry moderowat rowniez panel dyskusyjny roz-
poczynajacy konferencje, w ktérym udziat wzieli:
Marta Pottorak, Prezes Zarzadu, Marma Polskie
Folie Sp. z 0.0; Piotr Kapuscinski, Cztonek Zarza-
du, CIECH Soda Polska S.A. oraz - poprzez taczenie
online - Arkadiusz Majoch, Dyrektor, Biuro Inno-
wagji i Rozwoju Nowych Technologii, PKN ORLEN
S.A. Prowadzacy zadat Prelegentom szereg pytan
dotyczacych idei Industry 4.0 w reprezentowanych
przez nich przedsiebiorstwach - pytat m.in. o naj-
wieksze dostrzegane wyzwania w zakresie cyfryza-
¢ji, role cztowieka w procesie cyfrowej transformacji,
a takze o to, jak na zmiany, nowe technologie reaguja
pracownicy. Prelegenci podkreslali, ze cyfryzacja jest
trendem, ktéry dotyczy obecnie nas wszystkich, kaz-
dej firmy, w skali globalnej - jest czyms nieuniknio-
nym, procesem, ktory moze przynies¢ szereg pozyt-
ku, gdy zostanie wdrozony we wtasciwy sposob.

Piotr Kapuscinski, Cztonek Zarzadu, CIECH Soda
Polska S.A. wskazywat, ze obszar cyfryzacji dla jest

1 Pisownia wyrazenia ,Polska Chemia” wielkimi literami to celowo stosowany przez Polska Izbe Przemystu Chemicznego zabieg jako synonim dla
polskiego przemystu chemicznego i polskiej branzy chemicznej. Sformutowanie ,,Polska Chemia” stanowi takze element wielu kluczowych pro-
jektéw realizowanych przez PIPC, np. Kampania Polska Chemia, Godto Polska Chemia (znak zastrzezony), Magazyn Polska Chemia, Kongres Pol-

ska Chemia.
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Grupy Ciech nieodzownym filarem rozwoju, zaréw-
no w zaktadach, jak i procesach biznesowych, a tech-
nologia poprawia efektywnos¢ pracownika. Powie-
dziat takze, ze Grupa Ciech mierzy sie z wyzwaniami
w zakresie cyfryzacji - obecnie tempo zmian musi by¢
wysokie. Wyzwaniem jest m.in. finansowanie zmian
oraz odpowiednie kompetencje i zmiana nastawienia
pracownikow. Pytany o to, jak dyskutowac z pracow-
nikami na temat transformacji cyfrowej, przyznat, ze
nie ma na to jednej recepty, jednak kluczowa jest
otwartos¢ i rozmowy z pracownikami, takze o ich
obawach, wazne jest rowniez zapewnienie im wspar-
cia np. w postaci szkolen.

Marta Pottorak, Prezes Zarzadu Marma Polskie
Folie Sp. z o.0. podkreslita, ze spotka wykorzystuje
technologie cyfrowe, automatyzacje od lat. Jej zda-
niem w dalszym jednak ciggu, jako polskie przed-
siebiorstwa, w pordwnaniu do innych krajow, jeste-
$my na poczatku tej ,cyfrowej drogi”. Prelegentka
wskazata, ze w zakresie transformacji cyfrowe;j
przedsiebiorstw ogromne znaczenie odgrywa odpo-
wiednie zarzadzenie zmiana. Ponadto, jak nad-
mienita, cyfryzacja nie wszystko zrobi za nas - na
koniec w catym procesie najwazniejszy jest cztowiek,
a cyfryzacja ma go wspomagac. Na koniec dodata, iz
w spdtce Marma kazdy pracownik w ramach dane-
go dziatu moze zgtosi¢ propozycje zmian, innowa-
¢ji, podkreslita, ze wazna jest mozliwos¢ szkolen dla

pracownikdéw, a ludzie musza widzie¢ okreslony cel
wdrazanych zmian.

Ostatni z uczestnikow panelu, Arkadiusz Majoch,
Dyrektor, Biuro Innowacji i Rozwoju Nowych
Technologii, PKN ORLEN S.A. w swojej wypowie-
dzi wskazywat na znaczenie wspétpracy z rézny-
mi podmiotami m.in. w zakresie cyfrowych rozwig-
zah, nadmieniat, ze dzieki temu osiggane sa wyzsze
poziomy innowacyjnosci przedsiebiorstw. Dodat, ze
przy kazdej zmianie, procesie, trzeba wypracowac
akceptacje dla tej zmiany, takze wsrdd pracownikéow.
W spétce, jak wskazat, w ramach programéw akcele-
racji, prowadzony jest aktywny dialog, ktéry ma na
celu “wytapanie” réznych inicjatyw m.in. w obsza-
rze 4.0. Na koniec, pytany o potrzeby branzy, pod-
kreslit, ze kluczowe w obszarze wdrazania transfor-
macji cyfrowej jest wsparcie, rowniez na poziomie
edukacyjnym, przekrojowym, a ogromne znaczenie
ma kwestia odpowiednich regulacji.

Kolejng czes¢ konferencji stanowit dwuczesciowy
blok prezentacji w formule case-study i inter-
aktywnych pokazéw rozwigzan, ktory zawie-
rat propozycje dostepnych rozwiazah w odpowie-
dzi na wyzwania i potrzeby przemystu chemicznego
w 2023 roku, przyktady projektow w praktyce, ktére
przyniosty korzysci dla spotek chemicznych w Polsce,
Stanowit on takze omdwienie wymiernych korzysci



wynikajacych z digitalizacji proceséw biznesowych
dla spétek chemicznych w Polsce. Prezentacje
przedstawili: Michat Eryk Potudniok, CEO, Win-
WinBalance, ktory opowiadat o systemie motywa-
cyjnym pracownikéw produkcji w dobie Industry
4.0; Jarostaw Zarychta, Enterprise Industry Lead,
Google Cloud Poland z wystapieniem pt. ,Techno-
logie 3.0 nie zabiora Polskiej Chemii w objecia Prze-
mystu 5.0”; Marcin Leweinstein, Innovation Offi-
cer, InnoEnergy, ktéry przedstawit cyfrowy wymiar
dekarbonizacji i transformacji energetycznej; Tomasz
Domzalski, Lider Sekgji Stacjonarnych Systeméw
Detekcji Gazowej, Drager Polska z prezentacja
~Stacjonarna detekcja gazéw — rozwigzania na miare
przemystu 4.0.”; Stawomir Janczewski, iFactory CEE
KAM, Advantech, ktéry omowit cyfrowa transfor-
macje, sztuczna inteligencje i przemystowy internet
rzeczy jako zrédta innowagji dla przemystu; Tomasz
Radomski, CEO & Head of Sales, Atos Polska, ktory
opowiadat, dlaczego Outsourcing IT wptywa na roz-
woj firmy.

Zwienczeniem konferencji byt lunch biznesowy
w formule round-table. W jego trakcie, w mniej
formalnej atmosferze, w mniejszych ,stolikowych”
grupach eksperci prezentowali studia przypadkéw
i rozmawiali z uczestnikami o wybranych zagadnie-
niach. Moderatorami poszczegélnych ,,grup sto-
likowych” byli: Michat Motyka, Dyrektor Dziatu

Sprzedazy i Marketingu, Drager Polska; Walde-
mar Kessler, Architect IT, IBM Polska; Jarostaw
Unzeitig, Dyrektor Dziatu Sprzedazy, Statsoft;
Jarostaw Zarychta, Enterprise Industry Lead,
Google Cloud Poland; Artur Zabielski, Client Part-
ner - Manufacturing, Atos Polska; Piotr Lipnicki,
Prezes Zarzadu, ReliaSol. Prowadzacy poszczeg6l-
ne dyskusje z jednej strony mieli mozliwos¢ przedsta-
wienia poszczegdlnym grupom oferty reprezentowa-
nych przedsiebiorstw, opowiedzenia o prowadzonej
dziatalnosci, lecz takze mogli lepiej poznac oczeki-
wania swoich odbiorcéw i wstuchac sie w potrzeby
innych przedstawicieli branzy chemicznej.

- Nasze wydarzenie poswiecone byto w catosci roli
cztowieka w procesie transformacji cyfrowej i wszyst-
kim towarzyszgcym wyzwaniom z perspektywy prze-
mystu chemicznego. Od kilku lat w nomenklaturze
branzowej zaczeta sie pojawia¢ koncepcja przemy-
stu 5.0. Nalezy jednak podda¢ dyskusji, czy czto-
wiek, cho¢ sam jest twércg transformacji cyfroweyj,
nie zostat przez te transformacje wyprzedzony. Jest to
zwigzane z zawrotnym tempem, z jakim rozwijane sg
rézne narzedzia, choéby sztuczna inteligencja i popu-
larny ostatnio ChatGPT. Polska Chemia, jako branza
niezwykle innowacyjna, korzysta z débr cyfryzacji -
zastanawiamy sie jednak, czy dotrzymuje jej kroku,
jaki ma na nig pomyst i jak radzi sobie z wyzwa-
niami napotykanymi na meandrach transformacji



>>>
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cyfrowej — podsumowuje zakonczone wydarzenie
Marcin Przygudzki, Koordynator Pionu i Projek-
téw w Polskiej 1zbie Przemystu Chemicznego.

Juz 20-21 wrzednia w Katowicach odbedzie sie kolej-
ne wydarzenie organizowane przez Polskg Izbe Prze-
mystu Chemicznego w ramach Projektu Chemia 4.0.
Tym razem bedzie to spotkanie w zupetnie nowej,
innowacyjnej formule Workshops & Networking
zatytutowane ,Cyfrowa i bezpieczna - transforma-
cja przemystu chemicznego”, a goscie beda mieli
okazje uczestniczy¢ w warsztatach, pokazach i pre-
lekcjach poswieconych wtadnie czwartej rewolugji
przemystowej, jej wptywowi na branze chemiczna
oraz wyzwaniom, przed ktérymi stoi przemyst che-
miczny w kontekscie wprowadzania nowych techno-
logii. Szczegoly i rejestracja dostepne s3 na stronie
i w kanatach komunikacyjnych PIPC.

Organizator Konferencji Chemia 4.0:
Polska Izba Przemystu Chemicznego

Partner Strategiczny Projektu Chemia 4.0:
ABB Sp. z 0.0.

Partner Gtéwny Projektu Chemia 4.0:
Drager Polska Sp. z 0.0.

Kontakt dla mediow:
email: media@pipc.org.pl, tel.: 22 828 75 06

Obejrzyj zapis transmisji wideo z czesci konferen-

cyjnej.

Materiat opracowany przez I
Polskg Izbe Przemystu Chemicznego

Polska Izba Przemystu Chemicznego (PIPC) powstata w 1988 r. i jest najwieksza organizacja reprezentuja-
cg branze chemiczna na arenie krajowej i miedzynarodowej. Izba bierze czynny udziat w procesach legislacyj-
nych oraz wspiera dziatania na rzecz rozwoju branzy. PIPC jest realizatorem wielu wydarzen i projektow tj:
,Kongres Polska Chemia”, ,TECHCO Forum”, ,Kampania Polska Chemia”, , Bezpieczna Chemia”, ,Forum RozP
woju Przemystu”, ,,Chemia 4.0, ,ChemHR", czy , Energia dla Chemii”.

ZAREJESTRUJ SIE NA:

www.pipc.org.pl

CYFROWA | BEZPIECZNA -

TRANSFORMACJA PRZEMYStU CHEMICZNEGO:
Workshops & Networking

= |
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Data
20-21 wrzesnia 2023 r.

Lokalizacja
Hotel Novotel w Katowicach
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BEZPIECZNA

SAVE THE DATE!

‘ chemia

n u m E @PolskaChemia



mailto:media@pipc.org.pl
https://youtu.be/hK6XL2DHFVQ
https://youtu.be/hK6XL2DHFVQ
https://www.pipc.org.pl/
https://www.kongrespolskachemia.pl/
http://www.techco.pipc.org.pl
http://www.polskachemia.org.pl/
http://www.programbezpiecznachemia.pl/
https://www.forumrozwojuprzemyslu.org.pl/
https://www.forumrozwojuprzemyslu.org.pl/
https://www.pipc.org.pl/projekty/wewnetrzne/przemysl-40-chemia-40
http://chemhr.pl/
http://energiadlachemii.pl/
https://pipc.org.pl/events/cyfrowa-i-bezpieczna-transformacja-przemyslu-chemicznego-workshops-networking-pipc/
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ChemHR
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@ Dialog branzy chemicznej z przedstawild[ElqIRIlwd10]5

@ Promocja osiagniec¢ naukowych na wydzlgZLIETd W 1o

@ Kampanie informacyjne dla studentow [RIEIN UG ET WY

@ Bezptatne uczestnictwo w Programie.
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KAMPANIA
POLSKA CHEMIA

@ Najwazniejsza w Polsce przemystowa KEINERIEES Lol w4 F:}

@ Dialog branzy chemicznej z administraclERGENOYEREN ] EF

@ Wspotpraca na rzecz rozwoju konkuren{ala{i oW ] wd1a\ %3 (TR 150 {ovd o [=To o
@ Liczne publikacje i raporty - od branzy ife|ERJeTiVA%

@ Wzmacnianie wizerunku sektora chemiferdslIe SRR I ETo-N
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