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Sztuczna inteligencja

PRZEMYS5tOWA SZTUCZNA INTELIGENCIA:
JAKIE PRZYNIESIE ZMIANY | KORZYSCI?

Dynamiczny rozwdj sztucznej inteligencji (Al) sprawia, ze stoimy u progu wkroczenia
w ere przemystu 5.0. Cho¢ wiele moéwi sie o zagrozeniach, to w praktyce wykorzysta-
nie technologii Al moze przynies¢ wiele korzysci: od zwiekszenia efektywnosci energe-
tycznej po nowa jakos$¢ w utrzymaniu ruchu. Wszystko za sprawa wsparcia w analizie
danych, co pomoze w podejmowaniu lepszych decyzji, zapobiegajagcych m.in. awariom

| przestojom.

W dynamicznie zmieniajacym sie Swiecie przemystu
cyfryzacja staje sie jednym z kluczowych czynnikow
sukcesu. Jeszcze kilka lat temu sztuczna inteligencja
byta traktowana jako kolejna niedojrzata technologia,
za to dzi§ jest to rozwigzanie, na ktore zwrdcone s3
oczy catego Swiata. Priorytety i cele biznesowe, ktére
wczesniej napedzity rozwoj Przemystowego Interne-
tu Rzeczy (lloT), ukazuja prawdziwy potencjat tej
rewolucji cyfrowej.

Eksperci firmy ABB zapowiadajg, ze wdrozenie Al
usprawni eksploatacje oraz umozliwi holistyczne
zarzadzanie aktywami i efektywne wykorzystanie
dostepnych zasobéw. To nie tylko zmieni procesy
biznesowe, ale réwniez przyniesie nowe mozliwosci
w zakresie zrbwnowazonego rozwoju, operacyjnej
doskonatosci i optymalizacji.

W praktyce oznacza to, ze organizacje, ktore szybciej
wyjda poza etap koncepcji oraz zaangazuja sie we
wdrozenie przemystowej sztucznej inteligencji i apli-
kacji lloT, nie tylko zwieksza swoja konkurencyjnos¢,
ale takze przystosuja sie do dynamicznie zmieniaja-
cego sie otoczenia biznesowego.

Klucz do sukcesu? Jeszcze wiecej
wartosci z danych

Potega sztucznej inteligencji tkwi bowiem w jej
zdolnosci do analizy ogromnych ilosci danych, gene-
rowanych m.in. przez urzadzenia i systemy w zakfa-
dach przemystowych. Obecnie wiekszos¢ z tych
informacji nie jest skutecznie wykorzystywana. By
to zmieni¢, Al dla przemystu rozwija sie w dwéch
kIucz.wych kategorlach szt ej inteligencji

Pierwszy rodzaj Al obejmuje uczenie maszynowe,
umozliwiajace przetwarzanie danych, analize wzor-
céw i podejmowanie decyzji na podstawie histo-
rii danych. To kluczowe narzedzie do prognozowa-
nia, optymalizacji proceséw i zarzadzania aktywami.
Z kolei, GenAl koncentruje sie na generowaniu tresci,
takich jak: teksty czy obrazy. Zastosowanie GenAl,
podobnie jak w przypadku algorytmow wykorzy-
stywanych w asystencie ChatGPT, moze rewolucjo-
nizowac sposob, w jaki korzystamy z danych w prze-
mysle, wprowadzajac innowacje i tworzac nowe
perspektywy dla rozwoju.

Firm ABB razem z koncernem Microsoft pracuja nad
wdrozeniem nowej platformy dla przemystu, ktéra
taczy w sobie wspomniane, dwa rodzaje sztucznej
inteligencji. Technologia usprawni zaréwno zbieranie,
weryfikacje i analize danych, jak i zautomatyzuje na
ich podstawie proces wnioskowania. By tego doko-
na¢, ABB zintegruje cyfrowa platforme dla przemy-
stu ABB Ability™ Genix z ustugami Azure OpenAl
Microsoftu.

Mowa o duzych modelach jezykowych (Large Lan-
guage Model - LLM), takich jak GPT-4, na ktérym
bazuje asystent ChatGPT Plus. ABB zasili je wiedza
technologiczng na temat funkcjonowania aplikacji
przemystowych z catego Swiata oraz informacjami
m.in. o tym, jak dziataja urzadzenia, jakie symptomy
Swiadcza o zblizajacej sie awarii, czy w jaki sposéb
optymalizowa¢ procesy, by obnizy¢ koszty produkgji.

Z potaczenia ABB Ability™ Genix oraz Azure Open
Al Service powstanie platforma Genix Copilot,
naszpllgovyana zaawansowanymi narzedziami do

skowania oraz algorytmami uczenia maszyno-
Varstwa GenAl oparta na GPT-4 umozliwi



generowanie kodow, obrazéw i tekstow w czasie rze-
czywistym na bazie otrzymanych danych z aplikacji
przemystowych. — W kontekscie przemystu, potgcze-
nie tych dwéch rodzajéw sztucznej inteligencji moze
przyspieszy¢ innowacje, usprawni¢ procesy produk-
cyjne, a takze zrewolucjonizowaé obszary takie jak:
utrzymanie ruchu, zwigkszenie wydajnosci urzgdzen,
a takze zmniejszenie zuzycia energii — méwi Piotr
Szkoda, dyrektor biznesu Automatyki Proceso-
wej ABB w Polsce.

Genix bedzie tworzy¢ modele pracy poszczegél-
nych urzadzen wykorzystywane do skuteczniejsze-
go monitoringu, predykcji i przewidywania awarii.
W3réd mozliwosci tej technologii bedzie takze pod-
powiadanie operatorowi, jak powinien zachowac sie
w danej sytuacji, by usprawnic i zoptymalizowa¢ pro-
ces technologiczny - Inng korzyscig, w ktérej widze
duzy potencjat, sg funkcje doradcze, czyli doradzanie
serwisantowi lub operatorowi, w jaki sposéb prowa-
dzi¢ proces i co nalezy zrobié¢ , krok po kroku”, by uzy-
ska¢ pozgdany efekt — dodaje Piotr Szkoda.

Nieograniczone mozliwosci i mierzalne
efekty

ABB ocenia, ze platforma Genix Copilot dostar-
czy informacji zwrotnych w zakresie monitoringu
i predykgji, ktére przetozg sie na mierzalne efekty
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Genix Copilot interfejs uzytkownika

Sztuczna inteligencja

w postaci wydtuzenia cyklu zycia urzadzet o 20 proc.
oraz zmniejszenie nieplanowanych przestojow az
do 60. proc. co jednoczesnie pomoze przedsie-
biorstwom uniknaé ogromnych strat finansowych.
Narzedzie moze by¢ réwniez wsparciem w procesie
transformacji energetycznej w ramach monitoringu
i optymalizacji w zakresie zuzycia energii oraz emisji,
a takze wspomoze bezpieczny przeptyw informacji
wewnatrz przedsiebiorstwa.

W rozwoju platformy najwiekszym wyzwaniem
bedzie pozyskanie wartosciowych informacji do jej
zasilenia. — Punktem wyjscia do analizy i wniosko-
wania Al sg dane, podobnie, jak w przypadku asy-
stenta ChatGPT. Jednak, gdy méwimy o platformie
Genix, musimy pamieta¢, ze potrzebujemy specjali-
stycznej wiedzy, ktéra nie jest powszechnie dostepna
np. w Internecie. Ponadto chcemy, by nasze narzedzie
czerpato z doswiadczenia specjalistéw i producentéw
urzgdzen. Im wigkszg iloscig danych zasilimy platfor-
me, tym lepsze wnioski i funkcjonalnosci otrzymamy
- mowi Piotr Szkoda z ABB.

Platforma Genix integruje dane z trzech obszaréw:
operatorskiego (OT - systemy sterowania), informa-
tycznego (IT - systemy ERP) i inzynieryjnego (ET -
narzedzia projektowe). Bedzie mozna uruchomic ja
w chmurze, na konkretnej maszynie lub w infrastruk-
turze IT przedsiebiorstwa.
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PLANOWANE REGULACIJE
W OBSZARZE WYKORZYSTYWANIA
SZTUCZNEJ INTELIGENCIJI

Ostatnio bardzo duzo méwi sie o sztucznej inteligencji (,,S1”) i jej wptywie na transforma-
cje cyfrowa przemystu. Projektowane europejskie regulacje w obszarze wykorzystania SI
sa niezwykle istotne dla catej europejskiej gospodarki. W nowych technologiach i ustu-
gach opartych o S| upatruje sie szansy na rozwoj przemystowy oraz badawczy gospoda-
rek Unii Europejskiej. Przewiduje sig, ze SI moze przynies¢ oszczednosci w wielu sektorach
oraz pobudzi¢ unijng gospodarke. Istnieja jednakze duze obawy, aby nowe planowane
akty prawne nie zaszkodzity rozwojowi Sl i nie spowolnity jej potencjatu innowacyjnego.

Ujednolicenie przepiséw o Sl

Ustawodawca unijny dazy do ujednolicenia podej-
Scia do stworzenia standardow wykorzystania SI
w Europie (@ moze i na Swiecie), w konsekwencji
czego powstat pakiet (projektéow) aktéw prawnych
odnoszacy sie do SI. Projektowane unijne akty praw-
ne mozna podzieli¢ na akty zawierajace: (a) pod-
stawowe przepisy dotyczace systemdw SI (projekt
Rozporzadzenia w sprawie SI), (b) nowe przepisy
dotyczace kwestii odpowiedzialnosci za SI (projekt
Dyrektywy o Odpowiedzialnosci za SI) czy (c) aktu-
alizacje sektorowych przepiséw w zakresie SI np. dot.
odpowiedzialnosci za produkty wadliwe.

Rozporzadzenie w sprawie SI

Rozporzadzenie Parlamentu Europejskiego i Rady
ustanawiajace zharmonizowane przepisy doty-
czace sztucznej inteligencji i zmieniajace niekto-
re akty ustawodawcze Unii Europejskiej! (,Roz-
porzadzenie w sprawie SI”) ma by¢ odpowiedzig
UE na wyzwania i ryzyka zwigzane z rozwojem
SI. W chwili pisania tego artykutu trwaja inten-
sywne prace — w ramach tzw. trilogu (tj. trojstron-
nych negocjacji miedzyinstytucjonalnych, w ktorych
biora udziat przedstawiciele Parlamentu Europejskie-
go, Rady Unii Europejskiej i Komisji Europejskiej) -
nad projektem Rozporzadzenia w sprawie SI. Data

1 Tekst projektu opublikowanego na dzief 14 czerwca 2023r.: https://www.europarl.europa.eu/doceo/document/TA-9-2023-06-14 _

EN.html#sdocta6 (dostep: 1.12.2023 r.)
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zakonczenia negocjacji nie jest znana, ale oczeku-
je sie, ze przyjecie Rozporzadzenia w sprawie
SI nastapi jeszcze w tym roku lub na poczatku
2024 roku. W takim przypadku Rozporzadzenie
w sprawie S| wesztoby w zycie w potowie 2024
r., po czym rozpoczatby sie dwuletni okres przej-
Sciowy. Ze wzgledu na toczace sie nadal burzliwe
dyskusje w ramach trilogu, rowniez w odniesieniu
do takich kluczowych kwestii jak definicja systemu
SI, trudno przewidzie€ jaki bedzie ostateczny ksztatt
Rozporzadzenia w sprawie SI.

Celem Rozporzadzenia w sprawie Sl jest ustanowie-
nie przepisow horyzontalnych dotyczacych syste-
moéw S| oraz zapewnienie, aby systemy te wpro-
wadzane do obrotu w UE byty bezpieczne i zgodne
z obowigzujacym prawem w obszarze praw pod-
stawowych oraz z unijnymi wartosciami. Obecne
podejscie do systemdw S| opiera sie na stworzeniu
czterech kategorii pozioméw ryzyka w SI: niedo-
puszczalnego, wysokiego, ograniczonego lub
minimalnego (braku) ryzyka. Najbardziej restryk-
cyjnie maja by¢ traktowane systemy niedopuszczal-
nego ryzyka, ktorych uzycie ma by¢ catkowicie zaka-
zane. W5rod takich systemow (zakazanych praktyk

w zakresie systeméw SI) wymienia sie:

e techniki podprogowe, manipulacyjne i wprowa-
dzajace w btad, wptywajace na decyzje uzytkow-
nikdw

* implementujace ,scoring spoteczny”

e kategoryzujace biometrycznie osoby fizyczne we-
dtug ich cech

e wspomagajace identyfikacje biometryczng w miej-
scach publicznych

* tworzace bazy danych na podstawie rozpoznawa-
nia twarzy w internecie i kamerach CCTV

* rozpoznajace emocje w obszarze kontroli granic

* ocena ryzyka zachowan karalnych.

Natomiast za systemy SI wysokiego ryzyka uzna-
ne zostaty te, ktére moga wptywac negatywnie na
bezpieczefstwo lub chronione prawa podstawo-
we, jezeli taki system Sl jest przeznaczony do wyko-
rzystywania jako zwigzany z bezpieczenstwem ele-
ment produktu objetego unijnym prawodawstwem
harmonizacyjnym wymienionym w zataczniku Il
lub sam jest takim produktem; oraz produkt, ktére-
go zwigzanym z bezpieczehstwem elementem jest

Sztuczna inteligencja

system SI, lub sam system Sl jako produkt podlega-

ja - na podstawie unijnego prawodawstwa harmo-

nizacyjnego wymienionego w zataczniku Il - oce-

nie zgodnosci przeprowadzanej przez osobe trzecia

w celu wprowadzenia tego produktu do obrotu lub

oddania go do uzytku. Oprocz systeméw SI wyso-

kiego ryzyka, o ktérych mowa powyzej, za syste-

my wysokiego ryzyka uznaje sie réwniez systemy SI,

wspomniane w zataczniku Ill. Systemami SI wyso-

kiego ryzyka moga by¢ zatem:

e Sl jako komponent bezpieczenstwa w niektérych
produktach

e identyfikacja biometryczna (za wyjatkiem po-
twierdzenia tozsamosci)

e Zzarzadzanie niekt6rg infrastruktura krytyczna

e rekrutacja, awanse i zakohczenie uméw z pracow-
nikami

* ocena kredytowa

* ocena na potrzeby ubezpieczen i ochrony zdrowia

* ocena wiarygodnosci zgtoszef alarmowych

* systemy wspierajace stosowanie prawa przez or-
gany sadowe i administracyjne

e systemy rekomendacji tredci dla bardzo duzych
platform spotecznosciowych?

* wptywanie na zachowania wyborcow

Rozporzadzenie w sprawie S| okresla réowniez obo-

wiazki, ktére majg zastosowanie do wszystkich

systemoéw SI, takie jak:

* przewodnia i nadzorcza rola cztowieka

e techniczna solidnos¢ i bezpieczefstwo

* prywatnos¢ i nalezyte zarzadzanie danymi

* przejrzystosc - identyfikowalnos¢ i wyjasnialnosé
procesow

* badanie dtugotrwatego wptywu na srodowisko,

jednostke, spoteczefistwo i demokracje

niedyskryminacja

oraz (liczne) obowigzki, ktore maja zastosowanie
do dostawcoéw oraz operatorow systeméw wyso-
kiego ryzyka. Na dostawcoéw systeméw wysokie-
go ryzyka natozono przede wszystkim obowigzek
wdrozenia systemow zarzadzania ryzykiem w catym
cyklu zycia SI, prowadzenia dokumentacji technicz-
nej i rejestrowanie zdarzef, zarzadzanie danymi tre-
ningowymi, walidacyjnymi i testowymi, dostarczania
zrozumiatych instrukgji (transparentno$¢ dziatania),
wdrozenia nadzoru cztowieka (kompetentnej osoby),

2 Alibaba, Amazon, Booking, Facebook, Google, Instagram, LinkedIn, Pinterest, Snapchat, TikTok, Twitter, Wikipedia, YouTube, Zalando

Biuletyn Projektu Chemia 4.0 2/2023 | 5



Sztuczna inteligencja

rejestracji w unijnej bazie danych czy informowania
o niezgodnosciach i incydentach. Na operatoréw
S| natozono m.in. obowigzek zapewnienia uzywa-
nia Sl zgodnie z instrukcja, informowania dostaw-
céw o incydentach, prowadzenia statego monito-
ringu odpornosci i cyberbezpieczenstwa, wdrozenia
nadzoru cztowieka czy zapewnienia adekwatnosci
danych wejsciowych.

Rozporzadzenie w sprawie SI bedzie miafo zastoso-

wanie do:

e dostawcoéw (eng. provider) wprowadzajacych
do obrotu lub oddajacych do uzytku systemy SI
w UE, niezaleznie od tego, czy dostawcy ci maja
siedzibe w UE, czy w panstwie trzecim;

 operatordw Sl (eng. deployer), ktbrzy maja siedzi-
be w UE;

e dostawcow i operatoréw SI, ktorzy znajduja sie
w pafnstwie trzecim, jezeli wyniki dziatania syste-
mu S| s3 wykorzystywane w UE.

Dyrektywa o Odpowiedzialnosci za SI

Celem projektu dyrektywy Parlamentu Europejskie-
go i Rady w sprawie dostosowania przepiséw doty-
czacych pozaumownej odpowiedzialnosci cywil-
nej do sztucznej inteligencji (dyrektywa w sprawie
odpowiedzialnoici za sztuczng inteligencje,? , Dyrek-
tywa o Odpowiedzialnosci za SI”) jest harmoniza-
cja prawa dotyczacego niektorych aspektow poza-
umownej odpowiedzialnosci cywilnej za szkody
powstate w wyniku dziatania systeméw Sl (szkody
spowodowane wynikiem uzyskanym przez system
SI lub faktem nieuzyskania przez taki system wyni-
ku, jezeli nalezato go uzyskac). Podmiotem odpowie-
dzialnym moze by¢ zaréwno dostawca jak i operator
SI. Obecne krajowe przepisy dotyczace odpowie-
dzialnosci cywilnej nie sa dostosowane do kwestii
roszczeh z tytutu odpowiedzialnosci za szkody spo-
wodowane przez produkty i ustugi wykorzystujace
systemy SI.

Projekt Dyrektywy o Odpowiedzialnoci za SI odnosi

sie do dwoch waznych kwestii, ustanawiajac wspdl-

ne zasady dotyczace:

* ujawniania dowodéw dotyczacych systemoéw
Sl wysokiego ryzyka, aby umozliwi¢ powodowi
uzasadnienie pozaumownego cywilnoprawnego

roszczenia odszkodowawczego opartego na
zasadzie winy. Regulacja ta ma na celu umoz-
liwienie identyfikacji os6b potencjalnie pono-
szacych odpowiedzialnos¢ oraz odpowiednich
dowodéw na potrzeby roszczenia. Sad w takim
przypadku bedzie mégt nakazac ujawnienie
odpowiednich dowodéw dotyczacych konkret-
nych systeméw SI wysokiego ryzyka, co do kto-
rych istnieje podejrzenie, ze spowodowaty szko-
de - jednakze tylko w ograniczonym zakresie, tj.
wytacznie w zakresie niezbednym do uzasadnie-
nia takiego roszczenia. W przypadku, gdy pozwa-
ny nie zastosuje sie do nakazu ujawnienia dowo-
doéw sad zastosuje domniemanie, ze pozwany
nie zastosowat si¢ do obowigzku dochowania
nalezytej starannosci (sgd domniemywa wine
pozwanego).

ciezaru dowodu w przypadku pozaumownych
cywilnoprawnych roszczef odszkodowawczych
opartych na zasadzie winy wnoszonych do sadéw
krajowych z tytutu szkdd spowodowanych przez
system sztucznej inteligencji (domniemanie ist-
nienia zwigzku przyczynowego w przypadku
winy polegajacej na niedopetnieniu obowiagzku
dochowania nalezytej starannosci zgodnie z pra-
wem unijnym lub krajowym).

3 Tekst projektu dostepny na: https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:52022PC0496; (dostep: 1.12.2023 r.)
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W przypadku wejscia w zycie Dyrektywy o Odpo-
wiedzialnosci za SI kazde pahstwo cztonkowskie
bedzie zobowigzane do implementacji nowych regu-
lacji do swojego porzadku krajowego w ciggu dwéch
lat. Co istotne, projekt Dyrektywy o Odpowiedzial-
nosci za SI dopuszcza, ze panstwa cztonkowskie
moga przyjac lub utrzymaé w mocy przepisy krajo-
we, ktoére sg korzystniejsze dla powoddéw w zakresie
uzasadniania pozaumownego cywilnoprawnego rosz-
czenia odszkodowawczego z tytutu szkody spowodo-
wanej przez system SI, pod warunkiem, ze takie prze-
pisy sa zgodne z prawem UE. Projekt Dyrektywy
o Odpowiedzialnosci za Sl nie zawiera przepiséw
dotyczacych odpowiedzialnosci karnej.

Dyrektywa w sprawie
odpowiedzialnosci za produkty
wadliwe

Celem projektu dyrektywy Parlamentu Europejskie-
go i Rady w sprawie odpowiedzialnosci za produkty
wadliwe* (,Dyrektywa w sprawie odpowiedzial-
nosci za produkty wadliwe”) jest dostosowanie
istniejacych przepiséw do zmian wynikajacych m.in.
z trwajacej transformacji ekologicznej i cyfrowe;j,
w szczegblnosci w kontekscie nieadekwatnosci ist-
niejacych obecnie definicji i poje¢ do nowoczesnych
produktéw wystepujacych na rynku, w szczegblno-
Sci produktow cyfrowych oraz produktéw material-
nych wspieranych przez ustugi cyfrowe.

Ustawodawca unijny zdecydowat sie - dla celdw sto-
sowania odpowiedzialnosci na zasadzie ryzyka - na
uzupetnienie definicji , produktu” o oprogramowa-
nie (takie jak systemy operacyjne, oprogramowanie
uktadowe, programy komputerowe, aplikacje lub
systemy Al) i cyfrowe pliki produkcyjne. Doprecy-
zowano takze w jakich przypadkach ustuga cyfrowa
zwiazana z produktem bedzie stanowi¢ jego czes¢
sktadowa. Za produkt wadliwy bedzie mégt zosta¢
zatem uznany nie tylko przedmiot, ale tez pro-
dukt elektroniczny.

Na gruncie Rozporzadzenia odpowiedzialnoscia
zostali objeci: (@) producenci produktu/czesci skta-
dowej; (b) importerzy; (c) podmioty modyfikujace
produkt; lub (d) dystrybutorzy.

Sztuczna inteligencja

Ustawodawca unijny - aktualizujgc sektorowe
przepisy - nie zapomina rowniez o odniesieniu
sie do kwestii wykorzystania SI w produktach
czy ustugach. Warto przywota¢ w tym miejscu
rozporzadzenie w sprawie ogdlnego bezpieczen-
stwa produktow oraz rozporzadzenie w sprawie
maszyn.

Rozporzadzenie w sprawie ogdlnego
bezpieczenstwa produktow

Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 20237988 z dnia 10 maja 2023 r. w sprawie
ogblnego bezpieczenstwa produktéw, zmieniaja-
ce rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 102572012 i dyrektywe Parlamentu Euro-
pejskiego i Rady (UE) 2020/1828 oraz uchylajace
dyrektywe 2001/95/WE Parlamentu Europejskie-
go i Rady i dyrektywe Rady 87/357/EWGs (,,Roz-
porzadzenie w sprawie ogélnego bezpieczefistwa
produktéw”) weszto w zycie 12 czerwca 2023 r.,
a bedzie bezposrednio stosowane w panhstwach
cztonkowskich od 13 grudnia 2024 r. Rozporzadze-
nie ma sprosta¢ wyzwaniom zwigzanym z bezpie-
czenstwem produktéw zwigzanym z zastosowaniem
nowych technologii, w tym wykorzystaniem sztucz-
nej inteligencji i urzadzeh podtaczonych do sieci.

Zgodnie z motywem 23 Rozporzadzenia w sprawie
ogblnego bezpieczenstwa produktéw ,(...) w oce-
nie bezpieczefstwa produktéw nalezy uwzglednié
ryzyko dla zdrowia stwarzane przez cyfrowo pota-
czone produkty, w tym dla zdrowia psychicznego,
zwtaszcza konsumentéw podatnych na zagroze-
nia, w szczegdlnosci dzieci. W zwigzku z tym pod-
czas oceny bezpieczenstwa cyfrowo potgczonych
produktéw, ktére mogtyby mie¢ wptyw na dzieci,
producenci powinni zapewni¢, aby produkty, ktére
udostepniajg na rynku, spetniaty juz w fazie projek-
towania najwyzsze normy bezpieczeristwa, ochrony
i prywatnosci, w najlepszym interesie dzieci. Ponad-
to jezeli dla zapewnienia bezpieczenstwa produktéw
dla danej kategorii 0séb niezbedne sg szczegétowe
informacje, w ocenie bezpieczefstwa produktow
nalezy uwzgledni¢ obecnos¢ tych informagji i ich
dostepnosc. Bezpieczenstwo wszystkich produk-
téw nalezy ocenia¢ z uwzglednieniem koniecznosci

4 Tekst projektu dostepny na: EUR-Lex - 52022PC0495 - EN - EUR-Lex (europa.eu); (dostep: 1.12.2023 r.)
5 Tekst Rozporzadzenia dostepny na: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32023R0988; (dostep: 1.12.2023 r.)
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Sztuczna inteligencja

zapewnienia bezpieczefstwa produktu przez caty
okres jego uzywania.”

Ustawodawca unijny uznat rowniez, ze nowe tech-
nologie moga istotnie zmodyfikowa¢ oryginalny
produkt, na przyktad w drodze aktualizacji opro-
gramowania; nalezy go zatem podda¢ nowej oce-
nie ryzyka jezeli ta istotna modyfikacja miataby
wptyw na bezpieczefistwo produktu.

Rozporzadzenie w sprawie maszyn

Nowe rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 202371230 z dnia 14 czerwca 2023 r.
W sprawie maszyn oraz w sprawie uchylenia dyrek-
tywy 2006/42/WE Parlamentu Europejskiego i Rady
i dyrektywy Rady 73/361/EWGs (,Rozporzadzenie
w sprawie maszyn”), ktore weszto w zycie 19 lipca
2023 r., a bedzie bezposrednio stosowane w pan-
stwach cztonkowskich od 20 stycznia 2027 r. ma
na celu m.in. dostosowanie przepiséw do szybko roz-
wijajacych sie technologii, takich jak digitalizacja i SI.

Zgodnie z zatozeniami ustawodawcy unijnego Roz-
porzadzenie w sprawie maszyn oraz projektowane
Rozporzadzenie w sprawie SI powinny sie wzajem-
nie uzupetnia¢. Zgodnie z motywem 12 Rozpo-
rzadzenia w sprawie maszyn, Rozporzadzenie to
powinno ,obejmowac ryzyko dla bezpieczeristwa
wynikajgce z nowych technologii cyfrowych”. Roz-
porzadzenie zawiera réwniez ogblne odniesienia
dotyczace produktéw wykorzystujacych uczenie
maszynowe.

Ustawodawca unijny naktada na producentéw row-
niez obowiazek w zakresie ochrony przed przypad-
kowym lub zamierzonym uszkodzeniem, tj. wymaga,
aby podtaczenie do maszyny (np. poprzez pamiec
przenosna), jak rowniez taczenie z ,urzadzenia-
mi zdalnymi”, tj. przez Internet byto chronione, nie
mogto prowadzi¢ do powstania sytuacji zagrozenia
(pkt 1.1.9 ,Zabezpieczenie przed uszkodzeniem”
Zatacznika IlI).

Polskie ,, podwoérko”

W projektowanej nowelizacji ustawy o zwiaz-
kach zawodowych (skierowana do prac w komis;ji
we wrzesniu 2022 r.7) zostat przewidziany obowia-
zek pracodawcy udzielania, na wniosek zaktado-
wej organizacji zwiazkowej, informacji dotyczacych
parametréw, zasad i instrukcji, na ktérych opieraja
sie algorytmy lub systemy SI, ktére maja wptyw na
podejmowanie decyzji, a ktére moga mie¢ wptyw na
warunki pracy i ptacy, dostep do zatrudnienia i jego
utrzymanie, w tym profilowanie. Obecnie nie sg pro-
wadzone dalsze prace nad tym projektem.

Zgodnie z informacjami zawartymi w odpowiedzi
na interpelacje poselska z marca 2023 r. wydaje sie,
ze Ministerstwo Sprawiedliwosci nie prowadzi prac
nad przepisami dot. SI8. W odpowiedzi na interpela-
cje poselska Ministerstwo Sprawiedliwosci wskazato
tylko prace prowadzone nad projektami aktow praw-
nych na poziomie unijnym.

Nowe, dynamicznie zmieniajace sie ustawodaw-
stwo unijne (a w slad za nim polskie) wymusza na
przedsiebiorcach koniecznosc biezgcego monito-
rowania wprowadzanych zmian. Niejednokrotnie
bowiem zmiany te bede wymagaty dokonywania
zasadniczych zmian w produktach czy Swiadczo-
nych ustugach, a co sie z tym wigze bedg wyma-
galy czasu.

Sylwia Macura-Targosz
radczyni prawna, starszy
prawnik w kancelarii
Sottysiriski Kawecki e Szlezak

6 Tekst Rozporzadzenia dostepny na: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv9%3A0].L _.2023.165.01.0001.01.POL&toc

=0J%3AL%3A2023%3A165%3ATOC; (dostep: 1.12.2023 r.)

7 Tekst projektu dostepny na: https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?id=F1D9C32EE2AB85BD(12588CB0031A801; (dostep:

1.12.2023 r)

8 Tekst interpelacji poselskiej oraz odpowiedzi dostepny na: https://www.sejm.gov.pl/Sejm9.nsf/interpelacja.

xsp?typ=INT&nr=38607&view=null; (dostep: 1.12.2023 r.)
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ABB Ability™ Genix Copilot
Zaawansowana platforma Al
dla przemystu

ABB, swiatowy lider w automatyce i elektryfikacji, nawiazat strategiczne partnerstwo
z Microsoft, wprowadzajac Genix Copilot - zaawansowang platforme Al dla przemystu.
Rozwigzanie uzbrojone w narzedzia wnioskujace i algorytmy uczenia maszynowego
utatwiaja analize danych oraz pomagaja podja¢ wtasciwe decyzje, dzieki ktérym
mozemy zwiekszy¢ wydajnosc urzadzen, zmniejszy¢ zuzycie energii i przede
wszystkim zapobiec awariom i niezaplanowanym przestojom.

Przyspiesz cyfrowg transformacje swojego przedsiebiorstwa oraz osiggnij nowe
standardy wydajnosci i innowacyjnosci.

abb.com




Cyberbezpieczenstwo

NIS 2 — NOWE OBLICZE
CYBERBEZPIECZENSTWA
W UNII EUROPEJSKIE)J

NIS 2 — czyli dyrektywa w sprawie srodkéw na rzecz wysokiego wspdélnego poziomu
cyberbezpieczenstwa w catej Unii — zaktualizowata do tej pory obowigzujace przepisy
dyrektywy NIS z 2016 r. Nowa regulacja weszta w zycie na poczatku tego roku i aktualnie
znajduje sie na etapie wdrazania do krajowych porzadkéw prawnych panstw cztonkow-
skich. Maja one na to czas do 17 pazdziernika 2024 r. W ponizszym artykule dokonany
zostat przeglad najwazniejszych zmian, ktore niesie za sobg dyrektywa.

Nowe sektory

Jedna z kluczowych zmian, ktére wprowadza NIS 2
w stosunku do NIS, jest rozszerzenie katalogu sekto-
row i podsektordw, do ktorych ma ona zastosowanie.
Do zakresu obowigzywania nowej dyrektywy doda-
ny zostat szereg zupetnie nowych obszaréw dziatal-
nosci, takich jak administracja publiczna, gospoda-
rowanie odpadami czy tez produkcja, wytwarzanie
i dystrybucja chemikaliow. Kompletny wykaz sek-
toréw objetych przepisami NIS 2 mozna znaleZz¢
w Zafaczniku | i Il do dyrektywy.

Zmianie ulega takze obowigzujace na gruncie
poprzednich przepiséw rozdzielenie podmiotéw
objetych regulacjag na operatorow ustug kluczo-
wych i dostawcow ustug cyfrowych. Dyrektywa
NIS 2 wprowadza w tym zakresie nowy podziat -
na podmioty kluczowe i podmioty wazne. Przyna-
leznos¢ do jednej lub drugiej kategorii nie wptywa
na rodzaj obowiazkéw natozonych na podmiot na
gruncie dyrektywy — w przypadku obydwu grup sa
one doktadnie takie same. Ma ona jednak znaczenie
przy stosowaniu srodkéw nadzoru i egzekwowania
przepisow, poniewaz w przypadku podmiotéw klu-
czowych s3 one bardziej restrykcyjne.

Kryterium wielkosci

Dyrektywa NIS 2, co do zasady, ma zastosowanie do
tych podmiotéw publicznych lub prywatnych, ktére
kwalifikuja sie jako przedsiebiorstwa Srednie lub
wieksze niz Srednie. Zgodnie z definicja z zalecenia
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2003/361/WE, do ktérego odwotuje sie dyrektywa,
sg to podmioty, ktére zatrudniajg co najmniej 50 pra-
cownikéw i ktérych roczny obrot lub bilans wynosi
co najmniej 10 min euro.

Od tej zasady istnieja jednak wyjatki. W przepisach
dyrektywy znajduje sie katalog przypadkéw, w kto-
rych s3 one stosowane réwniez do mikro- lub matych
przedsiebiorstw. Moze sie tak stac na przyktad, gdy
podmiot jest jedynym w danym pafstwie cztonkow-
skim dostawca ustugi, ktéra ma kluczowe znaczenie
dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej. Dodatkowo, niezaleznie od wielkosci,
dyrektywa bedzie miata zastosowanie do podmiotow
zidentyfikowanych przez panstwo jako majace cha-
rakter krytyczny na mocy dyrektywy (UE) 2022/2557
oraz Swiadczacych ustugi rejestracji nazw domen.

Zmiana sposobu identyfikacji

Zgodnie z obowiazujaca wczedniej dyrektywa NIS,
obowiazek identyfikacji podmiotéw objetych przepi-
sami spoczywat na panstwach cztonkowskich. NIS 2
nie zawiera takich zapiséw - a to oznacza, ze pod-
mioty beda musiaty, co do zasady, same zidentyfiko-
wac sie jako kluczowe lub wazne na podstawie wska-
zanych w regulacji kryteriow. Oczywiscie pafistwa
maja mozliwos¢ odrebnego uregulowania tej kwestii
w ramach wdrazania dyrektywy do porzadku kra-
jowego. Moga wiec zadecydowat o pozostawieniu
obowiazku identyfikacji przy organach administracji
publicznej. W zwigzku z tym, ze do tej pory w Pol-
sce nie opublikowano projektu wdrozenia, warto na



ten moment odnosic sie do przepiséw samego NIS 2
i przyjac ostrozniejsze zatozenie - czyli ze podmioty
kluczowe i wazne musza dokonac samoidentyfikacji.

Nowe obowigzki

Dyrektywa NIS 2 naktada na objete nia podmioty
kluczowe i wazne szereg nowych obowiazkéw. Jed-
nym z najistotniejszych jest konieczno$¢ wprowa-
dzenia odpowiednich i proporcjonalnych srodkéw
w celu zarzadzania ryzykiem dla bezpieczenstwa
sieci i systemow informatycznych oraz zapobiega-
nia badZ minimalizowania wptywu incydentéw na
odbiorcéw ustug lub na inne ustugi.

Istota tego obowiazku jest wprowadzenie przez
podmiot takich srodkéw technicznych, operacyj-
nych i organizacyjnych, ktore pozwolg na zrealizo-
wanie wskazanych wyzej celow. Srodki te musza
zapewnia¢ poziom bezpieczefstwa odpowiedni
do ryzyka przy uwzglednieniu m.in. najnowszego

polityka analizy ryzyka
i bezpieczenstwa systeméw
informatycznych

(—\

polityki i procedury stuzace
ocenie skutecznosci Srodkéw
zarzadzania ryzykiem
w cyberbezpieczenstwie

polityki i procedury stosowania
kryptografii i, w stosownych €
przypadkach, szyfrowania

obstuga incydentéw

ciggtos¢ dziatania, np.
zarzadzanie kopiami zapasowymi
i przywracanie normalnego
dziatania po wystapieniu sytuacji
nadzwyczajnej, i zarzadzanie
kryzysowe

Srodki
zarzadzania

ryzykiem

Cyberbezpieczenstwo

stanu wiedzy, kosztow wdrozenia czy, w stosow-
nych przypadkach, odpowiednich norm euro-
pejskich i miedzynarodowych. Z kolei ocena ich
proporcjonalnosci dokonywana jest w oparciu
o wielkos¢ podmiotu, stopief narazenia na ryzy-
ko oraz prawdopodobiefistwa wystapienia u niego
incydentéw i ich dotkliwosci, w tym skutkéw spo-
tecznych i gospodarczych.

W przepisach znajduje sie takze katalog obowiaz-
kowych elementéw, ktére musza zostac wtaczone
do wspomnianych wyzej srodkéw. Nalezg do nich:
odpowiednie polityki i procedury (np. stuzace anali-
zie ryzyka lub ocenie skutecznosci wprowadzonych
Srodkdw), zapewnianie bezpieczehstwa w okreslo-
nych obszarach (np. taficucha dostaw, zasobéw ludz-
kich), obstuga incydentéw, zachowanie ciggtosci
dziatania i zarzagdzanie kryzysowe, stosowanie zabez-
pieczenia pofaczen i systemow tacznosci, wprowa-
dzanie podstawowych praktyk cyberhigieny oraz
szkolenia w zakresie cyberbezpieczenstwa.

bezpieczenstwo tancucha
dostaw, w tym aspekty zwigzane
z bezpieczenstwem dotyczace
stosunkéw miedzy kazdym
podmiotem a jego
bezposrednimi dostawcami
lub ustugodawcami

bezpieczenstwo w procesie
nabywania, rozwoju i utrzymania
sieci i systemoéw informatycznych,
w tym postepowanie
w przypadku podatnosci
i ich ujawnianie

\ 4

bezpieczenstwo zasobéw
ludzkich, polityka kontroli
dostepu i zarzgdzanie aktywami

w stosownych przypadkach -
stosowanie uwierzytelniania
wielosktadnikowego lub ciggtego,
zabezpieczonych potaczen
gtosowych, tekstowych i wideo
oraz zabezpieczonych systeméw
tacznosci wewnatrz podmiotu
w sytuacjach nadzwyczajnych

A 4

podstawowe praktyki
cyberhigieny i szkolenia
w zakresie cyberbezpieczenstwa

Rys. 1 Srodki zarzgdzania ryzykiem
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Cyberbezpieczenstwo

Dodatkowe obowiazki spoczywaja na organach
zarzadzajacych podmiotoéw kluczowych i waznych.
Sa one odpowiedzialne za zatwierdzanie Srodkéw
zarzadzania ryzykiem w cyberbezpieczefistwie oraz
monitoruja ich wdrozenia w organizacji. W przy-
padku naruszen moga one zosta¢ pociggniete do
odpowiedzialnosci. Oprocz tego, cztonkowie orga-
nu zarzadzajacego maja obowigzek odbywac regu-
larne szkolenia w celu zdobycia wiedzy i umiejetno-
Sci pozwalajacych na rozpoznanie ryzyka oraz ocene
praktyk zarzadzania nim w podmiocie i ich wptywu
na Swiadczone ustugi.

Kolejnym istotnym obowigzkiem wynikajacym
z NIS 2 jest zgtaszanie incydentéw powaznych.
Zgodnie z dyrektywa, za incydent powazny uzna-
je sie incydent, ktoéry spowodowat lub moze spo-
wodowac dotkliwe zaktocenia operacyjne ustug lub
straty finansowe dla danego podmiotu oraz wpty-
nat lub jest w stanie wptynaé¢ na inne osoby fizycz-
ne lub prawne, powodujac znaczne szkody majatko-
we i niemajatkowe.

Jezeli podmiot stanie sie ofiarg incydentu powaz-
nego, ma on obowigzek niezwtocznego zgtosze-
nia incydentu do odpowiedniego CSIRT (lub wtas-
ciwego organu). Nie dtuzej niz w ciggu 24 godzin
od uzyskania informacji o wystapieniu incydentu,
podmiot jest zobowigzany do wydania wczesnego
ostrzezenia, a w czasie nie dtuzszym niz 72 godzi-
ny do zgtoszenia incydentu oraz wskazania wstep-
nej oceny tego incydentu. Podmiot ma réwniez obo-
wiazek ztozy¢ okresowe sprawozdanie (na wniosek
CSIRT) oraz koficowe sprawozdanie, ktoére powinno
zawieral doktadny opis incydentu, prawdopodob-
na przyczyne wystapienia incydentu, srodki jakie
zostaty wdrozone oraz, jesli ma to zastosowanie,
transgraniczne skutki incydentu. Termin ztozenia
sprawozdania koncowego wynosi miesiac od zgto-
szenia incydentu. Jednak w sytuacji, gdy incydent
nie zakonczyt sie w wyzej okreslonym czasie, spra-
wozdanie powinno by¢ ztozone w ciggu miesigca od
zakonczenia incydentu.

Srodki nadzoru

Zgodnie z Dyrektywa NIS 2 panstwa cztonkowskie
wyznaczaja lub ustanawiajg co najmniej jeden organ
witasciwy, ktéry ma by¢ odpowiedzialny za cyber-
bezpieczefstwo oraz zadania nadzorcze okreslo-
ne w dyrektywie. Podmioty kluczowe i podmioty
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wazne podlegaja podobnym srodkom nadzoru. Nie-
wielkie roznice wystepuja w kwestii kontroli - dla
podmiotoéw kluczowych przewidywane sa kontro-
le wyrywkowe, w przypadku podmiotéw waznych
wskazane sa kontrole i nadzér ex post (,,po fakcie”).

Druga roznica jest mozliwos¢ przeprowadzenia
audytu doraznego w podmiocie kluczowym, co nie
zostato wskazane w przypadku podmiotu waznego.
Pozostate wymienione w dyrektywie srodki nadzoru
sg dla obu podmiotéw takie same i s3 to m.in. audy-
ty i skany bezpieczenstwa, wnioski organéw wtas-
ciwych o udzielenie informacji, dostepu do danych,
dokumentéw czy o przedstawienie dowodéw reali-
zadji polityki cyberbezpieczenstwa.

Srodki egzekwowania przepisow

Organy wtasciwe maja réwniez uprawnienia do sto-
sowania srodkéw egzekwowania przepiséw wobec
podmiotéw kluczowych i waznych, jednak wykorzy-
stujac te uprawnienie musza kazdg sprawe potrakto-
wac indywidualnie oraz uwzgledni¢ skale naruszenia
i postawe podmiotu, ktoéry sie go dopuscit.

Dyrektywa NIS 2 oferuje organom wtasciwym kata-
log Srodkéw egzekwowania przepisoéw, takich jak:
wydawanie ostrzezenia dotyczacego dziatah naru-
szajacych dyrektywe i wystosowanie wigzacego
polecenia oraz nakazy: zaprzestania dziatan, ktoére
naruszaja dyrektywe, zagwarantowania zgodnych
z dyrektywa Srodkéw zarzadzania ryzykiem w cyber-
bezpieczenstwie, poinformowania odbiorcéw ustug
o charakterze zagrozenia i zalecanych srodkach
naprawczych i ochronnych, wdrozenie zalecef wyda-
nych przez audytora oraz przekazania informacji
o wykrytym naruszeniu do wiadomosci publicznej.
Dodatkowo, w przypadku podmiotéw kluczowych
moze zostat wyznaczony urzednik monitorujacy.

W sytuacji, gdy srodki natozone przez organ wtas-
ciwy nie s wystarczajaco skuteczne i podmiot nie
podjat zaleconych dziataf w celu usuniecia uchybief,
organ wyznacza termin, w ktérym podmiot kluczo-
wy jest zobowiazany do podjecia koniecznych dzia-
tan. Jezeli jednak tego nie wykona, organ wtasciwy
jest uprawniony do zastosowania bardziej restryk-
cyjnych Srodkéw. Pierwszym z nich jest tymczaso-
we zawieszenie certyfikacji lub zezwolenia na Swiad-
czone ustugi lub dziatalnos¢ podmiotu. Drugim jest
tymczasowy zakaz petnienia funkcji zarzadczej,



na ktéry nalezy zwrdci¢ szczegdlna uwage, ponie-
waz jest naktadany na osoba fizyczna. Wszystkie
wyzej opisane srodki przestaja mie¢ zastosowanie
w momencie podjecia przez podmiot dziatah wyma-
ganych przez organ wtasciwy.

W dyrektywie NIS 2 przewidziano réwniez mozli-
wos¢ naktadania na podmioty kluczowe i wazne
administracyjnych kar pienieznych. Maksymalna
wysokos¢ kary w zaleznosci od rodzaju podmiotu
przedstawia ponizsza grafika.

Maksymalna wysokos¢é

kary pienieznej

[ A

Cyberbezpieczenstwo

Zadanie utrudnia fakt, ze przepisy NIS 2 s3 dos¢
ogblne, a ich doprecyzowanie stanowi¢ beda dopie-
ro regulacje wdrazajace te dyrektywe do porzadku
krajowego. Jak juz wcze$niej wspomniano, Polska
jeszcze nie opublikowata projektu takich przepiséw.
Z tego powodu niezwykle waznym dziataniem,
ktére powinny podjac wszystkie podmioty, ktore
wiedzg lub podejrzewaja, ze moga podlega¢ pod
NIS 2, jest biezace monitorowanie prac legislacyjnych
w tym zakresie.

Warto tez mie¢ na uwadze, ze dyrektywa sta-
nowi pewne minimum, do ktérego pafstwa
cztonkowskie moga dotozy¢ wtasne elementy
w ramach swoich porzadkéw krajowych. Ozna-
cza to, ze polski ustawodawca moze np. rozsze-
rzy¢ katalog podmiotéw, do ktérych obowigzki
z NIS 2 beda miaty zastosowanie. Z tego powo-
du, mimo Ze ostateczny termin na dokonanie
transpozycji dyrektywy jest jeszcze odlegty, to
warto zachowa¢ czujnosc i obser-
wowac biezaca sytuacje w obsza-

Podmioty kluczowe

co najmniej 10 000 000 euro
lub co najmniej 2% rocznego
Swiatowego obrotu
w poprzednim roku
obrotowym przedsiebiorstwa

Podmioty wazne

co najmniej 7 000 000 euro
lub co najmniej 1,4% rocznego
Swiatowego obrotu
w poprzednim roku
obrotowym przedsiebiorstwa

rze wdrazania dyrektywy.

Rys. 2 Maksymalna wysokos¢ kar pienieznych

Przygotowanie organizacji na NIS 2

Na koniec warto odpowiedzie¢ na pytanie w jaki
spos6b organizacja moze przygotowac sie na zmia-
ny, ktére wprowadza dyrektywa NIS 2.

Podstawowym krokiem w tym procesie bedzie
wspomniana juz samoidentyfikacja. W tym celu nie-
zbedne jest okreslenie, czy podmiot spetnia kryteria
podlegania pod stosowanie przepisow NIS 2 - czyli
czy prowadzi dziatalno$¢ w ktéryms z wymienionych
w zatacznikach sektoréw i jest wielkosci przynajmniej
Sredniego przedsiebiorstwa (uwaga na wspomniane
wczesniej wyjatkil). Jezeli wynikiem tej oceny jest
stwierdzenie, ze regulacja na pewno lub z wysokim
prawdopodobiefstwem bedzie dotyczy¢ organizadji,
warto juz teraz zastanowic sie, w jaki sposéb moze
ona zacza¢ przygotowania do nowych obowiazkoéw
i wymagan.

Emilia Zalewska-Czajczynska
Prawniczka

Specjalistka ds. analiz
strategicznych

z obszaru
cyberbezpieczeristwa

Paulina Popow

Mtodsza Specjalistka ds. analiz
strategicznych z obszaru
cyberbezpieczeristwa

\‘\

Dziat Strategii

i Rozwoju Bezpieczeristwa Cyberprzestrzeni,
Panstwowy Instytut Badawczy

NASK
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Cyberbezpieczenstwo

OCENA RYZYKA A ODPORNOSC SIECI
| SYSTEMOW INFORMATYCZNYCH NA
INCYDENTY CYBERBEZPIECZENSTWA

Bezpieczenstwo sieci i systemow informatycznych zdefiniowane jest w dyrektywie NIS 2
2022/2555/UE jako: ,,odpornos¢ sieci i systemow informatycznych, przy danym poziomie
zaufania, na wszelkie zdarzenia, ktére moga naruszy¢ dostepnos¢, autentycznos¢, integral-
nos¢ lub poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub ustug
oferowanych przez te sieci i systemy informatyczne lub dostepnych za ich posrednictwem” [1].

Definicja systemu informatycznego (a takze tele-
informatycznego, ktory potaczony jest z innymi za
pomoca sieci telekomunikacyjnych) méwi natomiast,
ze SYSTEM INFORMATYCZNY to ta czgs¢ systemu
informacyjnego, w ktorej do przetwarzania informacji
wykorzystywane sg srodki techniki komputerowej [3].

Definicja ta obejmuje réwniez przemystowe systemy
sterowania (Industrial Control Systems, 1CS) wyste-
pujace wszedzie tam, gdzie mamy do czynienia
z fizyczna realizacjg procesow produkcyjnych, prze-
sytowych, magazynowych czy transportu bliskiego.
Podstawowe definicje przedstawia rys. 1.

DN

System informacyjny - system teleinformatyczny (...) wraz z przetwarzanymi w nim
danymi w postaci elektronicznej

L)

System teleinformatyczny + dane

LT T TN

System teleinformatyczny - system informatyczny potaczony z innymi systemami
za pomoca sieci telekomunikacyjnych

L]

System informatyczny + sieci

DTRITRIRI TRV RO R

System informatyczny - czes¢ systemu informacyjnego, w ktorej do przetwarzania
informacji wykorzystywane s3 Srodki techniki komputerowej

Rys. 1. Definicje systemow informacyjnych

Czym zatem jest odpornosc systemoéw i sieci infor-
matycznych? Czy mozemy z cata pewnoscig stwier-
dzi¢, ze nasze aktywa sg wystarczajgco bezpiecz-
ne i odporne?

Niestety nie, nigdy bowiem nie bedziemy pewni,
ze nasze sieci i systemy majg w danym momencie
odpowiedni (wystarczajacy) poziom bezpieczefistwa
i odpornosci na zagrozenia. Wynika to z faktu, ze
bezpieczenstwo oraz odpornos¢ (sieci i systemow)
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na incydenty sa wartosciami niemierzalnymi, wyste-
pujacymi najczesciej jako pojecia jakosciowe.

Jak zatem zwiekszac bezpieczefstwo i budowac
odpornos¢?

Z pomoca przychodzi nam proces zarzadzania ryzy-
kiem w organizadji, podczas ktérego mozemy zidenty-
fikowac kluczowe procesy przedsiebiorstwa, potencjal-
ne zagrozenia dla tych proceséw (w tym potencjalne



incydenty dotyczace sieci i systeméw informatycz-
nych) oraz opracowa¢ zasady postepowania ze zbyt

Mozemy zidentyfikowa¢:
« kluczowe procesy przedsiebiorstwa,

- potencjalne zagrozenia dla tych procesdéw,

* podatnosci systemow informacyjnych
Mozemy oszacowac i ocenic ryzyko

(stosujac odpowiednie metody ilosciowe

lub jakosciowe analizy ryzyka)
Mozemy opracowac

Cyberbezpieczenstwo

wysokim ryzykiem materializacji zagrozenia czy kon-
sekwencji. Proces ten przedstawia rys. 2.

Proces
zarzadzania
ryzykiem

Mozemy okresli¢ kryteria akceptacji ryzyka (resztkowego)

Zapewnienie odpornosci systemodw
informacyjnych na incydenty na poziomie
wyznaczonym ryzykiem akceptowalnym

\ 4

! Skuteczna
3 realizacja
< : procesu
zarzadzania
ryzykiem

Rys. 2. Zarzgdzanie ryzykiem a odpornoSc sieci i systemow informatycznych na incydenty

Budowanie odpornosci sieci i systemdéw informa-
tycznych zaréwno biurowych IT (Information Tech-
nology, IT), jak i sterowania przemystowego OT
(Operational Technology, OT) na incydenty cyber-
bezpieczefistwa jest procesem ciaggtym i wynikaja-
cym z poziomu ryzyka wystapienia incydentu (war-
tosci prawdopodobienstwa materializacji zagrozenia
i wielkosci jego potencjalnych konsekwencji).

Skuteczne prowadzenie procesu zarzadzania ryzy-
kiem w przedsigebiorstwie pozwala na zapewnie-
nie odpornosci sieci i systemow informatycznych
na poziomie wyznaczonym ryzykiem zaakceptowa-
nym przez przedsiebiorstwo, np. najwyzsze kierow-
nictwo, zarzad. Oznacza to, ze odpornos¢ naszych
sieci i systemow wyznacza poziom ryzyka zaakcep-
towany przez organizacje.

Zagrozenie (dla bezpieczenstwa informacji) to materialny i/lub niematerialny czynnik mogacy spowodowac niepoza-

dana zmiane wymaganych wartosci istotnych kryteriéw jakosci informacji [3].

Umiejetne zarzadzanie ryzykiem
jest podstawg bezpiecznego
funkcjonowania przedsiebiorstwa

Zarbwno atak zdalny (zwany potocznie atakiem
hakerskim), jak i fizyczny na systemy informatycz-
ne i sieci definiowane sa jako jeden ze sposobow rea-
lizacji zagrozenia poprzez nieuprawnione, celowe
dziatanie cztowieka powodujace niepozadana zmia-
ne wymaganych wartosci istotnych kryteriéw jako-
Sci informacji. Zagrozenie natomiast jest pojeciem
szerszym i tak powinno by¢ rozpatrywane podczas
oceny ryzyka w przedsiebiorstwie.

PODSTAWOWE ELEMENTY PROCESU ZARZADZANIA
RYZYKIEM

® Prawidfowa identyfikacja kluczowych procesow
w przedsiebiorstwie

® |dentyfikacja potencjalnych zagrozen dla tych procesow

® |dentyfikacja podatnosci sieci i systemow
informatycznych

® Szacowanie i ocena ryzyka (z wykorzystaniem odpo-
wiednich metod iloSciowych i jakoSciowych analizy
ryzyka)

® Opracowanie zasad postepowania ze zbyt wysokim
ryzykiem (unikanie ryzyka, transfer ryzyka, kontrola
ryzyka, retencja/zatrzymanie ryzyka)

® Okreslenie kryteriéw jego akceptacji
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Cyberbezpieczenstwo

Nalezy mie¢ na uwadze, ze zarzadzanie ryzykiem
cyberbezpieczenstwa, zdarzen zagrazajacych przed-
siebiorstwu jako potencjalne incydenty cyberbez-
pieczefistwa, wystepuje jako wymaganie i dobra
praktyka.

WYMAGANIE

e w obowigzujacej jeszcze ustawie o Krajowym
Systemie Cyberbezpieczefistwa z dnia 5 lipca
2018 r. [7] na podstawie dyrektywy NIS
2016/1148/UE (dotyczy operatoréw ustug
kluczowych) [2]

e w dyrektywie NIS 2 2022/2555/UE [1] (dla
podmiotéw kluczowych, w tym administracji
publicznej oraz podmiotéw waznych -
znacznie szerszy zakres niz w dyrektywie

NIS 2016/1148/UE); liste sektoréw kluczowych
i waznych przedstawia tab. 1

DOBRA PRAKTYKA w normach wskazanych
w uzasadnieniu do obowiazujacej ustawy o KSC.
e PN-EN ISO/IEC 27001:2017-06 Technika
informatyczna - Techniki bezpieczefstwa
- Systemy zarzadzania bezpieczefistwem
informacji - Wymagania (obecnie: PN-EN SO/
IEC 27001:2023-08 Bezpieczenstwo informacgji,
cyberbezpieczefstwo i ochrona prywatnosci
- Systemy zarzadzania bezpieczefistwem
informacji - Wymagania) [5]
e PN-EN ISO 22301:2020-04 Bezpieczefstwo
i odpornos¢ - Systemy zarzadzania ciggtoscia
dziatania - Wymagania [4]

Oprécz prewencji, nalezy pamietac o zapewnieniu ciggtosci dziatania poprzez przygotowanie planéw odtwa-

rzania systemow i stosowanie zalece standardu PN-EN ISO 22301:2020-04 [4].

Tabela 1. Sektory podmiotow kluczowych i waznych wedtug dyrektywy NIS 2 (kolor czerwony — zmiany w stosunku do dyrektywy NIS; kolor zielony -

brak zmian w stosunku do dyrektywy NIS)

Sektory podmiotéw kluczowych

Energetyka (energia elektryczna, system cieplowniczy
lub chlodniczy, ropa naftowa, gaz, wodoér)

Transport (lotniczy, kolejowy, wodny, drogowy)

§ Bankowos¢

Infrastruktura rynkéw finansowych

Produkcja, wytwarzanie i dystrybucja chemikaliow !

Sektory podmiotéw waznych

Uslugi pocztowe i kurierskie

Gospodarowanie odpadami

Produkcja (wyroby medyczne i wyroby medyczne do diagnostyki in vitro,
produkty komputerowe, elektroniczne i optyczne; sprzet elektryczny; ma-
szyny i urzadzenia; pojazdy samochodowe, przyczepy i naczepy; pozostaly
g sprzet transportowy)

Opieka zdrowotna

Woda pitna

Produkcja, przetwarzanie i dystrybucja zywnosci

Dostawcy ustug cyfrowych

| Scieki

Infrastruktura cyfrowa

Zarzadzanie ustugami ICT (miedzy przedsiebiorstwami)

Podmioty administracji publicznej

Przestrzen kosmiczna

Badania naukowe

Ocena ryzyka powinna by¢ przeprowadzana cyklicz-
nie, co najmniej raz w roku, oraz po kazdej istotnej
planowanej lub wystepujacej niespodziewanie zmia-
nie w dziatalnosci przedsiebiorstwa. Prawidtowo
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przeprowadzona ocena definiuje koniecznos¢ wdro-
zenia brakujacych badZ rozbudowy istniejacych
zabezpieczen / srodkdw ochronnych organizacyj-
nych, fizycznych i technicznych.



Cyberbezpieczenstwo

Przyktady zabezpieczen i Srodkéw ochronnych:

Zabezpieczenia organizacyjne (wspierajgce

skutecznosc zabezpieczen fizycznych

i technicznych)

* Polityka bezpieczehstwa

* Zintegrowany system zarzgdzania

e Cykliczne audyty bezpieczenstwa

e SOC wewnetrzny i/lub zewnetrzny
(ang. Security Operation Center)

 Edukacja i budowanie Swiadomosci
pracownikow

* Weryfikacja dostawcéw

Zabezpieczenia fizyczne (obiektow, taczy

i urzadzen)

e Ochrona osobowa - straz, firma
ochroniarska

e Stuzby wewnetrzne

e Ogrodzenia, przegrody budowlane

e Bunkry

e Drzwi, zamki, kraty

e Sejfy, szafy pancerne

W przypadku oceny ryzyka sieci i systemoéw infor-
matycznych sterowania i kontroli (OT) warto sko-
rzysta¢ z opracowanych dla tego sektora standar-
doéw. Popularna serig standardéw przemystowych,
wywodzaca sie z tej samej amerykanskiej organi-
zacji normalizacyjnej ISA (International Society of
Automation), w ktorej opracowano serie standar-
doéw dotyczaca bezpieczenstwa funkcjonalnego dla
przemystu procesowego (seria [EC 61511), jest seria
IEC 62443 (ISA-99) Security for Industrial Automa-
tion and Control Systems.

Zaleta serii jest uzupetnienie zagadnief bezpieczef-
stwa funkcjonalnego safety o zagadnienia dotycza-
ce cyberbezpieczefistwa security (No safety without
security). W polskim wydaniu arkuszu normy PN-EN
IEC 62443-3-2:2021-03 Bezpieczenstwo w systemach
sterowania i automatyki przemystowej — Czes¢ 3-2:
Ocena ryzyka w bezpieczefstwie i projektowaniu
systemu [6] znajdziemy przydatne informacje doty-
czace oceny ryzyka sieci i systemdw sterowania prze-
mystowego, budynkowego, transportowego, wod-
no-kanalizacyjnego czy tez medycznego.

Zabezpieczenia techniczne

e Obiektoéw, taczy i urzadzen systemy ppoz/
pgaz.

* systemy ppoz/pgaz.

e systemy sygnalizacji napadu i wtamania

e systemy kontroli dostepu

* systemy rejestracji czasu pracy

* systemy nadzoru wizyjnego

* Sprzetowo-programowe - produkty
realizujace funkcje ochronne

* segmentacja sieci (model Purdue, DMZ, VLAN)

e monitorowanie sieci (SIEM, IDS/IPS, SOAR)

* komunikacja jednokierunkowa (data diodes)

e firewall

* oprogramowanie antywirusowe

e szyfrowanie transmisji danych oraz plikow

* bezpieczne metody uwierzytelniania

e regularne kopie bezpieczenstwa

* terminowe aktualizacje

* ograniczone wykorzystanie pamieci
przenosnych
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Cyberbezpieczenstwo

Podstawowe etapy oceny ryzyka aktywow, ktore majg wspolne wymagania

dla systemow sterowania, opisane dotyczace bezpieczenstwa, i umozliwienie
w standardzie: ' identyfikacji wspolnych Srodkéw bezpieczenstwa

(zabezpieczen) wymaganych do ograniczenia

e identyfikacja rozwazanego systemu (System ryzyka,
Under Consideration, SUC) - zdefiniowanie * wykonanie szczegbtowej oceny ryzyka
ocenianego systemu w ramach systemu cyberbezpieczenstwa dla kazdej strefy
automatyki i sterowania przemystowego i kanatu oraz okreslenie docelowego poziomu
(Industrial Automation and Control System:s, bezpieczefistwa SL-T (Security Level-Target) dla
IACS), kazdej strefy i kanatu,

* przeprowadzenie wstepnej (zgrubnej) oceny * udokumentowanie zaktualizowanych
ryzyka cyberbezpieczefistwa, wymaganh cyberbezpieczefistwa dla

* podzielenie SUC na strefy i kanaty - szczegbtowego projektu (specyfikacja
grupowanie aktywow w strefy i kanaty, przy wymagan cyberbezpieczefistwa - Cybersecurity
czym priorytetem jest zidentyfikowanie tych Requirements Specifications, CRS).

Standard wskazuje ponadto, aby podczas oceny ryzyka szczegblng uwage poswieci¢ systemom
bezpieczefstwa, systemom automatyki zabezpieczajacej, przyrzadowym systemom bezpieczen-
stwa SIS (Safety Instrumented Systems), systemom tgcznosci bezprzewodowej, systemom pota-

czonym bezposrednio do punktéw kohcowych sieci internet, systemom bedacych interfejsem do
IACS, ale zarzadzanych przez zewnetrzne podmioty (w tym systemom zewnetrznym) i urzadze-
niom mobilnym.

Z uwagi na poziom ryzyka wynikajacy z pozostajacej
zawsze wiekszej badZz mniejszej mozliwosci wysta-
pienia incydentu (ryzyko resztkowe / szczatkowe)

kazde przedsiebiorstwo powinno by¢ przygotowa- Michat toniewski
ne na jego wystapienie. Kluczowym procesem, obok Kierownik Wydziatu
procesu zarzadzania ryzykiem w organizacji, jest Rozwoju Technicznego
zatem proces zarzadzania incydentami, a w szcze- Przewodniczgcy
golnoici proces ich obstugi. Nalezy przy tym pamie- Zespotu Zadaniowego
ta¢, ze catkowita eliminacja wystepowania incyden- ds. Cyberbezpieczenstwa
tow nie jest mozliwa, a proces zarzadzania ryzykiem Departament Innowagji
ich wystapienia i konsekwencji powinien by¢ statym i Rozwoju Urzgd Dozoru
elementem dziatalnosci organizacji. Technicznego
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SMART SAFETY: WIECEJ
DANYCH TO WIEKSZE
BEZPIECZENSTWO

Cyfrowe monitorowanie gazéw przy pomocy platform loT lub
automatyczne zarzadzanie urzadzeniami przy uzyciu oprogramo-
wania chmurowego to potencjalne kamienie milowe na drodze
do digitalizacji procesoéw bezpieczeristwa i generowania nowej

—

wiedzy. Juz dzis sieciowe systemy sprzetowe i platformy danych

zapewniajg wieksza przejrzystosc¢ stanu przemystowych zaktaddw i miejsc pracy. Te i inne
rozwigzania z zakresu Smart Safety moga zagwarantowac bezpieczenstwo, przejrzystosc
| efektywnosc¢ dziatalnosci w branzy surowcowej i przetworcze;.

Zdigitalizowane procesy
bezpieczenstwa zwigzane z sieciowa
technologia pomiaru gazéw

W procesie wypalania wapienia w wapiennikach
Fels-Werke GmbH przekazywana od pokolef wie-
dza o surowcach taczy sie z technologia przysztosci.
Wytwarzanie tlenku wapnia (CaO) to proces znany
i rozwijany od starozytnosci. W jego trakcie weglan
wapnia (CaCO;) pod postacig wapienia jest podgrze-
wany do temperatury okoto 1000 stopni Celsjusza
przy uzyciu paliwa statego, ciektego lub gazowe-
go. Tak powstaje wapno palone, ktére po gaszeniu
woda przeksztatca sie w wapno gaszone (CA(OH),).
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Stabilizuje sie ono w trakcie przetwarzania, tworzac
weglan wapnia. Obecnie w nowoczesnych zakta-
dach produkcyjnych wykorzystujacych zaawanso-
wane procesy powstaja rozne materiaty budowlane
i surowce przemystowe. Oferta Fels-Werke obejmu-
je biate wapno, sproszkowane biate wapno, biate
wapno hydratyzowane, mleko wapienne oraz rézne
specjalne rodzaje wapna w postaci produktéw palo-
nych. W trakcie wytwarzania tych surowcéw mobil-
ne urzadzenia do pomiaru gazéw zapewniajg wyso-
ki poziom bezpieczefstwa pracownikéw.

Firma z siedziba w niemieckim Goslar, zatozona 85
lat temu pod nazwa ,,Stein und Erden GmbH", od



2021 roku realizuje cyfrowa transformacje. Do zarza-
dzania flotg detektoréw gazu Fels-Werke wykorzy-
stuje chmurowe oprogramowanie Gas Detection
Connect firmy Drager. Okreslenie ,Smart Safety”
(inteligentne bezpieczefstwo) stosuje sie do opisy-
wania digitalizacji procesow i zadan zwigzanych
z bezpieczefistwem. Podstawg tego podejicia jest
dostepnos¢ szerokiego zakresu danych, ktéra daje
cenng, ptynaca z wiedzy przewage w dziatalnosci
gospodarczej. Innowacyjne ustugi zwigzane z tech-
nologig pomiarows, sprzetem ochronnym i akceso-
riami tworza wartos¢ dodang i odcigzaja uzytkow-
nikow, bazujgc na danych z urzadzen, wartosciach
wskazywanych przez czujniki, obrazach i mapach lub
informacjach lokalnych. Celem gromadzenia i analizy
danych jest czesto konserwacja predykcyjna (prze-
widywanie potrzeb konserwacyjnych i zapobieganie
samoistnemu zuzyciu i awariom). Firmy ze wszyst-
kich branz moga rozwija¢ sie w sposob zrownowa-
zony pod wzgledem ekonomicznym i ekologicznym
przy pomocy w petni zdigitalizowanych procesow
korzystajacych z systemoéw sieciowych. Thomas
Ullrich potwierdza to, opowiadajac o codziennej
pracy z technologia detekcji gazow Drager. Jako tech-
nik pomiarowy w firmie Fels-Werke Ullrich odpowia-
da za flote okoto 150 detektoréw gazu Drager i stacji
testowych X-dock rozproszonych po szesciu zakta-
dach. Od zesztego roku do zarzadzania tym zespo-
tem urzadzen wykorzystywany jest system Gas
Detection Connect. Wczesniej urzadzenia byty moni-
torowane przy pomocy klasycznego oprogramowa-
nia X-dock Management firmy Drager. ,Juz w tam-
tym systemie w ciagu kilku sekund byto widoczne,
ze pracownik skorzystat z detektora gazu do konkret-
nego zadania, ze zostat on uprzednio przetestowany
i ze jest gotowy do uzytku” - méwi Ullrich.

Oprogramowanie chmurowe zmniejsza
obcigzenia

Wprowadzajac Drager Gas Detection Connect,
firma Fels-Werke zdecydowata sie na kolejny poziom
digitalizacji w zarzadzaniu technologia pomia-
ru gazébw. ,Oprogramowanie znikneto z kompute-
row, a urzadzenia zawsze sg aktualne dzieki chmu-
rze i jej bazie danych” — méwi specjalista, opisujac
zalety widoczne w codziennej pracy. Ullrich nie jest
jedynym uzytkownikiem, ktéry dostrzega pozy-
tywne rezultaty. Zadowolony jest rowniez dziat IT
klienta, poniewaz dziatania, ktore wczesniej byty
niezbedne do aktualizowania oprogramowania
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sprzetowego przy uzyciu lokalnego serwera, teraz
przebiegaja automatycznie. Dodatkowo terminy kali-
bracji i wymogi konserwacyjne, uruchomione alar-
my oraz status urzadzen sg dokumentowane w jasny
i szczegbtowy sposéb, a kazda uprawniona do tego
osoba moze Rozwigzania chmurowe nie s3 jeszcze
standardem w branzy, chociaz pod wzgledem cyber-
bezpieczenstwa i bezpieczenstwa danych w niczym
nie ustepuja oprogramowaniu instalowanemu na
miejscu. Firma Fels-Werke, ktéra nalezy do CRH,
ustanawia nowy wzorzec w obrebie swojej grupy.
Korzysci sg szczegblnie widoczne w ramach proce-
sow wyzszego poziomu, takich jak testowanie, kon-
serwacja i zarzadzanie sprzetem. ,W tym projekcie
scentralizowana kontrola i centralizacja aktualiza-
¢ji oprogramowania sprzetowego przy uzyciu stacji
X-dock byty dla naszego klienta kluczowe ze wzgle-
du na rozproszenie geograficzne zaktadéw” — mowi
Sonja During, inzynier ds. sprzedazy Drager, ktora
asystowata przy wprowadzeniu Gas Detection Con-
nect w firmie Fels-Werke. Wyjasnia, ze lepsze pla-
nowanie zasobow zapewnia optymalna dostepnosé
utrzymanego w doskonatym stanie sprzetu, co moze
zainteresowac takze innych producentéw. ,Techno-
logia detekcji gazow w ramach cyfrowej sieci odegra
w przysztosci decydujaca role w branzy” - przewidu-
je chemiczka. Jej zdaniem celem jest dalsza poprawa
bezpieczenstwa dzieki danym czasu rzeczywistego.
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+W pieciu odkrywkach, z ktérych wydobywamy
wapien, gazy zazwyczaj nie stanowig problemu”
— twierdzi Ullrich. Znacznie istotniejsze jest ciagte
monitorowanie atmosfery podczas dalszego prze-
twarzania w 37 pracujacych wapiennikach. Dziataja
one na zasadzie ciggtego spalania. Dopoki sie zarz,
technologia pomiaru gazéw jest niezbedna, prze-
de wszystkim po to, by chroni¢ pracownikéw przed
tlenkiem wegla, ktérego poziom jest nieustannie
monitorowany przy pomocy ostrzegawczych mier-
nikéw pojedynczego gazu Drager Pac. ,Nikt nie wej-
dzie do goérnej czesci szybu bez tego urzadzenia” -
moéwi Ullrich. Fels-Werke wykorzystuje rowniez
cenione urzadzenia do pomiaru wielu gazéw z serii
Drager X-am. Sa one stosowane do kontrolowania
emisji i uzyskiwania jasnych pomiaréw. Ullrich wyko-
rzystuje te urzadzenia do pomiaréw przed regulacja.
Dla firmy Fels-Werke wyposazono je w czujniki do
wykrywania tlenu (O,), tlenku wegla (CO), dwutlen-
ku wegla (CO,) i metanu (CH,).

Przewyzszy¢ standardy bezpieczenstwa

Testy urzadzeh do pomiaru gazéw w firmie Fels-
-Werke odbywaija sie nie tylko kazdego dnia robo-
czego, ale tez przed kazdym uzyciem. ,W ten spo-
s6b wykraczamy poza wymogi instrukcji T 021
i T 023 BG RCI” — méwi Ullrich. T 021 (,,Detekto-
ry gazu i sprzet do gazéw toksycznych / par i tlenu
- uzycie i korzystanie”) oraz T 023 (,,Detektory
gazu i sprzet do ochrony przed wybuchem - uzycie
i korzystanie”) okreslaja obowiazujace w Niemczech
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standardy w zakresie korzystania z detektoréw gazu
w celu zapewnienia bezpieczefistwa w miejscu pracy.
Taka decyzja firmy znaczaco poprawia to ostatnie,
na co maja pozytywny wptyw takze potaczone sta-
cje testowe z infrastruktura cyfrowa. W Fels-Wer-
ke dostepnych jest w sumie osiem stacji dokujacych
Drager i odpowiednich gazéw testowych do testow
gazowania. Oprocz tego stacje za posrednictwem
istniejacej sieci przekazuja do chmury rejestratory
danych wszystkich mobilnych detektoréow gazu oraz
wyniki testow. Automatycznie przesytaja takze aktu-
alizacje do oprogramowania sprzetowego. Wymaga-
na dokumentacja wszystkich testow, w tym rejestra-
toréw danych urzadzen, prowadzona jest cyfrowo
i dostepna dla kazdego uzytkownika w dowolnym
momencie. Niezaleznie od sieci stacji X-dock, zmie-
rzone wartosci i lokalizacje mozna przesta¢ do chmu-
ry, korzystajac z urzadzen pomiarowych w pofa-
czeniu ze smartfonem. Same stacje X-dock takze
pobieraja aktualizacje oprogramowania sprzetowe-
go z oprogramowania chmurowego Gas Detection
Connect po nacisnieciu guzika, dzieki czemu trwa-
jaca 15 minut aktualizacja nie zakt6ca pracy. Trady-
cyjny proces wymagat, by pracownik udat sie oso-
biscie do kazdego z zaktadow. Dzisiaj wystarczy, ze
wykwalifikowani pracownicy recznie wymienia jedy-
nie butle z gazem testowym.

Cyfrowe monitorowanie na zywo
W miejscu pracy

Cyfrowe zarzadzanie flota urzadzen pomiarowych
stanowi jakosciowy skok w zarzadzaniu technolo-
gig, ale portfolio Smart Safety obejmujace systemy
monitorowania na zywo prowadzi takze do znacza-
cej poprawy bezpieczefistwa. Urzadzenia do pomia-
ru gazéw sa potaczone przez Bluetooth z odpornym
na wybuchy smartfonem, co pozwala na monitoro-
wanie wariantu, gazu i zanieczyszczenia przy uzyciu
oprogramowania Gas Detection Connect. W zalez-
nosci od regulaminu dziatalnosci aplikacja mobilna
przesyta do chmury takie dane jak wartosci pomia-
rowe, wspotrzedne GPS, alarmy oraz, jesli taka jest
wola uzytkownika, imie i nazwisko osoby korzysta-
jacej z urzadzenia. Zaleta tego rozwigzania jest to, ze
po uruchomieniu alarmu jest on zapisywany w czasie
rzeczywistym w pomieszczeniu kontrolnym, w syste-
mie ochrony przed gazem oraz w dziale strazy pozar-
nej kopalni lub fabryki, a takze wizualizowany na
mapie. Dzieki temu odpowiednie osoby moga szyb-
ko poddac ocenie i automatycznie udokumentowa¢
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wystapienia gazu, wycieki, incydenty, skazenia
i zanieczyszczenia miejsca pracy. W sytuacji awaryj-
nej mozna podjac szybkie i bezpieczne dziatanie.

W wielu sytuacjach mozliwe sg lepsze decyzje,
jesli dane sg dostepne w powigzanym kontekscie
lokalnym” — méwi Sven Schmellenkamp, specjali-
sta ds. rozwoju biznesowego w firmie Drager, ktory
kieruje strategicznym Inkubatorem Smart Safety
oraz technologicznym Systems Center, starajac sie
sprostac potrzebom klientéw zwigzanym z digita-
lizacja. Jak méwi Schmellenkamp, Drager nieustan-
nie znajduje nowe zastosowania dla ustug opartych
na danych. Czesto polega to na zwiekszeniu efek-
tywnosci wykorzystania czasu i zasobdw ludzkich
w trakcie stosowania prewencyjnych srodkéw bez-
pieczenstwa w ztozonych procesach lub zaktadach
przemystowych, co ogranicza do minimum opéznie-
nia lub zaktdcenia proceséw budujacych wartos¢.

Schmellenkamp podaje kilka przyktadow:

* Przed rozpoczeciem pracy inteligentny system
monitorowania niezaleznie sprawdza gotowos¢
indywidualnego detektora gazu. Pracownik
zostaje automatycznie poinformowany o stanie
urzadzenia i w momencie wejscia do zakfadu nie
musi sie juz o nic martwic.

* Mozna potaczyc ze soba informacje o lokalizagji
pracownika, dane o czujnikach, w jakie
wyposazone jest urzadzenie, oraz informacje
przechowywane w bazie danych na temat

zaktadu, do ktérego ma wejs¢ pracownik.
Nastepnie inteligentny system automatycznie
sprawdza, czy technologia czujnikéw

na wyposazeniu odpowiada wymogom
bezpieczefistwa obowigzujacym w zaktadzie.
Analiza zbioréw danych zgromadzonych we
wskazanych okresach stuzy do identyfikacji
anomalii, ktére s3 wizualizowane przy pomocy
tzw. map cieplnych.

Dane gromadzone przez roboty

i drony w ramach autonomicznych proceséw
pomiarowych sg wtaczane do systemow
chmurowych i kojarzone z odpowiednimi
informacjami.
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* Procesy zyskuja na efektywnosci bez uszczerbku
dla bezpieczefistwa, na przyktad poprzez
cyfrowe przesytanie zezwolen na prace po
przeprowadzeniu pomiaru dopuszczajacego
lub dokumentacji. Wtaczenie w ten sposéb
wynikéw pomiaréw w procesy klienta pozwala
znaczaco zaoszczedzi¢ czas w poréwnaniu
z przekazywaniem papierowego formularza
w biurze i zapobiec btedom w trakcie tej
procedury.

Koncentracja na ustudze

Smart Safety to wiecej niz suma sprzetu i oprogramo-
wania. W istocie jest to nowa strategia, polegajaca
na Smiatym tworzeniu rozwigzah wspoélnie z klienta-
mi. ,Nasze systemy musza by¢ jak najbardziej ela-
styczne” — méwi Schmellenkamp. , To nie klient ma
sie dostosowac do naszego rozwigzania, tylko roz-
wigzanie jest opracowywane wspdlnie z klientem”
- podkresla. Dodaje, ze z tego powodu istotna czes-
cig dziatalnosci Drager jest jak najlepsze dopasowa-
nie wybranych ustug do konkretnych indywidual-
nych potrzeb i struktury spotki przemystowej. Zakres
tych potrzeb jest bardzo szeroki, poczawszy od zna-
czacego skalowania obciazenia praca, a skonczyw-
szy na takich Srodkach jak przejscie do dtugotermino-
wego, bezpiecznego dokumentowania dziatalnosci.
Pierwszy przykfad to znakomita ilustracja potencja-
tu Smart Safety nawet w szczeg6lnych sytuacjach.
Gdy na kilka tygodni liczba pracownikéw w zakfadzie
zwieksza sie ponad dziesieciokrotnie, wydajne i bez-
pieczne procesy wypozyczania sprzetu pomiarowe-
go, zarzadzania nim i testowania go maja szczeg6lna
wartos¢. Drugi przyktad pokazuje rosnace znacze-
nie, jakie ma dla firm mozliwo$¢ udowodnienia, ze
pracuja w sposob bezpieczny. Wiele spotek przemy-
stowych pragnie aktywnie dokumentowac ten fakt.
Moze to objac takze automatyczna dokumentacje
okreslonego indywidualnie narazenia na substancje
niebezpieczne pracownikéw i ustugodawcow.

Droga do przysztosci wymaga zrobienia
pierwszego kroku

Nie ulega watpliwosci, ze inteligentne systemy bez-
pieczefistwa, zautomatyzowane procesy i techno-
logie autonomiczne wywr3 istotny wptyw na przy-
sztos¢ wszystkich branz. Coraz wiecej firm szuka
rozwigzan, dzieki ktorym Swiat pracy i prowadzo-
na przez nie produkcja stana sie bezpieczniejsze,

24 | Biuletyn Projektu Chemia 4.0 2/2023

wydajniejsze i bardziej zrownowazone. Pojscie t3
droga wymaga zrobienia pierwszego kroku, tak jak
w latach 2021-2022 uczynita to firma Fels-Werke
GmbH, wprowadzajac Gas Detection Connect.

Internet rzeczy dzieki sieci LoRa

Nowe urzadzenie monitorujgce Drager X-node prze-
syta w trybie ciaggtym wartosci pomiarowe dotyczace
m.in. obecnosci gazu, wilgotnosci, cisnienia powie-
trza i temperatury na platforme Internetu rzeczy
(loT). Przejrzyste pulpity online podaja istotne infor-
macje o srodowisku pracy. Inteligentne urzadzenie
bezprzewodowe mozna zawiesi¢ w miejscu, w kto-
rym wykryto zagrozenie obecnoscia gazu. Mocny
akumulator i wrazliwe czujniki oparte na technolo-
gii stacjonarnych ostrzegawczych miernikow gazu
pozwalaja na bezobstugowe monitorowanie obszaru
przez wiele miesiecy. Dane s3 przesytane do aplikagji
na telefon przez Bluetooth albo na platforme danych
przez efektywna energetycznie sie¢ LoRa-Wan (sie¢
wielkoobszarowa dalekiego zasiegu). Oprocz celow
zwiazanych jedynie z dokumentacja i monitorowa-
niem dane moga postuzy¢ do wptywania na inne
systemy loT lub sterowania nimi, na przyktad do uru-
chomienia automatycznych systemoéw wentylagji, kli-
matyzacji lub mechanizméw czyszczacych.



Drager Gas Detection Connect

Chmurowe oprogramowanie Gas Detection Connect
to potezna platforma cyfrowa opracowana przez
firme Drager z mysla o technologii detekcji gazow.
Gtéownym celem byto zbudowanie efektywnej sieci
urzadzen oraz kompleksowe wykorzystanie i kon-
tekstualizacja danych. Informacje, od pojedynczych
odczytdéw poziomu gazédw i wynikdw testdw po cer-
tyfikaty, sa przesytane przez stacje Drager X-dock.
Do systemu mozna podtaczy¢ takze automat wypo-
zyczeniowy Drdger Rental Robot 3.0 z interfej-
sem opartym na sieci internetowej i adapterem
loT. Zarzadzanie cyfrowa flota zostaje w ten spo-
s6b wzbogacone o kolejny poziom informacji. Pod-
czas prac nad oprogramowaniem priorytetem byta
ochrona danych. Kopia zapasowa wszystkich danych
jest zapisywana w europejskiej chmurze Microsoft
Azure. Dzieki jasnemu przypisywaniu rél i uprawnien
uzytkownik moze zdecydowa¢, ktérzy pracownicy
moga wyswietla¢ okreslone dane. Mozna na przy-
ktad ustali¢, czy na mapie bedzie widoczna lokaliza-
cja GPS pracownikdéw oraz czy beda oni wyswietlac
sie anonimowo.

Drager Gas Detection Connect opracowano, koncen-
trujac sie w catym procesie na tym, by rozwigzanie
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byto przyjazne dla uzytkownika. Uruchomienie
i aktualizacje nie wymagaja juz wsparcia dziatu
IT, poniewaz wszystkie aplikacje sa oparte na sieci
internetowej. Zakup licencji uprawnia do hostingu
danych, regularnych aktualizacji oprogramowania
i wsparcia. W ten sposéb Drager z powodzeniem rea-
lizuje w ramach Smart Safety koncepcje , oprogra-
mowania jako ustugi” (Software-as-a-Service, SaaS).

Fels-Werke GmbH

Firma z siedziba w niemieckim Goslar specjalizu-
je sie w wydobyciu wapienia i wytwarzaniu wapna
oraz wyrobow wapiennych. Nalezy do obecnej na
catym Swiecie irlandzkiej grupy Cement Roadsto-
ne Holding plc (CRH). W Niemczech Fels-Werke
GmbH ma sze$¢ zaktadow przetwarzajacych wapief,
jeden zaktad przetwarzajacy dolomit i jedna fabryke
zapraw. Dodatkowo prowadzi zaktad przetwarzajs-
cy wapien w Czechach. W samych Niemczech firma
produkuje rocznie okoto 5 mIn ton wapna i wapienia
do réznych zastosowan. Roczna wydajnos¢ wapien-
nikdbw wynosi okoto 2 mIn ton. Wapienniki pracuja
w temperaturze od 900 do 1200 stopni Celsjusza na
réznych paliwach.

Zdjecia: Drager / Fels-Werke GmbH 1
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PREDYKCJA ZUZYCIA URZADZEN
CISNIENIOWYCH | PLANOWANIE INSPEKCJI
Z WYKORZYSTANIEM METODOLOGII RBI
(RISK-BASED INSPECTION)

Staty rozwdj technologiczny wymusza ewolucje standardoéw bezpieczenstwa technicz-
nego. Innowacje i nowoczesne podejscie do oceny stanu urzadzen stale wdrazane sa do
praktyki. Najnowsze Swiatowe rozwigzania pozwalaja miedzy innymi na dopasowanie
dziatan zmierzajacych do zapewnienia bezpiecznej eksploatacji urzadzen technicznych do
potrzeb przemystu oraz wymagan zwigzanych z bezpieczenstwem publicznym.

Ponad 10 lat temu Urzad Dozoru Technicznego
wdrozyt w praktyke dozorowg metodologie RBI
(Risk-based Inspection). Obecnie tysigce zbiorni-
kow cisnieniowych i rurociggow technologicznych
w polskim przemysle zostato poddanych anali-
zom RBI, ktére maja na celu predykcje ich zuzy-
cia i opracowanie niezbednych inspekcji prowa-
dzacych do utrzymania odpowiedniego poziomu
ryzyka zwigzanego z ich eksploatacjs.

Metodologie RBI, chociaz pierwotnie dedykowa-
na dla urzadzen cisnieniowych eksploatowanych
w przemysle petrochemicznym i rafineryjnym,
mozna wykorzystaé, w catosci lub czesciowo,
w planowaniu inspekgji urzadzen cisnieniowych
eksploatowanych w przemysle chemicznym
i energetycznym. Bedzie to uzaleznione miedzy
innymi od tego, czy znane s3 mechanizmy degra-
dacji materiatu wywotane Srodowiskiem pracy
i mozliwe czy mozliwe jest modelowanie konse-

kwencji uszkodzenia.
REFREEERN

Czym jest RBI i jakie sg gféwne
elementy tej metodologii?

Risk-based Inspection to proces oceny i zarzadza-
nia ryzykiem, ktory koncentruje sie na rozszczelnie-
niach urzadzen cisnieniowych w instalacjach pro-
cesowych, wynikajacych z pogorszenia sie stanu
technicznego tych urzadzen na skutek oddziatywa-
nia jednego badz kilku aktywnych mechanizméw
degradacji. W tym procesie ryzykiem zarzadza sie
gtéwnie przez inspekcje [1]. Stosowana metodologia
opiera sie na uznanych i stosowanych w tym zakre-
sie standardach technicznych publikowanych przez
Amerykanski Instytut Naftowy (American Petrole-
um Institute).

Gtéwnym dokumentem opisujagcym metodologie
RBI jest standard API RP 580 Risk-based Inspec-
tion zawierajacy zasadnicze wymagania dla syste-
mu zarzadzania ryzykiem urzadzen cisnieniowych
oraz gtéwne zatozenia RBI.




Metodologia ta pozwala na zaplanowanie rodzajow,
zakresow i termindw inspekcji na podstawie wyni-
kéw analizy ryzyka zwigzanego z potencjalnym
wystepowaniem i predkoscia degradacji materiatow
podczas eksploatacji urzadzen [2].

W tym celu wymagane jest udokumentowanie pro-
cesu analizy prawdopodobiefistwa wystapienia
uszkodzefi w analizowanych urzadzeniach, jak row-
niez konsekwencji wynikajacych z potencjalnego ich
rozszczelnienia.

Do tego celu stosuje sie ilosciowa analize ryzyka opi-
sang standardem API RP 581 Risk-based Inspec-
tion Methodology zawierajaca modele predykcyjne,
dzieki ktorym mozliwe jest obliczenie prawdopodo-
biefistwa rozszczelnienia analizowanego urzadzenia
i predykcja jego zmian w przyjetym do analizy okre-
sie, a zatem pozwalajacg na predykcje jego stanu
technicznego.

Risk-based Inspection, jak sama nazwa wskazu-
je, jest metoda oparta na analizie ryzyka, a wiec
oprocz wyliczenia prawdopodobiefstwa uszko-
dzenia niezbedne jest rowniez wyliczenie wyni-
kajacych z niego konsekwencji. Zawarte we wspo-
mnianej wczesniej normie APl RP 581 modele
pozwalajg na wyliczenie iloci uwolnionych substan-
¢ji, ich dyspersje oraz efekty fizyczne tych uwolnief,
takie jak pozary, wybuchy czy skazenie toksyczne.
Pozwala to okresli¢ potencjalny obszar, ktéry moze
zostac objety tymi konsekwencjami.

Risk-based Inspection, w odroznieniu od powszech-
nie stosowanych w przemysle narzedzi do anali-
zowania zagrozen i ryzyka, takich jak HAZOP
(Hazard and Operability Study), LOPA (Layer of
Protection Analysis) czy QRA (Quantitative Risk
Assessment), jest metoda predykcyjna zawiera-
jaca model opisujacy zmiany ryzyka w funkgji
czasu. Jest tez narzedziem do zarzadzania ryzykiem,
a zatem jest analizg ciagta wymagajaca stworzenia
w organizacji odpowiednich proceséw oraz ich im-
plementacji do obowigzujacego systemu zarzadzania
organizacja. Wdrazajac Risk-based Inspection w or-
ganizacji, nalezy opracowa¢, udokumentowac i uru-
chomi¢ cztery kluczowe elementy RBI (rys. 1).

Implementacja kluczowych elementéw RBI wymaga
wdrozenia przez organizacje tzw. Programu RBI [3],
ktory obejmuje catos¢ dziatan prowadzonych w celu
opracowania, wdrozenia i utrzymania Programu

Bezpieczenstwo

Udokumentowana
metoda

wyznaczania
prawdopodobieristwa
uszkodzenia POF
(Probability of Failure)

Systemy zarzadzania

i utrzymania dokumentacji,
kwalifikacji personelu,
wymagan dotyczacych danych,
spojnosci programu

i aktualizacji analiz

Udokumentowana
metodologia zarzadzania
ryzykiem za posrednictwem
inspekcji, kontroli parametrow
procesowych oraz innych
dziatan ograniczajacych ryzyko

Rys. 1. Kluczowe elementy RBI

Badan Eksploatacyjnych opracowanych dla kazdego
urzadzenia na podstawie wynikoéw analizy ryzyka.

Zastosowanie wymienionych standardéw narzuca-
to koniecznos¢ stworzenia zasad pozwalajacych na
implementacje w praktyce dozorowej predykcyjnych
technik ustalania wymagan dla inspekgji urzadzen
cisnieniowych. W tym celu w marcu 2017 roku
UDT opublikowat specyfikacje techniczng WUDT-
-RBI-2017 ,Warunki Urzedu Dozoru Techniczne-
go - Planowanie inspekgji urzadzen cisnieniowych
w oparciu o analize ryzyka RBI (Risk-based Inspec-
tion). Wymagania ogélne, tryb postepowania,
dokumentacja”. W roku 2022 opublikowano znowe-
lizowane wydanie warunkow.

Celem opracowanych warunkéw jest ustalenie zasad
funkcjonowania Programu RBI, kt6ry obejmuje wyko-
nanie analizy bezpieczefstwa eksploatacji urzadzen
technicznych z wykorzystaniem metodologii RBI oraz
wdrozenie Programu Badan Eksploatacyjnych [4].

Kluczowe elementy Risk-based Inspection wyma-
gaja utworzenia przez organizacje wdrazajaca RBI
udokumentowanego systemu zarzadzania i utrzy-
mania dokumentagji, kwalifikacji personelu, wyma-
gan dotyczacych danych, spéjnosci programu i aktu-
alizacji analiz oraz udokumentowanej metodologii
zarzadzania ryzykiem za posrednictwem inspekdji,
kontroli parametréw procesowych i innych dziatan
ograniczajacych ryzyko.

System ten nazywany jest Systemem zarzadzania RBI,
a zadania z nim zwigzane zawarte s3 w standardzie
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API RP 580 oraz warunkach WUDT-RBI-2022. System
obejmuje 10 obszardw (rys. 2).

Wymég formalnego stworzenia przez organizacje
wdrazajgce RBI udokumentowanego Systemu zarza-
dzania RBI jest zwiazany z ustanowieniem przez UDT
zasad jego weryfikacji. Obejmuje to potwierdzenie,
ze System RBI zostat wdrozony i jest utrzymywany.

W tym celu UDT przeprowadza Audyt RBI obej-
mujacy 10 wyzej wymienionych obszaréw Syste-
mu zarzadzania RBI oraz 13 obszaréw Systemu
zarzadzania bezpieczefAstwem procesowym PSM
(Process Safety Management), ktére maja bezpo-
Sredni wptyw na poprawne funkcjonowanie Pro-
gramu RBI.

Kryteriami audytu s3 WUDT-RBI-2017 oraz za-
tacznik 2A standardu API RP 581 zawierajacy kry-
teria audytu PSM. Audyt przeprowadzany jest
przed rozpoczeciem analizy RBI oraz okresowo,
nie rzadziej niz co 5 lat.

Celem wdrozenia analizy RBI jest prowadzenie udo-
kumentowanych proceséw analiz obejmujacych iden-
tyfikacje zagrozen zwiazanych z eksploatacja urza-
dzenia, okreslenie potencjalnych mechanizméw
uszkodzen i miejsc ich wystepowania oraz ustale-
nie odpowiedniego sposobu detekcji przy zastoso-
waniu badan diagnostycznych zawartych w Progra-
mie Badan Eksploatacyjnych (PBE), opracowanym
na podstawie wynikéw uzyskanych z analizy RBI.

Zanim jednak powstanie Program Badan Eksploata-
cyjnych, niezbedne jest przeprowadzenie ztozone-
go procesu analizy RBI, ktéra prowadzona jest przez
interdyscyplinarny zespét sktadajacy sie z inzynie-
row eksploatujacego oraz wyznaczonych inspekto-
row UDT.

RBI jest procesem ciggtym stuzagcym do zarza-
dzania ryzykiem urzadzen. Uproszczony schemat
blokowy RBI (rys. 3) prezentuje swojego rodzaju
cykl rozpoczynajacy sie procesem zbierania danych
i informacji niezbednych do przeprowadzenia ana-
lizy RBI, na ktora sktadaja sie ocena prawdopodo-
biefstwa i ocena skutkdw uszkodzenia. Nastep-
nie uzyskane wyniki stuza do wyznaczenia ryzyka
i dokonania jego oceny wzgledem ustalonych kry-
teriow akceptacji ryzyka. Na tej podstawie opraco-
wywany jest plan inspekcji zawierajacy wymagania
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System zarzadzania RBI

* Procedury obejmujace wdrozenie, zarzadzanie
i ponowng ocene Programu RBI
Role i odpowiedzialnos¢ os6b zaangazowanych
w Program RBI oraz wymagania w zakresie ich
wyszkolenia i doswiadczenia
Wymagania w zakresie dokumentowana zafozen
przyjmowanych podczas analizy RBI
Ramy czasowe, dla ktorych analiza RBI ma
zastosowanie
Wymagane dane do analizy RBI
Cele ryzyka (Risk Targets)
Program audytéw systemu zarzadzania
Zakres i granice stosowania (np. zakfady, procesy,
instalacje, rodzaje urzadzef itp.)
Czynniki wymuszajace przeprowadzenie
ponownej oceny analizy RBI (walidacji)
(np. zmiany procesowe, uszkodzenia,
przekroczenie ustalonych IOW itp.)
Interwaty przeprowadzenia ponownej oceny
(walidacji) analizy RBI

System zarzadzania bezpieczenstwem
procesowym PSM

® Zarzadzanie i administracja (Leadership and
Administration)
Dostepnosc informacji i danych z zakresu
bezpieczeinstwa procesowego (Process Safety
Information)
Analizy zagrozen (Process Hazard Analysis)
Zarzadzanie zmianami (Management of Change)
Procedury operacyjno-ruchowe (Operating
Procedures)
Praktyka bezpiecznej pracy (Safe Work
Practices)
Szkolenia (Training)
Integralnos¢ mechaniczna (Mechanical Integrity)
Przeglady bezpieczehstwa przed uruchomieniem
instalacji (Pre-Startup Safety Review)
Procedury awaryjne (Emergency Response)
Analiza zdarzen i postepowanie powypadkowe
(Incident Investigation)
Podwykonawcy (Contractors)
Ocena systemu zarzadzania (Management
System Assessment)

Rys. 2. Zakres audytu Programu RBI

dotyczace zakresow i termindw inspekgji, ktore sg
uzaleznione od zidentyfikowanych i potencjalnych
mechanizmow degradacji okreslonych dla kazdego
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Tabela 1. Sktad zespofu RBI

SPECJALISTA RBI (LIDER ZESPOLU RBI)
Jest osoba reprezentujgcg eksploatujgcego. Posiada wiedze z zakresu metodologii RBI oraz proceséw, ktoére
realizowane s3 w urzadzeniach objetych analiza RBI.

SPECJALISTA DS. INSPEKC)I URZADZEN OBJETYCH ANALIZA

Odpowiedzialna osoba za gromadzenie danych dotyczgcych stanu technicznego urzadzen oraz historii ich
inspekcji, awarii, napraw i modernizacji. Do jej zadaf nalezy réwniez ocena skutecznosci dotychczas prze-
prowadzanych inspekgji oraz efektywne wdrazanie zalece z analiz RBI w tym zakresie.

SPECJALISTA DS. KOROZJI

Osoba odpowiedzialna za identyfikacje potencjalnie aktywnych mechanizméw degradacji oraz za ocene ich
aktywnosci, przy uwzglednieniu parametrow procesowych, Srodowiska, materiatéw konstrukcyjnych, zasto-
sowanych technik spajania i wytwarzania itp.

INZYNIER PROCESU

Jest odpowiedzialny za zapewnienie informacji na temat przebiegu procesu, rozumie wzajemne powigzania
i zagrozenia w nim wystepujace, stosowane rezimy produkcyjne, odmiany surowcéw i produktéw, wartosci
i zmiany parametréw procesowych. Inne obowiazki petnione przez inzyniera procesu to dostarczanie doku-
mentow zawierajacych informacje dotyczace mozliwych odstepstw od normalnych warunkéw pracy (np.
rozruch, zatrzymanie), nietypowych zdarzef, sktadu poszczegélnych gazéw i cieczy procesowych oraz ich
potencjalnej toksycznosci i palnosci.

PERSONEL OPERACYJNY | PERSONEL UTRZYMANIA RUCHU

Osoby odpowiedzialne za przeglady, konserwacje i naprawe urzadzeih. Moga zosta¢ zaangazowane w pro-
wadzenie inspekcji wraz ze specjalistg ds. inspekcji. Powinny znaé stan techniczny urzadzen lub dysponowaé
zapisami z przeprowadzonych czynnosci, dba¢ o aktualnos¢ dokumentacji technicznej, dysponowa¢ infor-
macjami o konstrukgji urzadzei i potencjalnych problemach technicznych.

PRZEDSTAWICIEL KIEROWNICTWA

Jest odpowiedzialny za pozyskiwanie zasobow potrzebnych do wdrozenia RBI. Jest to osoba decyzyjna
w kwestiach zarzadzania ryzykiem oraz podejmujaca decyzje dotyczgce implementacji rekomendacji z ana-
lizy RBI

ANALITYK RYZYKA (PRZEDSTAWICIEL EKSPLOATUJACEGO)

Osoba odpowiedzialna za zbieranie wszystkich danych od cztonkéw zespotu i przeprowadzanie obliczen
ryzyka. Ponadto analityk ryzyka zajmuje si¢ definiowaniem potrzebnych danych do analizy, definiowaniem
wymaganej doktadnosci zbieranych danych, weryfikacja danych i zatozen, wprowadzaniem danych do pro-
gramu komputerowego (jezeli jest uzywany), kontrola danych wejsciowych/wyjsciowych, przedstawianiem
wynikéw w sposéb zrozumiaty i przygotowywaniem raportéw z analiz RBI.

ANALITYK RYZYKA (PRZEDSTAWICIEL UDT)
Jest odpowiedzialny za nadz6r przebiegu prowadzonej analizy w celu utrzymania jej zgodnosci z przyjetymi
standardami odniesienia oraz za weryfikacje danych zebranych podczas analizy.

INNE OSOBY POWOLYWANE DO ZESPOLU RBI

W zaleznosci od potrzeb dostarczaja informacje w celu przeprowadzenia analizy RBI lub opiniuja przyjete
zatozenia. Osoby te powinny posiada¢ podstawowe przeszkolenie z metodologii RBI

z urzadzen i ryzyka zwigzanego z ich eksploatacja.
Plan inspekgji stanowi wynik analizy RBI i jest czescia
raportu z analizy RBI, ktéry podsumowuije jej prze-
bieg, potwierdzajac tym samym jej zgodnos¢ z przy-
jetymi wymaganiami odniesienia.

Raport stanowi podstawe do opracowania Progra-
mu Badan Eksploatacyjnych, ktdry nastepnie podle-
ga zatwierdzeniu przez UDT. Jak wida¢, proces ten
opiera sie na zatozeniach modelu ciggtego doskona-
lenia PDCA (Plan-Do-Check-Act) Deminga.
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Program Badan Eksploatacyjnych opracowywany jest na czas nie dtuzszy niz okres objety analiza RBI, tzn. na okres, dla

ktérego dokonano predykcji ryzyka, zazwyczaj nie dtuzszy niz 10 lat. Program Badan Eksploatacyjnych zawiera konkretne

elementy okreslone dla kazdego urzadzenia.

* Rodzaje, zakres, miejsca oraz terminy inspekgji

+ Wymagane kategorie efektywnosci inspekji

* Kryteria akceptacji wynikow badan NDT i DT

* Wymagania dla personelu i laboratoriéow wykonujacych badania NDT i DT

+ Forme raportowania badan NDT i DT

* Niezbedne do monitorowania parametry technologiczne

+ Zasady i terminy walidacji analizy RBI oraz Programu Badai Eksploatacyjnych

-

Skutki

kodzeni
Zebranie danych uszkodzenia

o0 urzadzeniu
i warunkach

e Prawdopodobienistwo

uszkodzenia

U EUGEE]
okresowa

Walidacja
doraina

Realizacja
PBE

\_

Opracowanie Opracowanie
Planu raportu
Inspekcji z analiz/walidacji

Kategoryzacja
ryzyka

Opracowanie PBE

Redukcja

ryzyka
(jesli wymagana)

Zatwierdzenie PBE

!

Rys. 3. Cykl RBI

Po zatwierdzeniu przez UDT Program Badan Eksploa-
tacyjnych wchodzi w etap realizacji, podczas ktore-
go wykonywane sa zaplanowane czynnosci, czyli
gtéwnie badania NDT oraz monitorowanie kluczo-
wych dla degradacji urzadzen parametréw proceso-
wych i technologicznych. Monitorowanie tych para-
metrow jest realizowane zgodnie z zatwierdzonym
PBE oraz procedurami zawartymi w Systemie zarza-
dzania RBI. Niewatpliwie jest to jeden z kluczowych
elementéw PBE wptywajacych na jego skutecznosc.
Po przekroczeniu okreslonych w PBE wartosci usta-
lonych parametréw technologicznych niezbedne jest
przeprowadzenie walidacji doraznej, ktérej celem jest
ustalenie, czy realizowany PBE pozwoli na utrzyma-
nie odpowiedniego poziomu ryzyka lub okreslenie
niezbednych zmian.
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Jakie korzysci ptyna z wdrozenia RBI?

Wdrozenie skutecznego Programu RBI oparte jest na
metodach taczacych prognozowanie mechanizméw
i tempa degradacji urzadzen oraz odpowiedni dobér
technik inspekcyjnych.

» Dzieki temu mozliwe jest w wigkszym stopniu
prowadzenie nieinwazyjnych inspekgiji i badan
podczas pracy instalacji.

» Pozwala tez na dopasowywanie terminéw
i zakreséw badan inwazyjnych, wymagajacych
dostepu do wnetrza urzadzen, do termindéw
zatrzymania instalacji procesowych przy
zachowaniu bezpieczefstwa na poziomie nie
nizszym niz dotychczas.



» Pozwala to rowniez na zdobycie szczegétowych
informacji o stanie technicznym urzadzen
i mozliwych zdarzeniach zwigzanych z ich
eksploatacja.

Ideg zarzadzania ryzykiem przez inspekcje jest
wykonywanie badan celowanych, tzn. dobranych
tak, aby wykrywac skutki aktywnosci mechani-
zméw degradacji w zidentyfikowanych obszarach
narazenia.

Dzieki takiemu podejsciu naktady na inspekcje urza-
dzef kierowane s3 przede wszystkim na urzadze-
nia o najwiekszym ryzyku oraz na urzadzenia, ktore
narazone s3 na intensywne procesy degradacji, np.
szybko postepujaca korozje. W wyniku przeprowa-
dzonej analizy RBI okreslane s rowniez kluczowe ze
wzgledu na degradacje urzadzen parametry techno-
logiczne, co pozwala na optymalizacje proceséw pro-
dukcyjnych z uwzglednieniem ich wptywu na tempo
degradacji urzadzen.

Jednym z narzedzi stosowanych do zarzadzania
parametrami technologicznymi z uwzglednieniem
ich wptywu na integralnos¢ mechaniczng urza-
dzen jest tzw. zarzadzanie oknami operacyjnymi
IOW (Integrity Operating Windows) [5].

Bezpieczenstwo

Wartoscig dodana wynikajaca z wdrozenia meto-
dologii RBI jest podniesienie kompetencji w zakre-
sie predykcji stanu technicznego urzadzen. Dotyczy
to w szczegblnosci oceny aktywnosci mechanizméw
degradacji oraz doboru i wykorzystania w znacznie
wiekszym stopniu dostepnych metod badan nienisz-
czacych do oceny mechanizméw degradacji.

Zauwazalna jest réwniez poprawa kultury bez-
pieczefistwa 0s6b zaangazowanych w ten proces.
Uczestniczac w procesie RBI, patrzy sie na urzadze-
nie ciSnieniowe, nie tylko oceniajac jego stan tech-
niczny, ale przede wszystkim zastanawiajac sie nad
jego przysztoscia i majac na uwadze warunki pracy
oraz mozliwe do przewidzenia zmiany, ktére moga
negatywnie wptynac na jego stan techniczny.

UWAGA

Uzyskanie wymiernych efektow z wdrozenia RBI wymaga kompetencji i ogromnej pracy zespotu inzynierdw, sto-
sowania narzedzi informatycznych, pozwalajacych na przeprowadzenie obliczeni ryzyka, i determinacji w daze-
niu do celu. Sukces we wdrazaniu zalezy réwniez od jakosci i dostepnosci danych niezbednych do przeprowadze-
nia obliczen. Jakos¢ danych oznacza ich doktadnos¢ i wiarygodnos¢.

Staramy sie nieustannie doskonali¢ realizowane
procesy i miedzy innymi dlatego UDT przystapi-
fo do pilotazowego projektu wdrozenia metodo-
logii tzw. cyfrowego blizniaka (Digital Twin) dla
urzadzen cisSnieniowych w instalacji przemysto-
wej, ktéry w naturalny sposéb jest rozwinieciem
zdobytych przez ostatnie ponad 10 lat doswiad-
czen w predykgcji zuzycia urzadzen w przemysle
rafineryjnym, chemicznym i petrochemicznym.

Tomasz Klinkosz

Ekspert Urzgdzen
Cisnieniowych

Dziat Oceny Zgodnosci
Urzgd Dozoru Technicznego
Oddziat w Gdansku
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CYFROWA | BEZPIECZNA CHEMIA
— PIERWSZA EDYCJA FORMATU
+WORKSHOPS&NETWORKING PIPC" ZA NAMI

W dobie wszechobecnej transformacji kluczowe miejsce zajmuje przemyst chemiczny,
ktéry ze wzgledu na swoje ogromne znaczenie dla gospodarki, dotykany jest przez wiele
wyzwan. Wsrdéd nich mozna wskazac zmiennos¢ regulacyjng, potrzebe finansowania,
zapewnienie odpowiednich kadr, dostepnos¢ do technologii czy infrastruktury. To witasnie
wokot zagadnienia transformadji i towarzyszacych jej wyzwan odbywato sie wydarzenie
Polskiej Izby Przemystu Chemicznego ,Workshops&Networking PIPC: Cyfrowa i bezpiecz-
na — transformacja przemystu chemicznego”, ktére odbyto sie 20-21 wrzesnia 2023 r.
w Hotelu Novotel w Katowicach. Tym razem nie byfa to tradycyjna konferencja, ale plat-
forma wymiany wiedzy w formule warsztatow, pokazow, otwartych dyskusji, zwiekszone-
go czasu na networking, zwienczona dyskusjami moderowanymi w formule round-table

Najwieksze wyzwania w transformacji
przemystu chemicznego? Regulacje
i dostepnosc technologii

Wydarzenie rozpoczeto sie od wspblnej dysku-
sji moderowanej przez Marcina Przygudzkiego,
Koordynatora Pionu Projektéw i Komunikacji,
Senior Eksperta, Polska Izba Przemystu Chemicz-
nego, w ktorej uczestniczyty ekspertki Agniesz-
ka Majchrzak, Kierownik Biura Bezpieczefstwa
Procesowego, ORLEN oraz Barbara Makowska,
Health&Safety Manager, CIECH, a takze wszyscy
uczestnicy spotkania, ktérzy mieli okazje odpowiadaé
na te same pytania w ankiecie ,na zywo”. Agniesz-
ka Majchrzak z Grupy ORLEN podkreslita, ze jednym
z gtownych wyzwan jest potaczenie nowoczesnych
technologii z obowiazujacymi regulacjami bezpieczef-
stwa, jak np. Dyrektywa SEVESO llI, podczas gdy Bar-
bara Makowska z Grupy CIECH wskazata, ze w catym
procesie transformacji nie mozna zapominac o czto-
wieku, jego roli i koniecznosci ciggtego szkolenia per-
sonelu w zakresie nowych technologii. Z kolei ankie-
towani dostrzegli, ze najwieksze wyzwanie stanowia
dwa elementy - regulacje oraz dostep do technolo-
gii. W kolejnej czesci dyskusji ekspertki podzielity sie
szeregiem aktywnosci, ktore wdrazaja reprezentowa-
ne przez nie przedsiebiorstwa, aby sprosta¢ wyma-
ganiom transformacji, ktéra jest wieloaspektowa
- zielona, energetyczna, cyfrowa, a jednoczesnie
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powinna by¢ bezpieczna i niewptywajaca na konku-
rencyjnos¢ rynkowa. W odpowiedzi na zadane pyta-
nie ,Co moze pomoéc przemystowi w transforma-
¢ji?” wiele os6b wskazato cyfryzacje, digitalizacje czy
wykorzystanie sztucznej inteligencji. Oznacza to, ze
przedstawiciele branzy chemicznej sg Swiadomi, ze
droga transformacji wiedzie przez wdrazanie rozwig-
zah przemystu 4.0. Drugim ciekawym aspektem, na
ktory zwrocity uwage zarbwno prelegentki, jak i bio-
racy udziat w ankiecie goscie, byto odpowiednie zarza-
dzanie w przedsiebiorstwach i umiejetnosci migkkie
- co kryto sie pod takimi hastami jak: Swiadomosg,
elastycznod¢, komunikacja, zrozumienie problemoéw,
spofeczna Swiadomos¢ i zmiana mentalnosci. Dysku-
sja wyraznie pokazata, ze cata branza jest Swiadoma
koniecznosci adaptacji do zmieniajacych sie warun-
kéw, lecz aby to zrobi¢ skutecznie, firmy musza row-
nie mocno skupic sie na ludziach, jak i na technologii.
Ostatecznie to potaczenie wiedzy, technologii i ludz-
kich kompetendji bedzie decydowac o konkurencyjno-
Sci i sukcesie przemystu chemicznego w przysztosci.

Cyfrowa i bezpieczna chemia
»id3 pod reke”

Kolejna czes¢ wydarzenia stanowity warsztaty,
ktore odbywaty sie w rownolegtych sesjach. Jeden
blok poSwiecony zostat zagadnieniom realizowa-
nym w ramach Programu Bezpieczna Chemia, drugi
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Panel otwierajgcy w formie standingowej

poswiecony zostat Projektowi Chemia 4.0. Auto-
rami obydwu inicjatyw jest Polska Izba Przemy-
stu Chemicznego, ktora projekt o bezpieczenstwie
zapoczatkowata w latach 2013-2014, zas zagad-
nieniem przemystu 4.0 zajmuje sie juz od dawna,
a w ramach projektu - od 2018 r. Coraz cze3ciej jed-
nak w wyzwaniach dotyczacych zapewnienia bez-
pieczefnstwa procesowego czy BHP wykorzystuje
sie mozliwosci narzedzi cyfrowych. Bezpieczna che-
mia to takze bezpieczna transformacja przemystu
chemicznego, a wiec prowadzona w stabilny i zrow-
nowazony sposob, dlatego mozliwos¢ wykorzy-
stania digitalizacji widoczna jest réwniez w obsza-
rach, ktére optymalizujg dziatania przedsiebiorstwa,
poprawiaja efektywnos¢ energetyczna czy moni-
toruja emisyjnos¢. W opublikowanym przez Komi-
sje Europejska dokumencie ,Transition pathway for
chemical industry” (,Sciezka transformacji przemy-
stu chemicznego w UE") wskazano, ze przemyst che-
miczny, jako czwarty co do wielkosci przemyst w Unii
Europejskiej, odgrywa kluczowa role w europejskiej
,blizniaczej” transformacji, czyli zielonej i cyfrowej.
W5srod rekomendacji zawartych w przytoczonym
dokumencie znalazto sie takze m.in. wykorzysty-
wanie potencjatu narzedzi 4.0 na rzecz realizowania
Strategii ds. Zrownowazonych Chemikaliéw (CSS),
co réwniez jest przedmiotem prac zaréwno Komi-
sji Bezpieczenstwa i Techniki PIPC, jak i Programu
Bezpieczna Chemia. Mozna powiedzie¢, ze ostatnie
lata wskazuja, ze Projekt Chemia 4.0 stat sie niejako
odpowiedzig na wyzwania omawiane w Programie
Bezpieczna Chemia, stad potaczenie obydwu tema-
tow w ramach jednego wydarzenia.

Potega transformacji cyfrowej
a cyberbezpieczenstwo

Warsztaty w ramach Projektu Chemia 4.0 otworzy-
to spotkanie z firma ABB, ktore poSwigcone zosta-
to optymalizacji kosztéw pracy zaktadéw przemysto-
wych przy uzyciu zaawansowanego systemu klasy
EMS (Energy Management System). Sesja miata na
celu pogtebienie wiedzy na temat mechanizméw
optymalizacyjnych oraz utrzymania ciggtosci dzia-
tania zaktadéw energochtonnych. Uczestnicy zapo-
znali sie z praktycznymi aspektami tego podejscia,
bazujacymi na realnych przyktadach z r6znorodnych
probleméw - od liniowych po bardziej skompliko-
wane nieliniowe zagadnienia. Szkolenie podkresla-
to znaczenie skutecznego monitorowania produkgji
oraz utraty energii, podnoszac zdolnos¢ do adapta-
¢ji do dynamicznie zmieniajacych sie warunkéw ryn-
kowych. Spotkanie prowadzone byto przez Marka
Sulewskiego, Area Sales Managera i Marcina Bar-
tosza, System Engineera z ABB Polska, ktorzy dzie-
lili sie wiedza i doSwiadczeniem na temat wdrazania
EMS w przemysle chemicznym.

Kolejna sesja zorganizowana zostata przez Enxoo we
wspbotpracy z Salesforce i CIECH Sarzyna. Spotka-
nie byto poswiecone prezentacji case-study dotycza-
cego wdrozenia nowoczesnych technologii w przed-
siebiorstwie chemicznym. Uczestnicy warsztatow
mogli zgtebi¢ wiedze w zakresie najnowszych tren-
déw i innowacyjnych technologii, ktore ksztattuja
przysztos¢ branzy chemicznej. Kluczowym elemen-
tem spotkania byta prezentacja dotyczaca sposobu,
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w jaki CIECH Sarzyna usprawnita procesy sprzedazy
i obstugi klienta dzieki zaawansowanym narzedziom
cyfrowym. Magdalena Forkasiewicz, Product
Owner i Salesforce Consultant, Enxoo dzielita
sie wiedza na temat roli technologii w osiagnieciu

wiekszej sprawnosci biznesowej w przemysle che-
micznym. W warsztacie towarzyszyli jej takze
Krzysztof Rachwalski, Account Executive, Sale-
sforce oraz Elzbieta Zérawska-Gatuszka, Kierow-
nik Aplikacji Digitalowych, CIECH Services.

Sesja warsztatowa w ramach Projektu Chemia 4.0

Inny przyktad case-study z wykorzystania tech-
nologii 4.0 oméwit ekspert od urzadzen cidnie-
niowych Urzedu Dozoru Technicznego - Tomasz
Klinkosz, Specjalista Risk Based Inspection. Pre-
legent skupit sie na prezentacji technologii cyfro-
wego blizniaka (Digital Twin) i jej kluczowych
korzysci dla przemystu. Uczestnicy mieli oka-
zje poznac technologie Digital Twin jako narze-
dzie stuzace do zarzadzania produktem, utrzy-
mania ciggtosci jego dziatania oraz wsparcia dla
inzynierobw w analizie catego cyklu zycia urza-
dzef. Przyblizone zostaty mozliwosci technolo-
gii w odtwarzaniu rzeczywistych zachowan urza-
dzen, przewidywaniu ich funkcjonowania oraz
monitorowaniu ich aktualnego stanu. Uczestni-
cy mogli zrozumieé, jak technologia Digital Twin
moze przyczynic sie do optymalizacji proceséw
konserwacji, zwiekszenia niezawodnosci, ograni-
czenia kosztow i poprawy bezpieczefstwa.

Korzystanie z cyfrowych rozwiagzan niesie za soba
rowniez ryzyko. W ostatnich latach cyberata-
ki na firmy w Polsce oraz w Europie staty sie cze-
stym zjawiskiem, co sprawito, ze kwestie zwigzane
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z cyberbezpieczefistwem zajety kluczowe miejsce
w strategiach bezpieczefistwa przedsiebiorstw. Jako
odpowiedZ na rosngce zagrozenia w cyberprzestrze-
ni, Unia Europejska wprowadzita Dyrektywe NIS2.
Ta zaktualizowana regulacja skupia sie na ochronie
danych przedsiebiorstw dziatajacych w obszarze
Unii Europejskiej i narzuca bardziej rygorystyczne
wymagania dla podmiotéw biznesowych. W zwiaz-
ku z nowymi regulacjami, kraje cztonkowskie UE
musiaty dostosowac¢ krajowe przepisy, a firmy pod-
dane zostaty presji, by przystosowac sie do zaost-
rzonych wymogéw w ograniczonym czasie. Aby
poruszy¢ kluczowe wyzwania zwigzane z wdraza-
niem Dyrektywy NIS2 oraz skutecznymi strategiami
dla przedsiebiorstw zostat zorganizowany specjalny
warsztat. Podczas tej sesji, Emilia Zalewska, eks-
pert ds. Cyberpolicy oraz Paulina Popow, Mtodsza
Specjalistka ds. analiz strategicznych z obszaru
cyberbezpieczenstwa z Naukowej i Akademi-
ckiej Sieci Komputerowej (NASK) - Pafstwo-
wego Instytutu Badawczego, podzielity sie swoja
wiedza, oferujac praktyczne porady i wskazowki
dla firm dazacych do zwiekszenia swojego poziomu
cyberbezpieczenstwa.



Bezpieczna przysztos¢ przemystu
chemicznego

Réwnolegle odbywaty sie warsztaty i spotkania
w ramach Programu Bezpieczna Chemia. Na pierw-
szy z nich zaprosili eksperci Drager Polska. War-
sztat skupit sie na jednym z kluczowych aspektow
w bezpieczefistwie przemystu chemicznego - detek-
¢ji gazébw. Uczestnicy warsztatu mieli okazje zgte-
bia¢ najnowsze osiggniecia w dziedzinie stacjonarnej
detekcji gazéw, z naciskiem na cechy zapewniaja-
ce najwyzsze standardy bezpieczefistwa w obsza-
rach chronionych. Ponadto, przedstawione zostato,
jak w praktyce wyglada wspotdziatanie stacjonar-
nych i mobilnych systemoéw detekcji gazéw. Zasad-
nicza czes¢ warsztatu stanowito oméwienie konfi-
guracji systemow oraz krytycznych procedur reakcji
na wykrycie gazow niebezpiecznych. Catos¢ pro-
wadzona byta przez Michata Motyke, Dyrektora
Sprzedazy i Marketingu oraz Tomasza Domzal-
skiego, Lidera Sekcji Systeméw Detekcji Gazowe;j
z Drager Polska.
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Zagadnienia zwigzane z detekcja gazéw kontynuo-
wat przedstawiciel firmy Atest Gaz, Marek Hiero,
Dyrektor Dziatu Sprzedazy. W trakcie warsztatu
poswieconego problematyce wyciekdw gazéw nie-
bezpiecznych w zaktadach chemicznych, uczestnicy
zgtebiali kluczowe aspekty zapobiegania i minima-
lizacji strat zwigzanych z takimi wyciekami. Poru-
szano kwestie zwigzane z komunikacja zagrozen
oraz eksploatacjg urzadzen w strefach o podwyz-
szonym ryzyku. Uczestnicy mieli okazje dowiedzie¢
sie o historii systemow detekcji gazéw, zrozumieé
pojecia takie jak ryzyko, zagrozenie czy LOPC oraz
poznat konkretne wymagania stawiane tym syste-
mom. Wspblne refleksje i obserwacje skupiaty sie
na budowie niezawodnych systemoéw detekgji, ktore
gwarantuja minimalizacje strat, zwiekszaja bezpie-
czefstwo personelu oraz s3 pewne w dziataniu.
Jednym z kluczowych pytan poruszanych podczas
warsztatu byto, czy wykrycie wycieku gazu niebez-
piecznego powinno prowadzi¢ do zatrzymania insta-
lacji procesowej, aby uniknac przestojow i dodatko-
wych kosztow.
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Inne specjalistyczne warsztaty prowadzone byty
przez Climbex we wspotpracy z firma Dekonta
z Czech. W tej sesji skupiono sie na nowoczesnych
rozwigzaniach pro-ekologicznych oraz dekontami-
nacji substancji PFAS. Uczestnicy mieli okazje zgte-
bi¢ tematyke koncentratow piany gasniczej stoso-
wanej przez przemystowa straz pozarna, poznajac
najnowsze metody zastepowania i dekontaminagji
tych substancji. Dodatkowo omdéwiono innowacyj-
ne techniki badania terendw zanieczyszczonych che-
mikaliami, w tym zaawansowane metody bezposred-
niego wiercenia, wtryskiwania oraz monitorowania
zanieczyszczefi w gruncie. Oméwiono réwniez bio-
technologiczne podejicie do oczyszczania powietrza
w przemysle z uwzglednieniem wykorzystania bio-
filtrow. Na koniec zaprezentowano skuteczne strate-
gie zarzadzania kryzysowego oraz innowacyjne roz-
wigzania opracowane przez Dekonta w sytuacjach
awaryjnych. Wiedza byta przekazywana przez eks-
pertow z obu firm: Grzegorza Szymanskiego, Inter-
national Business Develompent Directora z Clim-
bex oraz Vojtecha Musila, Business Directora
z Dekonta.

Duze zainteresowanie wzbudzito spotkanie na temat
energetyki jadrowej. W ramach warsztatu , Atom
w zaktadzie przemystowym” opowiedziano o moz-
liwosciach wprowadzenia technologii HTGR (High
Temperature Gas cooled Reactor) oraz jej potencja-
le w kontekscie przemystu chemicznego. Uczestnicy
dowiedzieli sie, jak technologia reaktoréw wysoko-
temperaturowych, bedaca jednym z innowacyjnych
podejs¢ w energetyce jadrowej, moze przynies¢ zna-
czace korzysci przemystowi chemicznemu. Kluczo-
wym atutem tej technologii jest zdolnos¢ do wytwa-
rzania zarbwno energii elektrycznej, jak i ciepta, co
ma szczegblne zastosowanie w procesach techno-
logicznych przemystu chemicznego, takich jak pro-
dukcja wodoru. Technologia HTGR, ze wzgledu na
jej unikalne wtasciwosci bezpieczenstwa, takie jak
samoistne ochtadzanie w przypadku awarii i uzy-
cie gazu helowego do chtodzenia, stata sie obiektem
intensywnych badan w wielu krajach. W Polsce za
badania nad ta technologia odpowiadato Narodowe
Centrum Badan Jadrowych (NCB)), ktérego przed-
stawiciele podzielili sie wiedzg i doSwiadczeniem na
temat potencjatu technologii HTGR w kontekscie
krajowego przemystu chemicznego.

Sposrod wszystkich rownolegtych spotkan dwa
z nich dostepne byty dla wszystkich uczestnikéw
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jednoczesdnie. Jednym z nich byt okragty stét pt.
~Niepewna przysztos¢ litu. Co czeka produkcje
i recykling baterii?” organizowany we wspoétpra-
cy PIPC z BASF Polska oraz Polskim Stowarzysze-
niem Paliw Alternatywnych (PSPA). Skupiajac sie
na propozycji Komisji Europejskiej dotyczacej klasy-
fikacji soli litu jako substancji reprotoksycznej, oma-
wiane byty potencjalne skutki tej decyzji dla przemy-
stu. Uczestnicy warsztatu zdobyli wiedze na temat
szerokiego spektrum zastosowan litu w réznych
sektorach, od energetyki po kosmonautyke. Zwr6-
cono uwage na znaczenie Polski jako wiodacej sity
w europejskim tafncuchu dostaw baterii, podkresla-
jac, ze baterie litowo-jonowe stanowity ponad 2,4%
polskiego eksportu w 2022 roku. Spotkanie prowa-
dzili Szymon Domagalski, Radca ds. Regulacji, Pion
Rzecznictwa i Legislacji, Polska Izba Przemystu
Chemicznego oraz dr inz. Anna Zalewska, Advo-
cacy Manager, BASF Polska. W wydarzeniu wzie-
li udziat reprezentanci sektora chemicznego, moto-
ryzacyjnego i bateryjnego. Gtos w dyskusji zabierali
m.in. Jérémy Pinte, Policy Officer - CLP, GHS and
Fertilising Products w Komisji Europejskiej, dr
Paul Xaver Schuster, Senior Manager Regulato-
ry Affairs, Catalysts Division — ERT, BASF, Maria
Majewska, New Mobility Manager, PSPA, Marcin
Witaszek, Radca Prawny, Polski Zwigzek Przemy-
stu Motoryzacyjnego.

Pierwszy dzief agendy premierowego wydarze-
nia Workshops&Networking PIPC zwiefczyto
szkolenie praktyczne w siedzibie Drager Polska.
W ramach warsztatu zostaty oméwione procedury
i dobre praktyki przed rozpoczeciem pracy w prze-
strzeniach zamknietych, a w ramach czesci prak-
tycznej wszyscy chetni, pod okiem doSwiadczo-
nych ekspertdw, mieli mozliwos¢ przeprowadzenia
ewakuacji osoby poszkodowanej z takiego miejsca,
korzystajac ze sprzetu ucieczkowego oraz izoluja-
cego drogi oddechowe firmy Drager. Wielu uczest-
nikow warsztatu podkreslato, ze to wtasnie prak-
tyczne Ewiczenia daty im pewno$¢ w dziataniu oraz
przekonanie o nieocenionej wartosci profesjonalne-
go wyposazenia w trudnych i nieprzewidywalnych
warunkach pracy.

Dokad zmierza przemyst chemiczny

w erze transformacji?

Podsumowaniem wydarzenia byta organiza-
cja platformy do dalszych rozméw w formule
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y

A

Warsztat praktyczny w siedzibie Dréger Polska

Dyskusje podczas $niadania biznesowego w formule round table
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moderowanego $niadania biznesowego drugiego
dnia spotkania. W round-table uczestniczyto szes-
ciu moderatoréw, ktorzy poruszali rézne zagadnie-
nia zwigzane z transformacja przemystu chemicz-
nego i obecnymi trendami. Tomasz Bukowski
(go&biogas) poruszyt zagadnienia zwigzane z rea-
lizacja zatozen transformacyjnych poprzez inwesty-
cje w biogazownie. Paulina Flasifnska (Instytut
Przemystu Organicznego Sieci Badawczej tuka-
siewicz) skupita sie na zrbwnowazonych chemi-
kaliach i ich roli w bezpiecznej transformacji prze-
mystu. Z kolei dr inz. Julian Malaka (Platforma
Przemystu Przysztosci) zastanawiat sie nad tym,
czy przemyst chemiczny jest odpowiednio przy-
gotowany na zmiany pod katem kadr - luk kom-
petencyjnych w obszarze zawodoéw ,cyfrowych”
i ,zielonych”. Janusz Malesa (Narodowego Cen-
trum Badan Jadrowych) podjat wazny temat
energii jadrowej jako potencjalnego rozwigzania
dla przemystu chemicznego w kierunku bardziej
zrbwnowazonej transformacji energetycznej. Syl-
wia Macura-Targosz (Kancelaria SKS) przyblizyta

>>> www.pipc.org.pl
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uczestnikom aspekty prawne zwiazane z transfor-
macja cyfrowa przemystu. Jej analiza skupita sie
na tym, jak wyglada stan regulacyjny w obszarze
wykorzystywania sztucznej inteligencji oraz jakie
wyzwania prawne moga sie pojawi¢ w nadchodza-
cych latach. Kamil Laskowski (WiseEuropa) skie-
rowat uwage na dekarbonizacje przemystu, analizu-
jac jej wptyw na konkurencyjnos¢ firm. Uczestnicy
jego stolika zastanawiali sie, czy mozna zréwnowa-
zy¢ dazenie do redukcji emisji z potrzeba bycia kon-
kurencyjnym na globalnym rynku.

Kazdy z moderatoréw stolikow wnosit unikalna
perspektywe na temat przysztosci przemystu che-
micznego, co sprawito, ze dyskusje byty zywioto-
we i petne r6znorodnych punktéw widzenia. Wszy-
scy uczestnicy Sniadania biznesowego opuscili sale
z nowa wiedza i inspiracja do dalszych dziatah
w swoich organizacjach.
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